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INDICE TEMATICO

Hechos: Una persona solicitdo a la institucion bancaria en que tiene
abierta una cuenta, el acceso y cancelacion de los datos de localizacion
geografica en tiempo real de los dispositivos a través de los que realiz6
operaciones de banca electronica. En respuesta, el banco le informo los
datos asociados a su persona y, en cuanto a la cancelacion, le indicé
gue era improcedente pues al ser cliente activa sus datos personales
eran necesarios para la operacion de los productos y servicios
contratados.

Inconforme, la titular de datos personales acudio al Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales para solicitar la proteccion de datos personales. Durante la
tramitacion de dicho procedimiento, la institucion bancaria modifico su
respuesta, dio acceso a la titular a sus datos de geolocalizacion y
declar6 procedente la cancelacion; al respecto, le informé que ello daba
lugar a un periodo de bloqueo correspondiente al plazo de prescripcion
legal, tras el cual procederia a su supresion.

Seguido el procedimiento de ley, el instituto dictd resolucién en que
confirmo la respuesta del banco, pues dio acceso a la titular a los datos
personales que trataba y accedié a la cancelacién que implica un
periodo de bloqueo tras el cual se haria la supresién correspondiente.
En desacuerdo, la titular de datos personales promovié amparo contra
ciertas normas contenidas en la Resolucion que reforma, adiciona y
deroga diversas de las Disposiciones de caracter general a que se
refiere el articulo 115 de la Ley de Instituciones de Crédito, publicada
en el Diario Oficial de la Federacion el veintidés de marzo del dos mil
diecinueve, con motivo de su aplicacion.

El juez de distrito, por una parte, sobreseyo en el juicio por cesacion de
efectos de la geolocalizacion reclamada del banco, decisién que hizo
extensiva a las normas controvertidas y, por otra, nego el amparo contra
la resolucion del érgano garante.

Inconforme la quejosa interpuso recurso de revision al que se adhirio el
Secretario de Hacienda y Crédito Publico.
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El Tribunal Colegiado de Circuito que conocié del asunto dicto
resoluciéon en que modificé el sobreseimiento decretado en el juicio,
sobreseyd por cambio de situacion juridica respecto del acto de
aplicaciéon reclamado del banco consistente en la respuesta a la solicitud
de acceso y cancelacion de datos personales y su modificacién, ya que
esas determinaciones fueron sustituidas por la resolucion del érgano
garante que puso fin al procedimiento de solicitud de proteccion de
datos personales; determiné que dicha resolucién es acto concreto de
aplicacion de las normas reclamadas y, finalmente, solicité a este Alto
Tribunal reasumiera su competencia originaria para conocer del tema
de constitucionalidad de normas subsistente.
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VII.

DECISION

PRIMERO. En la materia del
recurso, se MODIFICA Ia
sentencia recurrida. SEGUNDO.
Se SOBRESEE en el juicio
respecto de la disposicion
tercera transitoria, fraccion V, de
la Resolucion que reforma,
adiciona y deroga diversas de
las Disposiciones de caracter
general a que se refiere el
articulo 115 de la Ley de
Instituciones de Crédito,
publicada en el Diario Oficial de
la Federacion el veintidés de
marzo del dos mil diecinueve.
TERCERO. La Justicia de la
Unibn NO AMPARA NI
PROTEGE a GRECIA
ELIZABETH MACIAS LLANAS
contra los articulos 25 de la Ley
Federal de Proteccion de Datos
Personales en Posesion de los
Particulares, 105 y 107 de su
reglamento y la disposicion 59
de la Resoluciéon que reforma,
adiciona y deroga diversas de
las Disposiciones de caracter
general a que se refiere el
articulo 115 de la Ley de
Instituciones de Crédito,
publicada en el Diario Oficial de
la Federacion el veintidés de
marzo del dos mil diecinueve.
CUARTO. La Justicia de la
Union AMPARA Y PROTEGE a
GRECIA ELIZABETH MACIAS
LLANAS contra las
disposiciones 4 Ter, primer
parrafo y fraccion VII, 16 Bis,
parrafos segundo y tercero, 24,
parrafo segundo, 25 Bis, parrafo
cuarto, y 54, de la Resolucién
gue reforma, adiciona y deroga
diversas de las Disposiciones de
caracter general a que se refiere
el articulo 115 de la Ley de
Instituciones de Crédito,
publicada en el Diario Oficial de
la Federacién el veintidés de
marzo del dos mil diecinueve, en
materia de geolocalizacion, asi
como contra la resolucion de
veintidés de febrero del dos mil
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veintitrés dictada por el Pleno del
Instituto Nacional de
Transparencia, Acceso a la
Informacién y Proteccion de
Datos Personales en el
expediente PPD.0180/22.
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QUEJOSA Y RECURRENTE: GRECIA
ELIZABETH MACIAS LLANAS

RECURRENTE ADHESIVO:
SECRETARIO DE HACIENDA Y
CREDITO PUBLICO

VISTO BUENO
SR. MINISTRO
PONENTE: MINISTRO JAVIER LAYNEZ POTISEK

COTEJO
SECRETARIA: GABRIELA GUADALUPE FLORES DE QUEVEDO

Ciudad de México. Acuerdo de la Segunda Sala de la Suprema Corte
de Justicia de la Nacién correspondiente al *** de *** del dos mil

veinticuatro, emite la siguiente:

SENTENCIA

Mediante la cual se resuelve el recurso de revision 74/2024, interpuesto
por el autorizado de Grecia Elizabeth Macias Llanas contra la
sentencia dictada el veintiuno de agosto del dos mil veintitrés por el Juez
Décimo Quinto de Distrito en Materia Administrativa en la Ciudad de

México, en el expediente del juicio de amparo indirecto 659/2023.

El problema juridico a resolver por la Segunda Sala de la Suprema Corte
de Justicia de la Nacidn consiste en determinar la constitucionalidad o
no de las normas reclamadas contenidas en la Resolucion que reforma,
adiciona y deroga diversas de las Disposiciones de caracter general a
gue se refiere el articulo 115 de la Ley de Instituciones de Crédito,



AMPARO EN REVISION 74/2024

publicada en el Diario Oficial de la Federacion el veintidos de marzo del

dos mil diecinueve.

ANTECEDENTES Y TRAMITE

Solicitud de derechos ARCO. En julio del dos mil veintidds, Grecia
Elizabeth Macias Llanas, cliente de BBVA México, Sociedad Anonima,
Institucion de Banca Multiple, Grupo Financiero BBVA México, solicito
el acceso y cancelacion de los datos de localizacion geografica en
tiempo real de los dispositivos a través de los que realizd operaciones
de banca electronica. En respuesta, el banco le inform6 los datos
asociados a su persona y, en cuanto a la cancelacion, le indico que era
improcedente pues al ser cliente activa sus datos personales eran

necesarios para la operacion de los productos y servicios contratados.

Solicitud de proteccion de derechos. En desacuerdo, la titular de
datos personales solicitd al Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccidn de Datos Personales (en adelante INAI) la
proteccion de derechos, que fue registrada con el nimero de expediente
PPD.0180/22.

Modificacion de la respuesta. Durante la sustanciacion del
procedimiento, la institucion bancaria modificO su respuesta en los

términos siguientes:

a. Respecto a la solicitud de acceso, acompafio documentos en los
que constan los registros de geolocalizacion de las operaciones
de canales remotos llevadas a cabo por la titular de la cuenta,
durante el periodo comprendido entre el momento en que entrd
en vigor la obligacion de obtencion de dichos datos y aquel en
que fue notificada la solitud de proteccion de datos.

b. Enrelaciéon con la solicitud de cancelacion, modificé su respuesta
al indicar que resultaba procedente con el correspondiente
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periodo de bloqueo en el que la institucion bancaria conserva y
utiliza los datos de geolocalizacidén exclusivamente para efectos
del cumplimiento de las responsabilidades derivadas de las
Disposiciones de caracter general a que se refiere el articulo 115
de la Ley de Instituciones de Crédito, principalmente la
disposicion 592, por lo que el periodo de bloqueo seria
equivalente al plazo de conservaciéon y prescripcion legal
establecido en dicha norma, tras el cual se procederia a su
supresion.

Resolucion administrativa. El veintidos de febrero del dos mil
veintitrés, el Pleno del INAI dictd resolucion en el sentido de confirmar
la respuesta de la institucion bancaria, pues considerd que, respecto al
derecho de acceso, durante el procedimiento se entregd a la quejosa
los datos de geolocalizacion tanto en fisico como en formato digital vy,
por lo que hace al derecho de cancelacion, estimé apegada a derecho
la determinacion del banco en el sentido de que procedia tras el periodo

de bloqueo aplicable.

Demanda de amparo. Por escrito recibido el treinta y uno de marzo de
dos mil veintitrés en el Portal de Servicios en Linea del Poder Judicial
de la Federacion, la titular de datos personales, por propio derecho,
promovio juicio de amparo contra el Secretario de Hacienda y Crédito
Publico, el Pleno del INAI y BBVA México, Sociedad Anoénima,
Institucion de Banca Mdltiple, Grupo Financiero BBVA México, de
guienes reclamo, en el respectivo ambito de sus competencias o

atribuciones:

a. Los numerales 42 Ter, primer parrafo y fraccion VI, 162 Bis,
parrafos segundo y tercero, 242, parrafo segundo, 252 bis, parrafo
cuarto y la disposicion Transitoria Tercera, fraccion V, de la
Resolucién que reforma, adiciona y deroga diversas de las
disposiciones de caracter general a que se refiere el articulo 115
de la Ley de Instituciones de Crédito, publicada en el Diario
Oficial de la Federacion el veintidés de marzo del dos mil
diecinueve.
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b. La indebida interpretacion de las obligaciones contenidas en
tales disposiciones, materializada en la resolucion de veintidos
de febrero del dos mil veintitrés dictada en el expediente
PPD.0180/22.

c. La aplicacion de tales disposiciones y que se traducen en la
recoleccion, almacenamiento prolongado y la transferencia
automatica de los datos de localizacion geografica.

Sentencia de amparo. Seguido el tramite del juicio de amparo
659/2023, el Juez Décimo Quinto de Distrito en Materia Administrativa
en la Ciudad de México dictd sentencia el veintiuno de agosto del dos
mil veintitrés, en que sobreseyo en el juicio respecto de la negativa a
la solicitud de cancelacion de datos personales por haber cesado sus
efectos, decision que hizo extensiva a las disposiciones generales
reclamadas; desestimo la causa de improcedencia que hizo valer el INAI
consistente en la falta de interés juridico y, finalmente, neg6 el amparo
contra la resoluciéon emitida por el Pleno del INAI al considerar

inoperantes los conceptos de violacion.

Recurso de revision. Inconforme, la quejosa interpuso recurso de
revision que correspondié conocer al Primer Tribunal Colegiado en
Materia Administrativa del Primer Circuito, con el nimero de expediente

454/2023, al que se adhiri6 el Secretario de Hacienda y Crédito Publico.

Resolucion. El veinticinco de enero del dos mil veinticuatro el citado
tribunal dicto resolucién en la que modifico el sobreseimiento decretado
por el juez, sobresey6 por cambio de situacion juridica respecto del acto
de aplicacion reclamado del banco consistente en la respuesta a la
solicitud de acceso y cancelacion de datos personales y su
modificacion, ya que esas determinaciones fueron sustituidas por la
resolucion del rgano garante que puso fin al procedimiento de solicitud
de proteccion de datos personales; determind que dicha resolucion es

acto concreto de aplicacion de las normas reclamadas vy, finalmente,

4



10.

11.

12.

AMPARO EN REVISION 74/2024

solicité a este Alto Tribunal reasumiera su competencia originaria para

conocer del tema de constitucionalidad de normas subsistente.

Tramite ante la Suprema Corte. En auto de ocho de febrero del dos
mil veinticuatro, la Presidenta de la Suprema Corte de Justicia de la
Nacion asumio la competencia originaria de este Alto Tribunal para
conocer del recurso de revision y su adhesion registrandolo con el
namero de expediente 74/2024, ordend su turno al Ministro Javier
Laynez Potisek y remitio los autos a esta Segunda Sala a la que se

encuentra adscrito.

Avocamiento. Mediante acuerdo de uno de marzo siguiente, esta
Segunda Sala se avoco al conocimiento del asunto remitiendo los autos

al ministro ponente.

Publicacién del proyecto. El proyecto de sentencia fue publicado de
conformidad con lo dispuesto por los articulos 73, parrafo segundo, y

184, parrafo primero, de la Ley de Amparo.

|.COMPETENCIA

La Segunda Sala de la Suprema Corte de Justicia de la Nacion es
competente para conocer del presente amparo en revision en términos
de lo dispuesto en los articulos 107, fraccion VIII, inciso a), de la

Constitucion Politica de los Estados Unidos Mexicanos!; 81, fraccion |,

L Art. 107.- Las controversias de que habla el articulo 103 de esta Constitucién, con
excepcion de aquellas en materia electoral, se sujetaran a los procedimientos que
determine la ley reglamentaria, de acuerdo con las bases siguientes:

VIIl.- Contra las sentencias que pronuncien en amparo las Juezas y los Jueces de
Distrito o los Tribunales Colegiados de Apelacion procede revision. De ella conocera
la Suprema Corte de Justicia:
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inciso e), de la Ley de Amparo?; 10, fraccion lll, de la Ley Organica del
Poder Judicial de la Federacién®, asi como en los puntos Segundo,
fraccion lll, inciso A), y Quinto, fraccidon I, inciso B), interpretado
contrario sensu, del Acuerdo General Plenario 1/2023%, publicado en el
Diario Oficial de la Federacion el tres de febrero de dos mil veintitres,
porque se interpuso contra una sentencia dictada en audiencia
constitucional por el juez de distrito, en que subsiste el problema de
constitucionalidad de normas, sin que se estime necesaria la

intervencion del Tribunal Pleno.

a) Cuando habiéndose impugnado en la demanda de amparo normas generales por
estimarlas directamente violatorias de esta Constitucion, subsista en el recurso el
problema de constitucionalidad.

2 Articulo 81. Procede el recurso de revision:

I. En amparo indirecto, en contra de las resoluciones siguientes:

e) Las sentencias dictadas en la audiencia constitucional; en su caso, deberan
impugnarse los acuerdos pronunciados en la propia audiencia.

3 Articulo 10. La Suprema Corte de Justicia de la Nacién conocera funcionando en
Pleno:

[ll. Del recurso de revisibn contra sentencias pronunciadas en la audiencia
constitucional por los juzgados de distrito o los tribunales colegiados de apelacion,
cuando habiéndose impugnado en la demanda de amparo normas generales por
estimarlas directamente violatorias de la Constitucion Politica de los Estados Unidos
Mexicanos, subsista en el recurso el problema de constitucionalidad;

4 SEGUNDO. EIl Tribunal Pleno de la Suprema Corte de Justicia de la Nacién
conservara para su resolucion:

lll. Los amparo en revision:

A) Tramitados en la via indirecta, en los que, subsistiendo la materia de
constitucionalidad de leyes federales o tratados internacionales, no exista
precedente y, a su juicio, se requiera fijar un criterio de importancia y trascendencia
para el orden juridico nacional,

(...)

QUINTO. De los asuntos de la competencia originaria de la Suprema Corte de
Justicia de la Nacidn, correspondera resolver a los Tribunales Colegiados de
Circuito:

l. Los recursos de revision en contra de sentencias pronunciadas por los
Juzgados de Distrito o por los Tribunales Colegiados de Apelacion, cuando: (...)

B) En la demanda se hubiere impugnado una ley local, un reglamento federal o
local, o cualquier disposicion de observancia general, salvo aquéllos en los que el
analisis de constitucionalidad respectivo implique fijar el alcance de un derecho
humano previsto en tratados internacionales de los que el Estado Mexicano sea
parte, respecto del cual no exista jurisprudencia del Pleno o de las Salas de este
Alto Tribunal, sin menoscabo de que la Sala en la que se radique el recurso
respectivo determine que su resolucion corresponde a un Tribunal Colegiado de
Circuito; (...)
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Estas consideraciones son obligatorias al haberse aprobado por

unanimidad de votos.

II.OPORTUNIDAD Y LEGITIMACION

Es innecesario el estudio de la oportunidad de los recursos porgue dicho
presupuesto procesal fue analizado por el tribunal colegiado del

conocimiento.®

Por otra parte, esta Segunda Sala considera que el recurso de revision
se interpuso por parte legitima pues lo intenta Luis Fernando Garcia
Mufioz, autorizado de la quejosa en términos amplios, personeria que
reconocio el juez de distrito mediante acuerdo de tres de abril del dos

mil veintitrés.

Asimismo, el recurso de revision adhesiva fue interpuesto por parte
legitima pues lo intenta el Director General de Amparos contra Leyes,
en suplencia por ausencia de la Subprocuradora Fiscal Federal de
Amparos, en representacion del Secretario de Hacienda y Crédito
Publico, autoridad responsable en el amparo indirecto de origen. Lo
anterior de conformidad con el articulo 9, segundo parrafo, de la Ley de
Amparo; asi como de los diversos 28, fraccion VII, en relacion con el 4,
primer parrafo, Apartado D, fraccion Il, del Reglamento Interior de la

Secretaria de Hacienda y Crédito Publico.

Estas consideraciones son obligatorias al haberse aprobado por

unanimidad de votos.

Ill. PROCEDENCIA

5 Folio 85 y reverso del amparo en revision 454/2023.
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Esta Suprema Corte considera que el asunto reune los requisitos de
procedencia y, por tanto, amerita un estudio de fondo, porque se
interpone contra una sentencia dictada en la audiencia constitucional
por un juez de distrito en que subsiste el tema de constitucionalidad de
disposiciones de caracter general cuyo estudio puede implicar el

alcance de un derecho humano.

Estas consideraciones son obligatorias al haberse aprobado por

unanimidad de votos.

IV. CORRECCION DE INCONGRUENCIAS

En términos del articulo 76 de la Ley de Amparo y tomando en cuenta
gue la congruencia de las sentencias que se dicten en los juicios de
amparo es una cuestion de orden publico, a continuacion se corrigen
las incongruencias de las sentencias emitidas por los dérganos
jurisdiccionales que precedieron en el conocimiento del asunto, ameén
gue en sus agravios la quejosa controvierte la correcta apreciacion de

los actos reclamados.

A. Precision actos reclamados:

En su demanda de amparo, la quejosa sefialé como actos reclamados

de manera destacada:

a) Las disposiciones 4 Ter, primer parrafo y fraccion VII, 16 Bis,
parrafos segundo y tercero, 24, parrafo segundo, 25 Bis, parrafo
cuarto y tercera transitoria fraccion V, de la Resolucion que
reforma, adiciona y deroga diversas de las Disposiciones de

caracter general a que se refiere el articulo 115 de la Ley de
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Instituciones de Crédito, publicada en el Diario Oficial de la
Federacion el veintidés de marzo del dos mil diecinueve; que
reclamo del Secretario de Hacienda y Crédito Publico (en delante
de la Resolucién);

b) La indebida interpretacion de las obligaciones contenidas en
dichas disposiciones y que se materializé en la resolucion de
veintidés de febrero del dos mil veintitrés, dictada por el Pleno del
Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales en el procedimiento de
proteccion de derechos PPD.0180/22; que reclamo6 del citado
organo garante; y

c) Los actos de aplicacion consistentes en la recoleccion,
almacenamiento prolongado y transferencia automatica de los
datos de localizacion geografica, asi como la restriccion al
derecho de autodeterminacion informativa en relacion con los
derechos de oposicibn y cancelacion de datos personales
materializado en la negativa a su solicitud de cancelacion de datos

personales.

En la sentencia recurrida, el juez tuvo como actos reclamados la emision
de las normas antes precisadas, su aplicacion a través de la negativa a
la solicitud de cancelacion de datos personales y la resolucion del INAI;
sin embargo, no dijo nada en cuanto a los actos reclamados de manera
destacada consistentes en la indebida interpretacion de las normas
reclamadas y la recoleccion, almacenamiento prolongado, transferencia
automatica de los datos de localizacién geogréafica y restriccion al

derecho de autodeterminacion informativa.

Al respecto, debe decirse que si bien la quejosa los sefial6 como actos

reclamados de manera destacada, no deben tenerse como tales por dos
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razones. La primera, porque en el juicio de amparo la determinacién y
existencia de los actos reclamados debe realizarse sin tomar en cuenta
los calificativos que en su enunciacion se hagan sobre su
constitucionalidad,® simple y sencillamente porque constituyen vicios
gue la parte quejosa atribuye a otros actos reclamados vy, la segunda,
gue, de hecho corrobora lo anterior, porque la solicitante del amparo
afirmd que tales vicios se materializaron en ciertos actos concretos
como son la respuesta que recibié de la institucion bancaria y la

resolucion del Pleno del INAI que recay0 al procedimiento que insto.

De ahi que tales actos no deban tenerse como reclamados de manera

destacada.

Ahora, de la lectura integral de la demanda de amparo se advierte que
la quejosa también controvirtio el contenido de las disposiciones 54 y 59

de la Resolucion.

En efecto, en su segundo concepto de violacion la promovente indico
que la primera de tales disposiciones establece la obligacion de
transferir los datos de geolocalizacion almacenados a autoridades sin
autorizacion judicial previa y sin ninguna otra salvaguarda o medidas de
rendicibn de cuentas susceptibles de inhibir el uso indebido de la
informacion; mientras que respecto de la segunda indicé que preveé la
obligacion de almacenar tales datos por un periodo indeterminado “no
menor a diez afios, contado a partir de la ejecucion de la operacion
realizada por sus clientes o usuarios”, o que a su juicio viola los

derechos a la privacidad, proteccion de datos personales, acceso a las

6 Tesis de jurisprudencia de la Segunda Sala, publicada en el Semanario Judicial
de la Federacion, volumen 18, Tercera Parte, pagina 159, Séptima Epoca, registro
digital 239099, de rubro: ACTO RECLAMADO. SU EXISTENCIA DEBE
EXAMINARSE SIN TOMAR EN CUENTA LOS CALIFICATIVOS QUE EN SU
ENUNCIACION SE HAGAN SOBRE SU CONSTITUCIONALIDAD.
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tecnologias de la informacion, la comunicacién y la libertad de

expresion.

Ademas, atendiendo a lo ocurrido en el caso, en especifico, a que
durante el procedimiento de proteccion de derechos ante el INAI la
institucion bancaria modifico la respuesta dada a la solicitud de datos
personales formulada por la quejosa, a fin de darle acceso y permitir la
cancelacion, informandole que los datos de geolocalizacion serian
sometidos a un periodo de bloqueo equivalente al plazo de
conservacion y prescripcion legal, se considera que la quejosa también
controvierte aquellas disposiciones que regulan dicho blogueo y que el
INAI identificO en su resolucion, esto es, los articulos 25 de la Ley
Federal de Proteccion de Datos Personales en Posesion de los

Particulares y 105 y 107 de su reglamento.

Lo anterior, porque en su demanda la solicitante del amparo se duele
de que una vez efectuada la cancelacion por parte del particular que
tratd los datos personales, éstos se almacenan por un periodo

indeterminado.

En consecuencia, a fin de atender la pretension que se deduce de la
demanda de amparo también se deben tener como actos reclamados
las disposiciones 54 y 59 de la Resolucion, asi como los articulos 25 de
la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares y 105 y 107 de su reglamento, amén que una eventual
concesion de amparo contra la primera seria ilusoria en caso de no

analizar las segundas que regulan dicho periodo de bloqueo.

No es obstaculo a la anterior determinacion el hecho de que como

autoridad responsable emisora de normas solo se haya tenido al
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Secretario de Hacienda y Crédito Publico y no a las Camaras del
Congreso de la Union y al Presidente de la Republica que emitieron las
aludidas disposiciones legales y reglamentarias, pues atendiendo al
derecho de acceso a la justicia pronta y expedita reconocido en el
articulo 17 constitucional en favor de los gobernados asi como al posible
resultado del analisis respectivo, resulta innecesario reponer el

procedimiento para llamarlas a juicio a fin de que ejerzan su defensa.

Ahora, como se informd en los resultandos de esta ejecutoria, el tribunal
colegiado de circuito que precedié en el conocimiento del asunto
sobresey6 en el juicio por cambio de situacion juridica respecto de las
respuestas dadas por la institucion bancaria a la solicitud de acceso y
cancelacion de datos personales formulada por la ahora quejosa, de
manera que, a su juicio, sélo subsistian como actos reclamados las
normas sefaladas de manera destacada por la promovente con motivo

de su aplicacién efectuada en la resolucion del INAL.

Al respecto es necesario precisar que si bien en dicha resolucion el
organo garante no cité expresamente las disposiciones emitidas por la
Secretaria de Hacienda y Crédito Publico, es innegable que
implicitamente las consideré a fin de confirmar la resoluciéon de la
institucion bancaria, amén que también es indiscutible que con base en
ellas se geolocalizo a la quejosa respecto de las operaciones bancarias
que realiz6 a través de dispositivos de forma no presencial desde el

inicio de su vigencia y hasta que modifico la mencionada respuesta.

Es mas, el hecho de que el banco haya accedido a la cancelacion en el
tratamiento de datos personales de la quejosa y se haya iniciado el
periodo de bloqueo cuya constitucionalidad también se cuestiona, deja

ver que hubo aplicacion en su perjuicio de las normas que prevén el
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deber de geolocalizacion, lo que evidentemente permite a este 6rgano

judicial pronunciarse sobre su constitucionalidad.

Finalmente, no debe perderse de vista que si se sobreseyera en el juicio
respecto de las disposiciones de caracter general tildadas de
inconstitucionales por cesacion de efectos como hizo el juez, o bien, por
cambio de situacion juridica al existir una resolucion posterior del Pleno
del INAI, lo cierto es que la quejosa y, en general, los gobernados no
podrian nunca, o0 bien, seria complicado que en algun momento

pudieran controvertir su contenido.

Lo anterior, porque bastaria que en cada oportunidad las instituciones
de crédito modificaran una primera respuesta, como ocurrio en el caso,
para impedir el analisis de constitucionalidad propuesto, haciendo, se
reitera, imposible su reclamo. De ahi que proceda el estudio de
constitucionalidad a la luz del acto concreto de aplicacién indicado por

el tribunal colegiado de circuito del conocimiento.

Por tanto, los actos reclamados que subsisten en este asunto son los
articulos 25 de la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares y 105 y 107 de su reglamento; las
disposiciones 4 Ter, primer parrafo y fracciéon VII, 16 Bis, parrafos
segundo y tercero, 24, parrafo segundo, 25 Bis, parrafo cuarto, 54, 59 y
tercera transitoria, fraccion V, de la Resolucion que reforma, adiciona 'y
deroga diversas de las Disposiciones de caracter general a que se
refiere el articulo 115 de la Ley de Instituciones de Crédito, publicada
en el Diario Oficial de la Federacion el veintidos de marzo del dos mil
diecinueve; y la resolucion de veintidés de febrero del dos mil veintitrés
dictada por el Pleno del INAI en el expediente PPD.0180/22.
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B. Existencia de nuevos actos reclamados:

Constituye un hecho notorio para este érgano colegiado la existencia de
la discusion, aprobacion, expedicion y promulgacién del articulo 25 de
la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, asi como de la expedicién y promulgacion de los diversos

105y 107 de su reglamento.

Apoya esta determinacion la tesis de jurisprudencia 2a./J. 65/2000 de la
Segunda Sala de la Suprema Corte de Justicia de la Nacion, de rubro:
PRUEBA. CARGA DE LA MISMA RESPECTO DE LEYES,
REGLAMENTOS, DECRETOS Y ACUERDOS DE INTERES
GENERAL PUBLICADOS EN EL DIARIO OFICIAL DE LA
FEDERACION.?

C. Causas de improcedencia pendientes de estudio

No obstante que el tribunal colegiado de circuito del conocimiento
modifico la decision del juez de sobreseer en el juicio respecto de las
disposiciones de caracter general reclamadas, quedaron pendientes de
examen las causas de improcedencia que propuso la autoridad emisora,
esto es, la Secretaria de Hacienda y Crédito Publico, razon por la que a

continuacion se resolveran.

En su informe justificado la responsable afirma que en el caso se
actualizan las causas de improcedencia previstas en el articulo 61,

fracciones Xll, XVIIl y XX, de la Ley de Amparo, pues a su juicio la

” Tesis de jurisprudencia de la Segunda Sala, publicada en el Semanario Judicial
de la Federacion y su Gaceta, Tomo XII, agosto de 2000, pagina 260, registro digital
191452.
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guejosa no acreditdé su interés juridico y no respetd el principio de
definitividad.

Afirma que la primera hipoétesis se actualiza porgue no obstante que la
guejosa reclamd las normas en su caracter de heteroaplicativas, lo
cierto es que omiti6 demostrar su acto concreto de aplicacion, en
especifico, que la institucion bancaria haya recabado la geolocalizacion
de su dispositivo mévil por haber realizado una operacién de forma no
presencial, pues dice que para ello se requiere necesariamente su

consentimiento previo.

Entonces, la autoridad sostiene que para acreditar su interés juridico era
necesario no sélo que demostrara tener una cuenta bancaria en la
institucion respectiva, sino que abrid la cuenta o realizé una operacion
de manera no presencial, siendo la documental idonea el
consentimiento otorgado a la institucion bancaria para recabar la
geolocalizacion de los dispositivos moviles relacionados con su cuenta

bancaria.

En cuanto a la aplicacion de la disposicion 24 reclamada, afirma que el
documento idbéneo para acreditar su aplicacibn es el contrato de
apertura y, también, el consentimiento otorgado a la entidad financiera
para recabar la aludida geolocalizacion, que tampoco se anexaron como

pruebas.

Para resolver tales argumentos conviene precisar, en principio, que la
guejosa no reclamo las normas en su naturaleza de heteroaplicativas,
sino con motivo de su acto concreto de aplicacion, lo cual es distinto,

pues no debe perderse de vista que aun tratAndose de normas
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autoaplicativas, pueden reclamarse con motivo de su vigencia, o bien,

de su primer acto concreto de aplicacion.

Deben desestimarse los argumentos que expone la autoridad para
demostrar la actualizacion de la causa de improcedencia de falta de
interés juridico, porque parten de una premisa inexacta consistente en

el acto de aplicacion respecto del que resulté procedente el amparo.

En efecto, los argumentos de la responsable giran en torno a la idea de
gue la quejosa reclama de la institucion bancaria la geolocalizacion de
gue fue objeto; sin embargo, pierde de vista que el amparo resultd
procedente contra la resolucion del Pleno del INAI que confirmo las
diversas resoluciones bancarias que dieron acceso a esos datos de
localizacion geografica y a la cancelacion respectiva, originando que, de

cierta manera, las avalara.

Ello implica, como se dijo en parrafos precedentes, que las
disposiciones reclamadas que versan sobre el deber de las instituciones
de crédito de geolocalizar las operaciones realizadas por sus clientes
de manera no presencial, fueron aplicadas en su perjuicio, tan es asi
gue en la respuesta a través de la que el banco modifico la primigenia,
proporciono a la titular de datos personales la informacion relativa a la
geolocalizacion de las operaciones que asi realizd durante el tiempo de
vigencia y hasta la cancelacion que efectud, de modo que es innegable

la aplicacion de tales disposiciones en su perjuicio.
Ameén que esa aplicacion tuvo verificativo en la resolucion dictada en un

procedimiento administrativo que la propia quejosa instdé, de manera

gue es innegable que tiene interés juridico para acudir al amparo.

16



49.

50.

51.

52.

AMPARO EN REVISION 74/2024

Sin gue sea necesario, como alega la autoridad, que la promovente
exhibiera el contrato de apertura de la cuenta bancaria, su
consentimiento para el tratamiento y obtencién de geolocalizacion de
las operaciones realizadas via remota, la realizacion de alguna de ellas,
o bien, algun otro documento tendente a demostrar que efectivamente
realiz6 tales operaciones en virtud de las cuales la institucion bancaria
la localizé geograficamente, pues para evidenciar la aplicacion en su
perjuicio basta la resolucion recaida al procedimiento de proteccion de
derechos que la quejosa promovié ante el INAI y, eventualmente, la

respuesta modificada que emiti6 la institucion bancaria.

Respecto de la misma causa de improcedencia, el Secretario de
Hacienda y Crédito Publico afirma que las normas reclamadas no
irrogan perjuicio a la promovente porque estan dirigidas a las entidades
gue abran una cuenta o celebren un contrato a través de dispositivos de

forma no presencial, no asi a los clientes o usuarios.

Insiste en que las disposiciones reclamadas estan dirigidas a las
instituciones de crédito, razén por la que no causan perjuicio en la esfera
juridica de la quejosa, en tanto soOlo establecen un procedimiento
posterior a través del que se le da un tratamiento a los usuarios que no

brinden su consentimiento para la geolocalizacion de sus dispositivos.

Dicha causa de improcedencia también debe desestimarse respecto de
las disposiciones 4 Ter, primer parrafo y fraccion VII, 16 Bis, parrafos
segundo y tercero, 24, parrafo segundo, 25 Bis, parrafo cuarto, 54 y 59,
de la Resolucion en la medida en que aun cuando se acepte que tales
disposiciones solo vinculan a las instituciones de crédito a recabar los
datos de geolocalizacion de los dispositivos utilizados por sus clientes o

usuarios cuando realicen operaciones a distancia, es claro que impacta
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en ellos, precisamente porque son las personas que realizan esas
operaciones. De ahi que, al respecto, es infundada la causa de

improcedencia analizada.

A conclusion distinta debe arribarse respecto de la disposicion tercera
transitoria, fraccion V, de la Resolucién, pues soélo vincula a la institucion
de crédito a recabar la geolocalizacion del dispositivo desde el cual el
cliente o usuario celebre cada operacion no presencial, en el plazo de
veinticuatro meses contado a partir de su entrada en vigor, de manera
gue no irroga perjuicio en la esfera juridica de la quejosa, amén que ese

plazo ya transcurrio.

En las relatadas circunstancias, lo que se impone es sobreseer en el
juicio respecto de la disposicion tercera transitoria, fraccion V, de la
Resolucion que reforma, adiciona y deroga diversas de las
Disposiciones de caracter general a que se refiere el articulo 115 de la
Ley de Instituciones de Creédito, publicada en el mencionado érgano de
difusién el veintidos de marzo del dos mil diecinueve, con fundamento

en los articulos 61, fraccion Xll y 63, fraccion V, de la Ley de Amparo.

Por otra parte, la responsable afirma que el juicio se debe sobreseer al
actualizarse las causas de improcedencia contenidas en las fracciones

XVl y XX del articulo 61 de la Ley de Amparo.

La primera de tales fracciones establece que el juicio de amparo es
improcedente contra las resoluciones de tribunales judiciales,
administrativos o del trabajo, respecto de las cuales conceda la ley
ordinaria algun recurso o medio de defensa, dentro del procedimiento,

por virtud del cual puedan ser modificadas, revocadas o nulificadas.
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Independientemente de las excepciones que prevé la propia fraccion,
es claro que dicha causa de improcedencia no se actualiza porque el
acto concreto de aplicacion reclamado no fue emitido por tribunales
judiciales, administrativos o del trabajo, sino por el érgano garante en

materia de transparencia y proteccion de datos personales.

Por su parte, la fraccion XX dispone que el amparo es improcedente
contra actos de autoridades distintas de los tribunales judiciales,
administrativos o del trabajo, que deban ser revisados de oficio,
conforme a las leyes que los rijan, o proceda contra ellos algun juicio,
recurso o medio de defensa legal por virtud del cual puedan ser
modificados, revocados o nulificados, siempre que conforme a las
mismas leyes se suspendan sus efectos, con los mismos alcances que
los que prevé la Ley de Amparo y sin exigir mayores requisitos que los
necesarios para conceder la suspension definitiva, ni plazo mayor que
el que establece para el otorgamiento de la suspension provisional,
independientemente de que el acto en si mismo considerado sea 0 no

susceptible de ser suspendido.

Tal disposicion prevé la causa de improcedencia relacionada con el
principio de definitividad que exige que antes de acudir al amparo la
parte quejosa agote los medios ordinarios de defensa, siempre que se
actualicen las condiciones que el propio precepto preve.

La autoridad sostiene que la quejosa debié acudir al juicio mercantil
antes que al amparo, pues la geolocalizacion de la que se duele deriva
de un contrato de adhesion que celebrd con una institucion bancaria, de
modo que debié acudir a aquella via para controvertir la solicitud de

geolocalizacion.
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Como se ve, el argumento de la autoridad parte de diversas premisas
inexactas. La primera consiste en que el juicio de amparo se promovio
contra la solicitud de geolocalizacién, siendo que, como se resolvio,
procede contra las normas que prevén dicha geolocalizacion, con
motivo de su aplicacion en la resolucion emitida por el INAI; luego, la
geolocalizacion controvertida si bien deriva de un contrato de adhesion,
lo objetivamente cierto es que la promovente reclama las disposiciones
que la establecen con motivo de su confirmacion por parte del drgano

garante en materia de proteccion de datos personales.

Finalmente, porque aun cuando fuera asi, la autoridad pierde de vista
gue una de las excepciones al principio de definitividad es precisamente
la impugnacion de normas y mas, cuando su aplicacion es de imposible
reparacion, como en el caso en que la geolocalizacion puede afectar los

derechos sustantivos de la solicitante del amparo.

En consecuencia, es infundada la causa de improcedencia en estudio.

Al no existir alguna otra causa de improcedencia pendiente de estudio,
o bien, que este organo judicial advierta de oficio, se procede al analisis

y resolucién del fondo del asunto.

Estas consideraciones son obligatorias al haberse aprobado por

unanimidad de votos.

V. ESTUDIO DE FONDO
En virtud de que el tribunal colegiado de circuito levanto el
sobreseimiento respecto de las normas reclamadas al considerar que

fueron aplicadas implicitamente por el INAI en la resolucién que recayo
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al procedimiento de proteccion de datos, a continuacion se resolveran
los conceptos de violacibn que la quejosa propone contra tales

disposiciones.

Por cuestion de método en la solucion del asunto, primero, se resolvera
el argumento vinculado con las normas que prevén el plazo de blogueo
de los datos personales una vez efectuada la cancelacion del
tratamiento; luego, el tema relacionado con el deber de las instituciones
de crédito de obtener la geolocalizacion de los dispositivos con acceso
a internet utilizados por sus clientes o usuarios al realizar operaciones
bancarias no presenciales vy, final y eventualmente, la violacion a la

garantia de seguridad juridica en su vertiente de reserva de ley.

PLAZO DE BLOQUEO DE DATOS PERSONALES

En una parte de su segundo concepto de violacién, la quejosa afirma
que los articulos 25 de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, 105 y 107 de su
reglamento, asi como la disposicion 59, de la Resolucion, son
inconstitucionales porque prevén el almacenamiento indeterminado y

prolongado de sus datos personales.

Sustenta su alegato, en que conforme a tales normas las instituciones
de crédito se encuentran obligadas a almacenar los datos de
geolocalizacion por un periodo de tiempo “no menor a diez anos,
contado a partir de la ejecucion de la operacion realizada por sus
clientes o usuarios”; lo que implica que de manera injustificada
continuara tratando esa informacion pese a que el titular solicité su

cancelacion.

21



70.

71.

12.

73.

74.

AMPARO EN REVISION 74/2024

Para resolver su argumento conviene informar que el articulo 16, parrafo
segundo, de la Constitucion Federal establece que toda persona tiene
derecho a la proteccion de sus datos personales, al acceso, rectificacion
y su cancelacion, asi como a expresar su oposicion, en los términos que
fije la ley, la cual establecera los supuestos de excepcion a los principios
gue rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para

proteger los derechos de terceros.

Tal disposicidon reconoce, entre otras cosas, el derecho de proteccion
de datos personales en nuestro pais, asi como la existencia y
salvaguarda de los denominados derechos ARCO que no son otra cosa
gue la posibilidad de que las personas puedan acceder, rectificar,
cancelar y oponerse al tratamiento de sus datos personales que realice

el sujeto obligado, o bien, el particular, segun sea el caso.

El articulo 3, fraccion lll, de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares define al bloqueo como la
identificacion y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico proposito de
determinar posibles responsabilidades en relacidon con su tratamiento,

hasta el plazo de prescripcion legal o contractual de éstas.

Indica tal disposicion que durante dicho periodo, los datos personales
no podran ser objeto de tratamiento y transcurrido ese lapso, se
procedera a su cancelacion en la base de datos que corresponde.

Por su parte, el articulo 25 reclamado dispone que el titular de datos

personales tiene en todo momento el derecho a cancelar su tratamiento,
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la cual dara lugar a un periodo de bloqueo tras el que se procedera a la

supresion de la informacion.

Dice la segunda parte del parrafo segundo que el responsable podra
conservar los datos exclusivamente para efectos de las
responsabilidades nacidas del tratamiento y que el periodo de bloqueo
sera equivalente al plazo de prescripcion de las acciones derivadas de
la relacidn juridica que justifica el tratamiento en los términos de la ley

aplicable en la materia.

Conforme al resto de la norma en comento, una vez cancelado el dato
se avisarad a su titular y cuando los datos personales hayan sido
transmitidos con anterioridad a la fecha de rectificacion o cancelacion y
sigan siendo tratados por terceros, el responsable le debera informar tal
circunstancia, para que también proceda a rectificar o cancelar, segun

sea el caso.

Por su parte, el también reclamado articulo 105 del Reglamento de la
Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares, prevé que la cancelacion implica el cese en el tratamiento

por parte del responsable, a partir de su bloqueo y posterior supresion.

Dice el articulo 107 reglamentario controvertido que de resultar
procedente la cancelacion el responsable debe: a) establecer un
periodo de bloqueo con el Unico propdsito de determinar posibles
responsabilidades en relacion con su tratamiento hasta el plazo de
prescripcion legal o contractual, y notificarlo al titular o a su
representante en la respuesta a la solicitud de cancelacion que al efecto
emita; b) atender las medidas de seguridad adecuadas para el bloqueo;

c) llevar a cabo el bloqueo en el plazo de quince dias que establece el
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diverso articulo 32 de la ley y, finalmente, d) transcurrido el periodo de
bloqueo, llevar a cabo la supresion correspondiente bajo las medidas

de seguridad que previamente establecio.

El articulo 108 del propio ordenamiento dispone que el bloqueo tiene
como proposito impedir el tratamiento de los datos personales, a
excepcion del almacenamiento o posible acceso, salvo que alguna
disposicién legal prevea lo contrario y, reitera, que el periodo de bloqueo

sera hasta el plazo de prescripcion legal o contractual correspondiente.

Como se ve, conforme a las normas aplicables y, en su caso, las
reclamadas, el bloqueo de datos personales es aquel periodo en que el
particular responsable del tratamiento de datos personales los identifica
y conserva o0 almacena con el Unico proposito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de

prescripcion legal o contractual aplicables.

Las normas son claras al establecer que durante ese lapso que inicia
una vez que se accede a la solicitud de cancelacién del tratamiento de
datos personales, el particular responsable deja de tratarlos, con
excepcion de la accién de almacenamiento o conservacion y eventual
acceso a entes competentes, con la Unica finalidad de determinar
posibles responsabilidades ocurridas cuando aun los trataba y por el
plazo legal o contractual de prescripcion, segun sea el caso.
Transcurrido dicho plazo, los datos personales son suprimidos bajo las

medidas de seguridad previamente establecidas.

Lo anterior evidencia que, contrario a lo afirmado por la quejosa, las

normas reclamadas no prevén el almacenamiento indeterminado y
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prolongado de sus datos personales, sino que ello se limita al plazo legal

o contractual de prescripcién aplicable.

Es cierto que, en el caso, es posible que ese lapso pudiera ser
prolongado porque hasta antes de la cancelacion de datos personales,
con cada operacion bancaria no presencial que realiz6 la quejosa y en
virtud de la cual se le geolocalizaba, iniciaba, por cada una, el plazo de
prescripcion; sin embargo, esa consecuencia es atribuible a la
aplicacion en el caso concreto de las normas reclamadas, no asi a su
contenido, por ello no asiste razén a la promovente al afirmar que el
lapso de bloqueo es indeterminado pues, como ya se vio, se encuentra

limitado al plazo de prescripcion legal o contractual aplicable.

Ademas, esta Segunda Sala considera que tanto la existencia como

duracion del periodo de bloqueo se encuentran plenamente justificados.

Conforme a la normatividad y doctrina aplicable en materia de
proteccion de datos personales, los responsables del tratamiento sean
sujetos obligados o, como en este caso, particulares, deben cumplir
distintos principios entre los que se encuentra el de calidad en virtud del
cual deben, entre otras cosas, limitar el periodo de conservaciéon de los
datos al minimo necesario, de manera que cuando hayan dejado de ser
indispensables para el cumplimiento de las finalidades que legitimaron

su tratamiento deben ser cancelados o convertidos en anénimos.

Ese periodo de conservacion incluye no solo el tiempo requerido para
cumplir las finalidades del tratamiento, sino también los plazos legales,
administrativos, contables, fiscales, juridicos e histéricos aplicables, asi
como el del bloqueo, pues durante este ultimo lapso el responsable sélo

puede tratarlos para su almacenamiento y acceso en caso de que se
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requiera determinar posibles responsabilidades en relacion con el

tratamiento que en general les dio.

De esa manera, el blogueo es para determinar posibles
responsabilidades, obviamente en beneficio del titular de datos

personales.

Tal circunstancia demuestra que la existencia del periodo de blogueo
se encuentra plenamente justificada, precisamente porque es para
determinar posibles responsabilidades vinculadas con el tratamiento

gue se dio a los datos personales proporcionados por el titular.

En otras palabras, el periodo en comento no obedece a un capricho del
legislador o del responsable del tratamiento de datos personales, sino
al hecho de que durante ese tratamiento pudieron ocurrir situaciones
gue pueden generar responsabilidades de terceros o del propio
responsable y que deben ser sancionadas, todo ello en beneficio del

titular.

Lo expuesto también es util para entender por qué el periodo de bloqueo
dura el plazo de prescripcion legal o contractual aplicable, justamente
porque durante ese lapso seran verificables y sancionables las posibles
conductas indebidas o ilicitas ocurridas durante el tratamiento y que,

generalmente, estan sujetas al plazo de prescripcion.
Tan es asi que tratandose de los plazos de prescripcion legal, las

propias leyes de proteccion de datos personales remiten a las leyes de

las materias o sustantivas conducentes para ese efecto.
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Ademas, no debe perderse de vista que durante el periodo de bloqueo,
como su nombre lo indica, son bloqueados los datos personales, de
manera que no poder ser tratados por el responsable sino Unica y
exclusivamente para su almacenamiento y posible acceso en caso de
gue se verifique algun tipo de responsabilidad de la que se viene

hablando.

En consecuencia, es inexacto lo que pretende hacer ver la quejosa en
el sentido de que las normas reclamadas permiten que durante el plazo
de bloqueo el responsable puede seguir tratando los datos personales
de manera indiscriminada, pues, como ya se dijo, s6lo es para su
conservacion y eventual acceso ante la deteccion de cierta

responsabilidad.

Por tanto, los articulos 25 de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares y 105 y 107 de su

reglamento, son acordes al orden constitucional.

Respecto de la constitucionalidad de la disposicion 59 reclamada se
debe decir que el argumento de la quejosa parte de una premisa
inexacta, pues considera que dicha disposicion se relaciona con el
periodo de blogueo, siendo que regula un periodo juridico en que la

institucion de crédito debe conservar la informacioén ahi mencionada.

En efecto, la aludida disposicion establece que las entidades estan
obligadas a conservar por un periodo no menor a diez afios, contado a
partir de la ejecucion de la operacion realizada por sus clientes o
usuarios, entre otros: la documentacion e informacion que acredite la
operacion de que se trate una vez que se haya celebrado; los datos y

documentos que integran los expedientes de identificacion de sus
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clientes, los cuales deberan ser conservados durante toda la vigencia
de la cuenta o contrato y, una vez que estos concluyan, por el periodo
mencionado, a partir de la conclusion de la relacion contractual; aquellos
datos y documentos que deben recabarse de los usuarios; los registros
historicos de las operaciones que realicen con sus clientes; copia de los

reportes ahi precisados, etcétera.

Tal disposicidon encuentra sustento en el articulo 115, parrafo sexto,
inciso ¢, de la Ley de Instituciones de Crédito que preve que en las
disposiciones de caracter general a que se refiere ese precepto y que
emita la Secretaria de Hacienda y Crédito Publico establecera los
lineamientos sobre el procedimiento y criterios que las instituciones de
crédito deben observar respecto de, entre otras cosas, la forma en que
deben resguardar y garantizar la seguridad de la informacion y
documentacion relativas a la identificacion de sus clientes y usuarios o
qguienes lo hayan sido, asi como la de aquellos actos, operaciones y
servicios reportados conforme al propio precepto, debiendo conservar
esa informacion y documentacion por al menos diez afios, sin perjuicio

de lo establecidos en ese y en otro ordenamientos aplicables.

Como se ve, el plazo a que aluden las disposiciones comentadas es un
lapso juridico que no necesariamente se vincula con el del bloqueo que
refiere la quejosa, de manera que no es posible analizar la

constitucionalidad del precepto reclamado a la luz de dicha institucién.

En las relatadas circunstancias, ante lo infundado de los argumentos de
la quejosa, lo que se impone es negar el amparo contra los articulos
25 de la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares, 105 y 107 de su reglamento, asi como contra la

disposicion 59, de la Resolucion que reforma, adiciona y deroga
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diversas de las Disposiciones de caracter general a que se refiere el
articulo 115 de la Ley de Instituciones de Crédito, publicada en el Diario

Oficial de la Federacion el veintidos de marzo del dos mil diecinueve.

100.Estas consideraciones son obligatorias al haberse aprobado por

unanimidad de votos.

V.2. GEOLOCALIZACION DE DISPOSITIVOS CON ACCESO A
INTERNET

101.En su segundo concepto de violacion, la promovente afirma que las
disposiciones reclamadas violan los derechos a la privacidad,
proteccion de datos personales, acceso a las tecnologias de la
informacion y comunicacion y la libertad de expresion, porque
establecen la obligacion de las instituciones de crédito de recabar y
almacenar de manera masiva, indiscriminada, obligatoria y prolongada
los datos de geolocalizacion de todas las personas usuarias de servicios
financieros en linea, asi como su transferencia sin control judicial a

diversas autoridades.

102.Explica que tales normas condicionan el acceso y utilizacion de
servicios financieros en linea al otorgamiento del “consentimiento” para
el tratamiento de datos de geolocalizacion de los dispositivos en los que
se realicen operaciones y/o utilicen servicios bancarios, siendo que ese
consentimiento es irreal pues esta condicionado al uso o no de la

plataforma respectiva.
103.Sostiene que como las normas reclamadas prevén como obligacion la
recopilacion y almacenamiento de datos de localizacion geografica en

tiempo real de dispositivos al utilizar servicios de banca electrénica, es
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claro que el tratamiento de esos datos del cliente o usuario constituye
una interferencia en el derecho a la privacidad o intimidad y una invasion
al derecho de proteccion de datos personales, en tanto que esa
informacion constituye datos personales sensibles, de conformidad con
lo establecido en el articulo 3, fracciones V y VI, de la Ley Federal de

Proteccion de Datos Personales en Posesion de los Particulares.

104.Agrega que las disposiciones reclamadas no superan el test de
proporcionalidad porque si bien pueden tener un fin constitucionalmente
valido como es la prevencion y persecucion de delitos, lo objetivamente
cierto es que no existe prueba demostrativa de que la geolocalizaciéon
sirva para cumplir dichos fines, aunado a que pueden existir medidas
menos lesivas para los derechos en cuestion y, finalmente, porque el
grado de afectacion que provocan es mucho mayor que el grado de

satisfaccion del fin perseguido.

105.De ahi que afirme que las disposiciones que reclama de la Resolucion
gue reforma, adiciona y deroga diversas de las Disposiciones de
caracter general a que se refiere el articulo 115 de la Ley de
Instituciones de Crédito, publicada en el Diario Oficial de la Federacion
el veintidés de marzo del dos mil diecinueve, son contrarias al orden

constitucional.

106.Para resolver sus argumentos, conviene tener en cuenta que el articulo
6, apartado A, fraccion I, de la Constitucion Federal establece que toda
informacion en posesion de cualquier autoridad, entidad, 6érgano y
organismo de los Poderes de la Union, 6rganos autonomos, partidos
politicos, fideicomisos y fondos publicos, asi como de cualquier persona
fisica, moral o sindicato que reciba y ejerza recursos publicos o realice

actos de autoridad en los tres &mbitos de gobierno, es publica y solo
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podra ser reservada temporalmente por razones de interés publico y
seguridad nacional, en los términos que fijen las leyes; asimismo, que
en la interpretacion de tal derecho debe prevalecer el principio de

maxima publicidad.

107.En contrapartida, la fraccion Il del propio apartado A, dispone gue la
informacion que se refiere a la vida privada y los datos personales

serd protegida en los términos y con las excepciones que fijen las leyes.

108.Cabe recordar que el articulo 16, parrafo segundo, constitucional
establece que toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y su cancelacion, asi como a
expresar su oposicion, en los términos que fije la ley, la cual establecera
los supuestos de excepcion a los principios que rijan el tratamiento de
datos, por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger los derechos de

terceros.

109.Las dos ultimas disposiciones son el fundamento constitucional de la
vida privada y de la proteccion de los denominados datos personales,
los cuales no son absolutos, sino que pueden existir excepciones o
restricciones, siempre y cuando estén reguladas en las leyes y atiendan
a razones de seguridad nacional, disposiciones de orden publico,

seguridad y salud publicas o para proteger los derechos de terceros.

110.Al resolver, entre otras, la accién de inconstitucionalidad 101/2017, en
sesion de siete de mayo del dos mil diecinueve, el Pleno de esta
Suprema Corte de Justicia de la Nacion interpreto tales disposiciones 'y,
en especifico, la reforma en materia de transparencia y acceso a la

informacion publica de siete de febrero del dos mil catorce.
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111.En dicha ejecutoria, el Pleno indicé que la reforma en comento marco
un hito en el desarrollo del derecho a la proteccion de datos en nuestro
pais, pues establecié bases constitucionales para dotar al sector publico
federal de un régimen legal en materia de proteccion de datos, aunado
a que abrio la posibilidad de emitir una ley general que desarrollara los
principios, bases y procedimientos que de manera uniforme regule tal

prerrogativa en los tres niveles de gobierno.

112. También establecio que con la adiciéon al articulo 73, fraccion XXIX-S,
constitucional, se buscoé dotar a los habitantes de este pais de leyes de
vanguardia que proporcionen herramientas juridicas a fin de limitar los
actos de autoridad, en especifico, para ejercer plenamente el derecho
a la proteccion de datos personales que no es mas que la
autodeterminacion informativa, de manera que cada persona pueda
decidir liboremente sobre el uso y destino de sus datos personales,
teniendo en todo momento derecho a acceder, rectificar, cancelar y

oponerse legitimamente a su tratamiento.

113.Por su parte, en la accion de inconstitucionalidad 82/2021, resuelta en
sesion de veintiséis de febrero del dos mil veintidos, el Alto Tribunal
analizo la constitucionalidad de diversas disposiciones de la Ley Federal
de Telecomunicaciones y Radiodifusion en relacion con la creacion y
regulacion del Padrén Nacional de Usuarios de Telefonia Movil
(PANAUT).

114.En ese asunto, el Pleno reconocié que el derecho a la privacidad
protege esa esfera del individuo contra las intromisiones externas que
limitan la capacidad para tomar ciertas decisiones a través de las que

se ejerce la autonomia personal.
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115.Indicé que dentro del ambito general de proteccién del derecho en
comento, se identifica el denominado derecho a la intimidad, que se
integra por los aspectos mas personales de la vida y del entorno familiar
de un individuo, de manera que el concepto de vida privada comprende
a la intimidad como nucleo protegido con mayor fuerza porque se
entiende como esencial en la configuracién de la persona, esto es, la

vida privada es lo reservado y la intimidad lo radicalmente vedado.

116.Posteriormente, al hablar del derecho de proteccion de datos
personales, el Pleno identificd diversos instrumentos internacionales
gue son orientadores en la materia, tales como los Principios
Actualizados sobre la Privacidad y la Proteccion de los Datos
Personales adoptados por el Comité Juridico Interamericano; los
Estandares de Proteccion de Datos Personales para los Estados
Iberoamericanos, asi como el Convenio 108 para la Proteccion de las
Personas con respecto al Tratamiento Automatizado de Datos de

Caracter Personal.

117.Dijo que dichos ordenamientos son coincidentes en definir los datos
personales como la informacion que identifica o puede, de manera
razonable, identificar a una persona fisica de forma directa o indirecta,
especialmente por referencia a un nimero de identificacion, datos de
localizacion, un identificador en linea o a uno o mas factores referidos
especificamente a su identidad fisica, fisiolégica, genética, mental,
econdmica, cultural o social; incluyendo informacion expresada en
forma numeérica, alfabética, grafica, fotogréafica, alfanumeérica, acustica,

electronica, visual o de cualquier otra manera.

118.Informd que tales instrumentos ubican a los datos personales sensibles

como una categoria estrecha que incluye la informacion o aspectos mas
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intimos de las personas y que, segun el contexto cultural, social o
politico podria abarcar los datos relacionados con la salud personal, las
preferencias sexuales o vida sexual, las creencias religiosas, filosoéficas
o morales; la afiliacion sindical, los datos genéticos o biométricos
dirigidos a identificar de manera univoca a una persona fisica, las
opiniones politicas, el origen racial o étnico, informacién sobre cuentas
bancarias, documentos oficiales, informacion recopilada de nifios y

nifias, o bien, la geolocalizacion personal.

119.Finalmente, se establecid que si bien los derechos a la privacidad,
intimidad y proteccibn de datos personales son distinguibles vy
autbnomos, se encuentran estrechamente vinculados, pues la
interdependencia que existe entre sus respectivos ambitos de tutela da
lugar a un bloque de defensa tendente a proteger al individuo de
cualquier interferencia o molestia que pudiera efectuarse sobre la esfera

de su privacidad, provengan de particulares o del propio Estado.

120.Como se ve, a través de dichos precedentes y muchos otros, este Alto
Tribunal ha diferenciado las prerrogativas que la quejosa afirma son
violadas por las disposiciones reclamadas, esto es, los derechos a la
privacidad, intimidad y proteccion de datos personales; sin embargo, los
tres conforman un bloque de defensa o proteccion que se va ampliando
o reduciendo dependiendo del tipo de informacion o dato de que se
trate, esto es, si se vincula con la privacidad, la intimidad, o bien, con

los datos personales o0 sensibles de sus titulares.

121.Es claro que dependiendo de la informacidn o dato que involucre el acto
de autoridad, en este caso, las normas reclamadas, se debera someter
a los escrutinios o test de constitucionalidad reconocidos vy

desarrollados por este Alto Tribunal.
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122.Por ejemplo, en el asunto comentado del PANAUT, el Pleno determiné
qgue la mayoria de la informacién que los usuarios de telefonia movil
debian proporcionar al Estado constituian datos personales de manera
que el escrutinio debia ser ordinario, a diferencia de lo que ocurria con
los datos biométricos que también debia proporcionar, pues esa medida
normativa debia someterse a un escrutinio estricto, precisamente
atendiendo al grado de intromision en la vida privada, intimidad y al

constituir un dato personal sensible.

123.Como se dio noticia, las disposiciones reclamadas estan contenidas en
la Resoluciéon que reforma, adiciona y deroga diversas de las
Disposiciones de caracter general a que se refiere el articulo 115 de la
Ley de Instituciones de Crédito, publicada en el Diario Oficial de la

Federacion el veintidés de marzo del dos mil diecinueve

124.El articulo 115, cuarto parrafo, de la Ley de Instituciones de Crédito
establece que las instituciones de crédito, en términos de las
disposiciones de caracter general que emita la Secretaria de Hacienda
y Crédito Publico, previa opinién de la Comisién Nacional Bancaria y de
Valores (CNBV), estan obligadas a, entre otras cosas, establecer
medidas y procedimientos para prevenir y detectar actos, omisiones u
operaciones que pudieran favorecer, prestar ayuda, auxilio o
cooperacion de cualquier especie para la comision de los delitos
previstos en los articulos 139 o 148 Bis del Codigo Penal Federal
(terrorismo) o que pudieran ubicarse en los supuestos del articulo 400
Bis (operaciones con recursos de procedencia ilicita) del propio
ordenamiento, asi como a presentar a la Secretaria de Hacienda vy
Crédito Publico, por conducto de la CNBV, los reportes ahi precisados.
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125.Dice el parrafo sexto del propio precepto, que en dichas disposiciones
la Secretaria emitira los lineamientos sobre el procedimiento y criterios
gue las instituciones de crédito deben observar respecto de, entre otros
datos: el adecuado conocimiento de sus clientes y usuarios, para lo cual
deberan considerar los antecedentes, condiciones especificas,
actividad econdmica o profesional y las plazas en que operen (inciso a);
la informacién y documentacion que las instituciones deban recabar
para la apertura de cuentas o celebracidon de contratos relativos a las
operaciones y servicios que presten y que acredite plenamente la
identidad de sus clientes (inciso b); y la forma en que las propias
instituciones deben resguardar y garantizar la seguridad de la
informacion y documentacion relativas a la identificacion de sus clientes
y usuarios o quienes lo hayan sido, asi como la de aquellos actos,

operaciones y servicios reportados conforme a ese articulo (inciso c).

126.Con base en dicha disposicién, la Secretaria de Hacienda y Crédito
Publico emitio las disposiciones de caracter general, cuya resolucion
gue reforma, adiciona y deroga diversas de ellas, publicada en el Diario
Oficial de la Federacion el veintidés de marzo del dos mil diecinueve,

reclamo la quejosa en el juicio de amparo de origen.

127.En la disposicion 2, fraccion XVI, se define el concepto de
geolocalizacion como las coordenadas geograficas de latitud vy
longitud en que se encuentre el dispositivo, esto es, el equipo que
permite acceder a internet y que puede ser utilizado para abrir cuentas

o celebrar contratos, asi como realizar operaciones.
128.Dice la disposicion 4 que las entidades, esto es, las instituciones de
crédito deben integrar y conservar un expediente de identificacién de

cada uno de sus clientes previamente, cuando de manera presencial
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abran una cuenta o celebren un contrato para realizar operaciones de

cualquier tipo.

129.Precisa que para integrar los expedientes de identificacion de los
clientes, deben cumplir, cuando menos, tratandose de, entre otras,
personas fisicas que declaren ser de nacionalidad mexicana, con la

informacion siguiente:

a) Los datos de identificacion tales como: nombre completo sin
abreviaturas, género, fecha y lugar de nacimiento, nacionalidad,
ocupacion, profesion, actividad o giro del negocio, domicilio
completo del lugar de residencia, niumero(s) de teléfono; correo
electronico, Clave Unica de Registro de Poblacién, clave del
Registro Federal de Contribuyentes (con homoclave), nimero de
identificacion fiscal y/o equivalente, asi como el pais o paises que
los asignaron, namero de serie de la Firma Electronica Avanzada.

b) Copia simple de la identificacion personal y de los documentos
gue acrediten los datos anteriores; declaracion de la persona
fisica en la que conste que actua para esos efectos a nombre y
por cuenta propia o por cuenta de un tercero, segun sea el caso.
En caso de que la persona fisica declare que actua por cuenta de
un tercero, la entidad debe observar lo dispuesto en la fraccion VI
de dicha disposicion respecto del propietario real de los recursos
involucrados en la cuenta o contrato correspondiente; copia
simple de la carta poder o de la copia certificada del documento
expedido por fedatario publico en los casos en que la persona
fisica actie como apoderado de otra persona.

130.Conforme a la disposicion 4 Ter reclamada, las entidades que abran una

cuenta o celebren un contrato a traves de dispositivos de forma no
presencial, ademas de los datos de identificacion antes mencionados o
los aplicables, segun sea el caso, deben requerir y obtener de sus
clientes, previo consentimiento, la geolocalizacion del dispositivo
desde el cual realicen esa operacion, asi como la demas informacion

ahi precisada.
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131.El péarrafo segundo de la fraccién VIl reclamada de dicha disposicion 4,

prevé que las entidades no deben llevar a cabo la apertura de la
cuenta o la celebracion del contrato de forma no presencial con los

clientes, cuando no recaben el dato relativo a la geolocalizacién.

132.Por su parte, el numeral 10 prohibe a las entidades celebrar contratos o
mantener cuentas anénimas, bajo nombres ficticios o en las que no se
pueda identificar al cliente o propietario real, por lo que Unicamente
pueden celebrar operaciones con sus clientes cuando hayan cumplido

los requisitos de identificacion, conforme a tales disposiciones.

133.La también reclamada disposicion 16 Bis, parrafos segundo y tercero

establece que las entidades que opten por integrar el expediente de
identificacion del usuario de forma no presencial y a través de medios
electronicos, opticos o de cualquier otra tecnologia, deben requerir y
obtener, previo su consentimiento, la geolocalizacion del dispositivo
desde el cual celebre la operacion, asi como su correo electronico; v,
en caso de no recabar esa informacién, tienen prohibido celebrar

operaciones con usuarios de forma no presencial.

134.Las disposiciones 21-1 a 21-6 pertenecen al Capitulo Il Bis denominado
Enfoque basado en riesgos y prevén, entre otras cosas, el deber de las
entidades de disefiar e implementar una metodologia para llevar a cabo
una evaluacion de riesgos a los que se encuentran expuestas derivado
de sus productos, servicios, clientes, usuarios, paises o0 areas
geograficas, transacciones y canales de envio o distribucion con los que

operan.

135.El Capitulo 11l Politica de conocimiento del cliente y del usuario, contiene

la disposicion 24, cuyo parrafo primero dispone que el perfil
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transaccional de cada uno de los clientes estara basado en la
informacion que éstos proporcionen a la entidad y, en su caso, en
aquella con que cuente la misma, respecto del monto, nimero, tipo,
naturaleza y frecuencia de las operaciones que comunmente realizan;
el origen y destino de los recursos involucrados; asi como en el
conocimiento que tenga el empleado o funcionario de la entidad
respecto de su cartera de clientes, y en los demas elementos y criterios

gue determinen las propias instituciones.

136.Dice el parrafo segundo reclamado que, tratandose de operaciones

realizadas de forma no presencial, ademas de los elementos para
determinar el perfil transaccional del cliente antes sefalados, se debera
tomar en cuenta la geolocalizacion del dispositivo de donde se lleve a

cabo dicha operacion.

137.La disposicion 25 establece que la aplicacion de la politica de
conocimiento del cliente se debe basar en el grado de riesgo que
represente, de tal manera que, cuando el grado sea mayor, la entidad
debe recabar mas informacion sobre su actividad preponderante, asi
como realizar una supervision mas estricta a su comportamiento

transaccional.

138.La disposicion 25 Bis, se relaciona con el establecimiento del grado de
riesgo de los clientes, pudiendo mediar entre el bajo y alto tantos
peldafios como la entidad considere necesario, debiendo ser
diferenciables entre si. Para determinar el grado de riesgo inicial, las
instituciones de crédito deben considerar, al menos durante los seis
primeros meses siguientes al inicio de la relacibn comercial, la

informacion que proporcione cada uno de sus clientes, debiendo evaluar
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ese riesgo cada seis meses, y ser mas frecuente cuanto mas alto sea

el grado de riesgo.

139.Establece el parrafo cuarto reclamado que tratandose de la apertura de

cuentas o celebracion de contratos de forma no presencial, las
entidades deben considerar la informacion de la geolocalizacion, previo
consentimiento del cliente, del dispositivo desde el cual realice la

operacion, actividad o servicio contratado.

140.Los ultimos dos parrafos de la norma comentada prevén que las
entidades aplicaran a sus clientes que hayan sido catalogados como de
grado de riesgo alto, asi como a los nuevos que reunan tal caracter,
cuestionarios de identificacion que permitan obtener mayor informacion
sobre el origen y destino de los recursos y las actividades y operaciones
gue realizan o que pretendan llevar a cabo, los cuales podran realizarse
via no presencial, por medios digitales o electronicos, con el fin de
procurar la veracidad y seguridad en su elaboracion, los cuales en todo
caso deberan contener el consentimiento a que se refiere la disposicion
42 Ter, de quien los suscribe, esto es, el consentimiento para su

geolocalizacion.

141.La disposicidon 25 Quater establece que para llevar a cabo la supervision
del comportamiento transaccional, cada una de las entidades debe
contar con un sistema de alertas que le permita dar seguimiento y
detectar oportunamente cambios en el perfil transaccional de sus

clientes y, en su caso, adoptar las medidas necesarias.

142.La disposicion 54 también reclamada prevé la obligacion de las

instituciones de crédito de proporcionar a la Secretaria de Hacienda y

Crédito Publico, por conducto de la CNBV, toda la informacion y
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documentacion que les requiera, incluyendo la que contenga imagenes,
relacionada con los reportes ahi regulados y, en el evento de que la
dependencia requiera a una entidad copia del expediente de
identificacion de alguno de sus clientes o usuarios, ésta debe remitirle
todos los datos y copia de toda la documentacién que, conforme a lo
previsto en las disposiciones, deba formar parte del expediente
respectivo; si la Secretaria requiere otra informacion relacionada, la
entidad deberd presentarle toda la demas informacién y copia de toda

la documentacion que, sobre dicho cliente o usuario, obre en su poder.

143.El dltimo péarrafo de esa disposicion ordena que la informacion y
documentacion requerida por la CNBV debera ser presentada
directamente en la unidad administrativa que para tales efectos se
designe, y debera ir contenida en sobre cerrado a fin de evitar que
personas ajenas a dicha unidad tengan acceso a la referida

informaciéon y documentacion.

144.Como se ve, las disposiciones reclamadas establecen la obligaciones
de las entidades o instituciones de crédito de recabar de sus clientes el
consentimiento para su geolocalizacion cuando realicen operaciones a
distancia a través de dispositivos, entendiendo por estos cualquier
equipo que permita acceder a internet y que puede ser utilizado para
abrir cuentas, celebrar contratos y realizar operaciones (activas,
pasivas, de servicios y las analogas y conexas a las anteriores, asi como
aquellas con activos virtuales que, conforme a las leyes que rigen su
funcionamiento, celebren las entidades, con excepcion de los

descuentos que realicen las instituciones de banca de desarrollo).

145.EIl resto de las disposiciones comentadas dan el contexto en que se

desarrollan las normas controvertidas y dejan ver tanto las atribuciones
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como las obligaciones y prohibiciones que tienen las instituciones de

crédito al realizar sus operaciones presenciales o a distancia.

146.Como ya se dijo, en su demanda de amparo, la quejosa reclama, en
esencia, que las disposiciones reclamadas violan los derechos a la
privacidad, intimidad y de proteccion de datos personales, porque el
hecho de que las instituciones de crédito estén obligadas a geolocalizar
su dispositivo cuando abre cuentas o realiza operaciones no
presenciales, implica una intromision a su vida e informacion privada,
pues incluso a través de ella se pueden conocer sus movimientos,
ubicaciones y demas aspectos que permiten identificarla. Es mas, la
guejosa considera que la geolocalizacion de su dispositivo constituye

un dato personal sensible.

147.El articulo 3, fraccion V, de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, aplicable al caso, define a
los datos personales como cualquier informacién concerniente a una

persona fisica identificada o identificable.

148.De esa manera, como se precisO, un dato personal es aquella
informacion que permite identificar o hacer identificable a cierta persona

ya sea de manera directa o indirecta.

149.Conforme al articulo 3, fraccidén VI, del propio ordenamiento, son datos
personales sensibles aquellos que afecten a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave. En particular, se consideran sensibles los que
puedan revelar aspectos como origen racial o étnico, estado de salud
presente y futuro, informacion genética, creencias religiosas, filoséficas

y morales, afiliacion sindical, opiniones politicas, preferencia sexual.
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150.Como se dijo, la geolocalizacién o localizacién geografica son las
coordenadas geograficas de latitud y longitud en que se encuentra el
dispositivo a través del cual se abre una cuenta o se realiza una

operacion bancaria no presencial.

151.Esa geolocalizacion implica informacion acerca de la ubicacion
geografica en tiempo real del dispositivo a traves del cual el cliente o el

usuario, segun sea el caso, realiza alguna operacion bancaria.

152.Si bien la informacion que arroja esa geolocalizacion se reduce a
coordenadas de latitud y longitud, lo cierto es que a través de ellas se
puede establecer un patron de comportamiento o, incluso, un estilo de
vida que permita identificar o hacer identificable a la portadora o

tenedora de ese dispositivo.

153.Tal circunstancia evidencia que dicha geolocalizacién constituye un
dato personal pues permite identificar o hacer identificable a cierta
persona mediante el conocimiento de la ubicacién geogréafica del

dispositivo utilizado para realizar una operacion bancaria no presencial.

154.No obstante, contrario a lo afirmado por la quejosa, esa informacion no
es un dato personal sensible porque, en principio, no lo reconoce como
tal la ley federal aplicable y si bien es cierto los datos que considera
sensibles son enunciados de manera ejemplificativa mas no limitativa,
lo cierto es que tampoco se le puede dotar de esa naturaleza por la

afectacion que puede conllevar.
155.En efecto, para considerar que un dato personal es sensible es
necesario que afecte la esfera mas intima de su titular o cuya utilizacién

indebida pueda dar origen a discriminacion o conlleve un riesgo grave.
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156.Si bien a través de la geolocalizacion del dispositivo utilizado para
realizar ese tipo de operaciones se puede identificar o hacer
identificable a una persona, lo cierto es que, de suyo, no afecta su esfera
mas intima, a grado tal como lo hace, por ejemplo, los datos genéticos,
el estado de salud, la orientacion sexual, los datos biométricos, en fin,
toda aquella informacion que le es inherente y que lo hace vulnerable

en el ambito mas intimo.

157.De igual manera, el uso indebido de la ubicacion geografica del aludido
dispositivo tampoco ocasiona forzosa y necesariamente actos de
discriminacion, o bien, poner en riesgo grave a la persona que lo
detente, pues debe recordarse que lo que se ubica geograficamente o
se geolocaliza es el dispositivo con acceso a internet a través del que

se realizan operaciones bancarias no presenciales.

158.Es decir, lo que se geolocaliza es el aludido dispositivo, no la persona
como tal y si bien, a través del conocimiento de esas coordenadas se
puede establecer un patron de vida del individuo que lo utiliza
haciéndolo identificable, lo cierto es que, de suyo, no implica la
localizacion personal, sino, se insiste, del dispositivo con acceso a

internet.

159.Esta interpretacion es acorde con los precedentes emitidos por esta
Suprema Corte en materia penal en que se ha establecido que lo que
se geolocaliza es el dispositivo movil utilizado para la perpetracion de
ciertos ilicitos, o bien, en materia de telecomunicaciones en que se ha
precisado que la geolocalizacion permitida constitucionalmente es
aquella vinculada con dispositivos moviles siempre que se relacionen

con aspectos de procuracion de justicia.
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160.Tales criterios de interpretacion se encuentran, por ejemplo, en las
acciones de inconstitucionalidad 32/2012, resuelta por el Tribunal Pleno
el dieciséis de enero del dos mil catorce, la diversa 10/2014 y su
acumulada 11/2014, resueltas en sesion plenaria de veintidés de marzo
del dos mil dieciocho, asi como en el amparo en revision 964/2015,
resuelto por esta Segunda Sala en sesion de cuatro de mayo del dos

mil dieciséis.

161.En este punto es necesario precisar que en el asunto que nos ocupa lo
gue se geolocaliza es el dispositivo con acceso a internet a traves del
cual se realizan operaciones bancarias no presenciales, mismo que no
necesariamente se identifica con un teléefono movil, sino que puede ser
una computadora, una laptop, una iPad, en fin, cualquier dispositivo o
aparato electronico que tenga acceso a dicha red internacional y a

través del cual se puedan hacer movimientos bancarios.

162.Tal circunstancia corrobora que la informacién de geolocalizacion de
ese tipo de dispositivos constituye un dato personal, pero no sensible,
porqgue no implica la intromision en el ambito méas intimo de una
persona, no conlleva forzosa y necesariamente actos de discriminacion
ni puesta en peligro, sino que a través de ella se pueden detectar
patrones de actividades, estilo de vida o la frecuente visita de lugares
cuyo conocimiento permita identificar o hacer identificable a una

persona.
163.En consecuencia, la geolocalizacion que establece y regula las normas

reclamadas constituye un dato personal, pero no sensible como

equivocadamente alega la quejosa.
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164.Es cierto que, como se dijo al comentar el precedente del PANAUT, los
diversos instrumentos internacionales ahi relacionados consideran a la
geolocalizacion personal como un dato personal sensible; sin embargo,
en la especie, se insiste, la geolocalizacion no es como tal de la persona,
sino del dispositivo con acceso a internet que utiliza para realizar

operaciones bancarias a distancia.

165.Si bien podria considerarse que lo afirmado es un contrasentido,
porque, por ejemplo, el teléfono moévil puede ser utilizado por una
persona constantemente para realizar ese tipo de operaciones y
generalmente lo lleva consigo, lo objetivamente cierto es que ese
entendimiento parte de soélo considerar al teléfono moévil como el
dispositivo que refieren las disposiciones reclamadas, siendo que ese
concepto es definido en términos amplios, esto es, como el equipo que
permite acceder a internet y que puede ser utilizado para abrir cuentas

o celebrar contratos, asi como realizar operaciones no presenciales.

166.De ahi que el hecho de que en aquel precedente se haya reconocido
gue en virtud de aquellos ordenamientos la geolocalizacion personal es
un dato personal sensible, no colisiona con lo aqui establecido en
cuanto a la geolocalizaciéon del dispositivo a que aluden los preceptos

controvertidos.

167.Ahora, esta Suprema Corte de Justicia de la Nacién ha reconocido tres
tipos de escrutinios para analizar la validez constitucional de normas

generales, a saber: laxo, ordinario y estricto.
168.El primero es aplicable a normas que no restringen directamente
derechos humanos y se refieren centralmente a politicas publicas y

bienes colectivos (fiscales, econdmicos, etcétera). El segundo, como su
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nombre lo indica, se aplica en general ante cualquier tipo de limitacion
a derechos fundamentales. El tercero, el test de escrutinio estricto es
exigible en dos supuestos generales: cuando se combaten distinciones
legislativas que se apoyan en una de las denominadas categorias
sospechosas previstas en el articulo 1 constitucional, o bien, cuando la
norma opera sobre derechos fundamentales especialmente sensibles
gue dadas sus condiciones o importancia en determinados supuestos,
exigen una tutela reforzada, de tal suerte que se busca garantizar que
la medida analizada tenga una justificacion robusta que derrote el

sefalamiento de inconstitucionalidad hecho por el afectado.

169. Atendiendo a que la geolocalizacion de la que se viene hablando es un
dato personal, el escrutinio al que deben sujetarse las normas
reclamadas es de caracter ordinario, de manera que a continuacion se
examinara si tales disposiciones tienen un fin constitucionalmente

valido, son idéneas, necesarias y proporcionales en sentido estricto.

170.Como se evidencidé en parrafos precedentes, las disposiciones
reclamadas obligan a las entidades o instituciones de crédito a obtener,
previo consentimiento, de sus clientes o usuarios la geolocalizacion de
los dispositivos mediante los que realizan operaciones bancarias no
presenciales. A través del conocimiento de esa informacion se puede
identificar o hacer identificable a una persona, de modo que
evidentemente incide en la proteccion de datos personales que implican

la esfera privada de un individuo.

171.Ahora, en la parte considerativa de la Resolucion el Secretario de
Hacienda y Crédito Publico indico lo siguiente:

Que durante el periodo 2016-2017, México fue evaluado en el
marco de la Cuarta Ronda de Evaluacién Mutua del Grupo de
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Accion Financiera (GAFI), con el fin de examinar su nivel de
cumplimiento en los estandares internacionales en materia de
prevencion de lavado dinero y financiamiento al terrorismo;

Que, derivado de lo anterior, el 3 de enero de 2018 el GAFI
publico el "Informe de Evaluaciéon Mutua" mediante el cual dicho
ente  intergubernamental realiz6 a  Meéxico diversas
recomendaciones con el fin de fortalecer su régimen de prevencion
de lavado de dinero y financiamiento al terrorismo;

Que por lo anterior, la Secretaria de Hacienda y Credito Publico
ha considerado realizar diversas modificaciones a las disposiciones
de caracter general que establecen los criterios y procedimientos
minimos en materia de prevencion de lavado de dinero y
financiamiento al terrorismo al sector bancario, esto con el objeto
de atender las recomendaciones del GAFI y fortalecer el régimen
en la materia;

Que, adicionalmente a la reforma realizada el 24 de febrero de
2017 a las disposiciones de caracter general en materia de
prevencion de lavado de dinero y financiamiento al terrorismo
aplicables al sector bancario, para coadyuvar a mejorar el
cumplimiento de las Recomendaciones 1y 10 del GAFI, se precisa
en el marco legal la prohibicion a las instituciones de crédito para
llevar a cabo medidas simplificadas de identificacion de sus clientes
0 usuarios cuando tengan sospecha de que los recursos, bienes o
valores que dichos clientes o usuarios pretendan usar para realizar
una operacion, pudieran estar relacionados con el lavado de dinero
o financiamiento al terrorismo;

Que asimismo, en apego a la Recomendacion 10 del GAFI,
resulta necesario fortalecer el marco legal respecto a la politica de
identificacion y conocimiento del cliente o usuario para el sector
bancario, estableciéndose los supuestos en los que podran
suspender el proceso de identificacion, con el fin de prevenir la
comision de delitos de lavado de dinero y financiamiento al
terrorismo, entre otros; y en su caso, remitir a la autoridad
competente el reporte de operacion inusual respectivo;

Que, para atender de mejor forma la Recomendacion 12 del
GAFI, es conveniente establecer que las instituciones de crédito
determinen si los propietarios reales de sus clientes o usuarios
tienen el caracter de personas politicamente expuestas, ya sea
nacionales o extranjeros conforme a las disposiciones aplicables,
para estar en posibilidad de aplicar las medidas de debida
diligencia del cliente adecuadas o reforzadas;

Que, conforme a la Recomendacion 16 del GAFI, relacionada
con las transferencias electrénicas de fondos, en consideracion a
las modificaciones previstas para los formatos de mensajes
estandarizados mas utilizados por las entidades financieras en el
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mercado internacional para dichas operaciones, resulta necesario
fortalecer la politica de identificacion del cliente o usuario de la
institucion de crédito, con el fin de conocer con mayor precision la
informacion del ordenante y beneficiario de la transferencia de que
se trate, para detectar y, en su caso, evitar la comision de delitos
de operaciones con recursos de procedencia ilicita y financiamiento
al terrorismo, por lo cual, es necesario que las instituciones de
crédito identifiquen, con independencia del monto de la operacion,
a los clientes o usuarios que solicitan enviar las respectivas
transferencias, asi como a los beneficiarios de estas,
particularmente al emitir las respectivas 6rdenes de transferencia o
bien, a los ordenantes de las respectivas ordenes de transferencias
internacionales que reciban y, como en otros casos, mantengan
dicha informacion en los plazos en los que se encuentran obligadas
y a disposicion de la autoridad competente, ademas de obligar a
las referidas entidades a establecer criterios en sus respectivos
manuales que les permitan fortalecer, con un enfoque basado en
riesgos, su réegimen de prevencion de lavado de dinero y
financiamiento al terrorismo sobre esta materia;

Que, por otro lado, dado que las instituciones de crédito pueden
prestar servicios financieros a través de nuevas tecnologias,
mismas que han sido reconocidas por el Gobierno Mexicano con la
emision de la Ley para Regular las Instituciones de Tecnologia
Financiera y sus disposiciones secundarias, en apego a la
Recomendacion 15 del GAFIl y a lo sefialado en el Informe del 3 de
enero de 2018, es necesario que estas evaluen el riesgo de prestar
servicios financieros a través de las citadas tecnologias, por lo que
resulta conveniente establecer tal obligacion, previo a su
implementacion y desarrollo, asi como para su monitoreo;

Que, asimismo, la Ley mencionada en el considerando anterior
autoriza a las instituciones de crédito para operar con activos
virtuales, por lo anterior, es preciso establecer la politica de
identificacion y conocimiento del cliente cuando operen con dichos
activos virtuales, los reportes y, en su caso, el intercambio de
informacion con otras entidades financieras autorizadas para ello;

Que, aun y cuando actualmente las instituciones de crédito
cumplen con la obligacion de la debida diligencia del cliente de
forma presencial y tradicional, salvo algunas excepciones
reconocidas en la norma, ante la existencia de la era digital, las
nuevas tecnologias y los medios electrénicos, en la integracion,
conservacion, mantenimiento, verificacion, etc., de datos,
informacion y documentos, resulta necesario, al igual que con otros
participantes regulados en la materia, reconocer la posibilidad legal
de que las instituciones de crédito puedan cumplir con sus
obligaciones en materia de prevencién de lavado de dinero y
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financiamiento al terrorismo a través de dichos medios electronicos,
desde luego con la obligacién de que cumplan con las normas
aplicables al efecto, para que tengan el valor juridico que en
derecho corresponde;

Que, con la finalidad de priorizar esfuerzos y recursos en las
nuevas obligaciones establecidas en la presente resolucion, se
estima conveniente eliminar la obligacion para las instituciones de
crédito de enviar el informe de capacitacion, sin que ello implique
gue no deban contar con dicha capacitacion, y

Que una vez escuchada la opinion de la Comisién Nacional
Bancaria y de Valores, he tenido a bien emitir la siguiente: (...)

172.Del texto transcrito se advierte que la modificacién a la resolucién
mencionada deriva de diversas recomendaciones que realiz6 el Grupo
de Accion Financiera Internacional (GAFI) que es un ente
intergubernamental cuyo objetivo es establecer estandares y promover
la implementacion efectiva de medidas legales, regulatorias y
operativas para combatir el lavado de activos, el financiamiento al
terrorismo, a la proliferacion de armas de destruccion masiva y otras
amenazas a la integridad del sistema financiero internacional, con
motivo de la Cuarta Ronda de Evaluacion Mutua a que fue sometido

nuestro pais en el periodo dos mil dieciséis — dos mil diecisiete.

173.Las recomendaciones que el ente hacendario tomé en cuenta para
modificar la resolucion mencionada son las identificadas con los
numerales 1 (evaluacion de riesgo y aplicacion de un enfoque basado
en el riesgo); 10 (debida diligencia del cliente); 12 (personas expuestas
politcamente); 15 (nuevas tecnologias); y 16 (transferencias

electronicas), del total de cuarenta que emite dicho érgano.

174.Para efectos de este estudio, conviene informar que a través de la

recomendacion 10 el GAFI indica lo siguiente:
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Debe prohibirse a las instituciones financieras que mantengan
cuentas anénimas o cuentas con nombres obviamente ficticios.

Debe exigirse a las instituciones financieras que emprendan
medidas de Debida Diligencia del Cliente (DDC) cuando: (i)
establecen relaciones comerciales; (ii) realizan transacciones
ocasionales: (i) por encima del umbral aplicable designado
(USD/EUR 15,000); o (ii) estan ante transferencias electrénicas en
las circunstancias que aborda la Nota Interpretativa de la
Recomendacion 16; (iii) existe una sospecha de lavado de activos
o financiamiento del terrorismo; o (iv) la institucion financiera tiene
dudas sobre la veracidad o idoneidad de los datos de identificacion
sobre el cliente obtenidos previamente.

El principio de que las instituciones financieras deben llevar a
cabo la DDC debe plasmarse en ley. Cada pais puede determinar
cémo impone obligaciones especificas de DDC, ya sea mediante
ley o medios coercitivos.

Las medidas de DDC a tomar son las siguientes: (a) Identificar al
cliente y verificar la identidad del cliente utilizando documentos,
datos o informacién confiable, de fuentes independientes. (b)
Identificar al beneficiario final y tomar medidas razonables para
verificar la identidad del beneficiario final, de manera tal que la
institucion financiera esté convencida de que conoce quién es el
beneficiario final. Para las personas juridicas y otras estructuras
juridicas, esto debe incluir que las instituciones financieras
entiendan la estructura de titularidad y de control del cliente. (c)
Entender, y cuando corresponda, obtener informacion sobre el
proposito y el caracter que se pretende dar a la relacion comercial.
(d) Realizar una debida diligencia continua de la relacién comercial
y examinar las transacciones llevadas a cabo a lo largo de esa
relacidon para asegurar que las transacciones que se realicen sean
consistentes con el conocimiento que tiene la institucion sobre el
cliente, su actividad comercial y el perfil de riesgo, incluyendo,
cuando sea necesario, la fuente de los fondos.

Debe exigirse a las instituciones financieras que apliquen cada
una de las medidas de DDC de los parrafos (a) al (d) anteriores,
pero deben determinar el alcance de tales medidas utilizando un
enfoque basado en riesgo (EBR) de conformidad con las Notas
Interpretativas de esta Recomendacion y la Recomendacion 1.

Debe exigirse a las instituciones financieras que verifiquen la
identidad del cliente y del beneficiario final antes o durante el curso
del establecimiento de una relacion comercial o al realizar
transacciones para clientes ocasionales. Los paises pueden
permitir a las instituciones financieras que completen la verificacion
tan pronto como sea razonablemente practico luego del
establecimiento de la relacién, cuando los riesgos de lavado de
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activos y financiamiento del terrorismo se manejen con eficacia y
cuando resulte esencial para no interrumpir el curso normal de la
actividad.

Si la institucién financiera no pudiera cumplir con los requisitos
aplicables en los parrafos (a) al (d) anteriores (sujeto a la
modificacion acorde al alcance de las medidas partiendo de un
enfoque basado en riesgo), se le debe exigir a ésta que no abra la
cuenta, comience relaciones comerciales o realice la transaccion;
0 se le debe exigir que termine la relacion comercial; y debe
considerar hacer un reporte de transacciones sospechosas sobre
el cliente.

Estos requisitos se deben aplicar a todos los clientes nuevos,
aunque las instituciones financieras deben aplicar también esta
Recomendaciéon a los clientes existentes atendiendo a la
importancia relativa y al riesgo, y deben llevar a cabo una debida
diligencia sobre dichas relaciones existentes en los momentos
apropiados.

175.En la recomendacion 15 se indica que los paises y las instituciones
financieras deben identificar y evaluar los riesgos de lavado de activos
o financiamiento del terrorismo que pudieran surgir con respecto a (a)
el desarrollo de nuevos productos y nuevas practicas comerciales,
incluyendo nuevos mecanismos de envio, y (b) el uso de nuevas
tecnologias o tecnologias en desarrollo para productos tanto nuevos
como los existentes. En el caso de las instituciones financieras, esta
evaluacion del riesgo debe hacerse antes del lanzamiento de los nuevos
productos, practicas comerciales o el uso de tecnologias nuevas o en
desarrollo. Los paises y las instituciones financieras deben tomar
medidas apropiadas para administrar y mitigar esos riesgos (version dos

mil doce).

176. En la version del dos mil veintitrés, posterior a la emision de las normas
reclamadas, se agregd que para gestionar y mitigar los riesgos que
surjan de los activos virtuales, los paises deben garantizar que los
proveedores de servicios de activos virtuales estén regulados para

propositos ALA/CFT (Anti Lavado de Activos y Contra Financiamiento
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del Terrorismo), y tengan licencia o registro y estén sujetos a sistemas
de monitorea efectivo y asegurar el cumplimiento de las medidas

relevantes requeridos en las Recomendaciones del GAFI.

177.La recomendacion 16 relativa a las transferencias electronicas indica
gue los paises deben asegurar que las instituciones financieras incluyan
la informacion sobre el originador que se requiere, y que ésta sea
precisa, asi como la informacion requerida sobre el beneficiario, en las
transferencias electronicas y mensajes relacionados, y que la
informacion permanezca con la transferencia electrénica o mensaje

relacionado a lo largo de toda la cadena de pago.

178.Asimismo, que los paises deben asegurar que las instituciones
financieras monitoreen las transferencias electrénicas con el propésito
de detectar aquellas que carezcan de la informacién requerida sobre el
originador y/o beneficiario, y tomar las medidas apropiadas. Los paises
deben asegurar que, en el contexto del procesamiento de las
transferencias electronicas, las instituciones financieras tomen medidas
para congelar y deben prohibir la realizacion de transacciones con
personas y entidades designadas, segun las obligaciones plasmadas
en las resoluciones pertinentes del Consejo de Seguridad de las
Naciones Unidas, como la Resolucion 1267 (1999) y sus resoluciones
sucesoras, Yy la Resolucion 1373(2001), relativa a la prevencion y

represion del terrorismo y el financiamiento del terrorismo.

179.De la lectura del documento que contiene dichas recomendaciones asi
como de las especificas antes transcritas se advierte que estan dirigidas
a que los miembros implementen diversas medidas tendentes a
combatir el lavado de activos, el financiamiento al terrorismo, a la

proliferacion de armas de destruccién masiva y, en general, el ataque y
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vulnerabilidad de sus sistemas financieros, a fin de fortalecer el
internacional. Todas ellas se centran en la necesidad de identificar a las
diversas personas que interactian en dicho sistema, como son los
clientes, los beneficiarios, los propietarios y, en fin, todos aquellos que

lo utilizan a nivel nacional e internacional.

180.Es necesario precisar que ninguna de las recomendaciones contiene la
obligacion o deber de las entidades de implementar medidas que
permitan la ubicacion geografica de los dispositivos con acceso a
internet y, menos de las personas usuarias de los servicios financieros,
sino que hablan de mejorar la forma en que los mismos son identificados
pero a través de la documentacion e informacion que se les requiere,
por ejemplo, cuando hablan de la debida diligencia del cliente o de

proteger a personas politicamente expuestas.

181.Es claro que las disposiciones reclamadas tienen una finalidad
constitucionalmente valida como es la seguridad publica y el combate a
los delitos antes mencionados, asi como la estabilidad de las finanzas

publicas y del sistema financiero.

182.Conforme al articulo 21 de la Constitucién Federal, la seguridad publica
es una funcion del Estado a cargo de los distintos ambitos de gobierno
y cuyos fines son salvaguardar la vida, las libertades, la integridad y el
patrimonio de las personas, asi como contribuir a la generacion y
preservacion del orden publico y la paz social, de conformidad con lo

previsto en el propio ordenamiento y en las leyes de la materia.

183.Por su parte, el articulo 25, parrafo segundo, constitucional dispone que

el Estado velara por la estabilidad de las finanzas publicas y del sistema
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financiero para coadyuvar a generar condiciones favorables para el

crecimiento econémico y el empleo.

184.En consecuencia, las normas reclamadas tienen una finalidad

constitucionalmente valida.

185.En cuanto a la idoneidad de la medida, esto es, si existe una relacion
de medio — fin entre la geolocalizacion de dispositivos con acceso a
internet a través de los que se realizan operaciones no presenciales y
la seguridad publica, el combate a los delitos antes mencionados, asi
como la estabilidad de las finanzas publicas y del sistema financiero, se
puede decir que si, lo que basta tratandose del escrutinio ordinario, en
gue no es necesario que la medida sea la mas idénea, sino sélo que lo

sea.

186.Se afirma que existe una relacién entre medio y fin, porque el hecho de
gue se permita a las instituciones de crédito y, por ende, al Estado a
geolocalizar tales dispositivos puede coadyuvar de cierta manera a
cumplir las finalidades comentadas, porque otorga un mayor control
sobre el uso de dispositivos y puede facilitar la identificacion de sus
portadores, asi como a ubicar las zonas de mayor riesgo en la comision
de tales ilicitos o en que puede ser mas vulnerable el sistema financiero.
Por tanto, las normas reclamadas superan la segunda etapa del

escrutinio que nos ocupa.

187.Cabe precisar que si bien no existe prueba demostrativa que acredite
gue la geolocalizacion de todos los dispositivos a través de la que la
totalidad de clientes o usuarios realizan operaciones bancarias no
presenciales ayuda a la prevencién de dichos ilicitos y a la preservacion

tanto de la seguridad publica como del sistema financiero, lo cierto es
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qgue al tratarse de un escrutinio ordinario, basta con que la medida

coadyuve de cierta manera, lo cual se encuentra satisfecho.

188.No obstante, se considera que la medida no supera la tercera grada que
se identifica con la necesidad, pues pueden existir otras medidas que

pueden intervenir en menor medida los derechos en juego.

189.En efecto, las propias disposiciones contenidas en la resolucion con sus
diversas modificaciones, evidencia que el Estado cuenta con otras
herramientas que pueden coadyuvar a la seguridad publica, al combate
a los delitos de terrorismo, lavado dinero, proliferacion de armas de
destruccidn masiva y operaciones con recursos de procedencia ilicita,
éste ultimo incluido en la legislacion nacional, tal es el caso del

establecimiento por parte de las entidades de sistemas de riesgos.

190.Dicho sistema implica que a partir de la informacion que les
proporcionen o con la que cuentan califican de riesgo alto, medio, bajo
o tantos niveles intermedios como consideren necesario a los clientes o
usuarios del sistema, originando que pongan mas atencion en aquellos
de mediano o alto riesgo o en los intermedios respectivos. Tal medida
permite que la institucién bancaria concentre sus esfuerzos en detectar
movimientos sospechosos 0 que puedan implicar la comision de

aquellos ilicitos.

191. Asimismo, las instituciones financieras tienen la obligacion de identificar
a los clientes, a los beneficiarios, a los propietarios reales, a los usuarios
y a las demas personas que intervengan o realicen dichas operaciones
a distancia, debiendo recabar la informacién y documentos que las
propias disposiciones contienen y que se encuentran diferenciadas

dependiendo del sujeto de que se trate.
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192.Incluso, las entidades deben realizar y entregar a la autoridad
hacendaria diversos tipos de reportes de operaciones relevantes,
cuando detecten operaciones inusuales, poco comunes 0 internas

preocupantes.

193.Todas esas herramientas pueden ayudar a la consecucion de las
finalidades comentadas sin intervenir en mayor medida en el derecho a

la vida privada y de proteccion de datos personales.

194.Es mas, aunque no existieran esas medidas, esta Segunda Sala
considera que la geolocalizacion del dispositivo con acceso a internet a
través del cual se realizan operaciones bancarias no presenciales no
representa  una medida real para cumplir las finalidades

constitucionalmente validas advertidas.

195.Se afirma lo anterior, porque conforme a las normas reclamadas, todas
las personas que realicen ese tipo de operaciones deben dar su
consentimiento para que los aludidos dispositivos sean geolocalizados
lo que evidencia que las instituciones de crédito y, por ende, el Estado
cuenta con un cumulo de informacion de todos los clientes, usuarios y
demas personas que utilicen el sistema financiero de esa forma, lo que
hace complicado distinguir cuél informacion es util y cual no para cumplir

las aludidas finalidades.

196.Es mas, el hecho de que las propias disposiciones no distingan entre a
cudles tipos de clientes o usuarios se les debe geolocalizar sus
dispositivos con acceso a internet, sino que sea aplicable a todos,
evidencia la poca eficacia del sistema y corrobora que el Estado cuenta
con toda la informacion de la totalidad de usuarios del sistema

financiero.
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197.Tal circunstancia conlleva a afirmar que lo que en realidad generan las
normas reclamadas es un estado de vigilancia por parte del ente
gubernamental, que evidentemente no encuentra sustento

constitucional alguno.

198.Incluso, como se indicé al comentar la disposicién 54 reclamada, las
instituciones de crédito tienen la obligacion de proporcionar a la
Secretaria de Hacienda y Crédito Publico, por conducto de la CNBV,
toda la informacion y documentacion que les requiera, incluyendo la que
contenga imagenes, relacionada con los reportes ahi regulados y, en el
evento de que la dependencia requiera a una entidad copia del
expediente de identificacion de alguno de sus clientes o usuarios, ésta
debe remitirle todos los datos y copia de toda la documentacion que,
conforme a lo previsto en las disposiciones, deba formar parte del
expediente respectivo; si la Secretaria requiere otra informacion
relacionada, la entidad debera presentarle toda la demas informacion y
copia de toda la documentacion que, sobre dicho cliente o usuario, obre

en su poder.

199.Esa peticion implica, como alega la quejosa, que las entidades
entreguen al Estado la informacidbn que posean, incluso, Ila
geolocalizacion de los dispositivos con acceso internet, sin que medie
orden alguna de autoridad competente o alguna otra restriccion, medida
o salvaguarda que asegure al titular de los datos personales su debido

uso.

200.Es mas, el ultimo parrafo de la aludida disposicion 54 ordena que la
informacion y documentacion requerida por la CNBV debe ser
presentada directamente en la unidad administrativa que para tales

efectos se designe, y debe ir contenida en sobre cerrado a fin de evitar
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gue personas ajenas a dicha unidad tengan acceso a la referida
informacion y documentacién, como si la proteccion de un sobre cerrado
fuera una medida de alta seguridad para evitar el conocimiento de los

datos personales en cuestion.

201.En virtud de lo anterior, es claro que la medida analizada no cumple la

tercera etapa del escrutinio de proporcionalidad que se realiza.

202.La conclusion que antecede haria innecesario el analisis de la siguiente
grada relativa a la proporcionalidad en sentido estricto; sin embargo, es
importante decir que tampoco se cumple, porque, tal como lo alega la
guejosa, la afectacion que se da al derecho a la privacidad y de
proteccion de datos personales es mucho mayor que el cumplimiento

de los fines que constitucionalmente tiene la medida.

203.En efecto, la incidencia en los derechos en cuestion es mucho mayor
gue el grado de cumplimiento del fin, porque el dispositivo desde el cual
el titular de datos personales realiza operaciones bancarias no
presenciales es constantemente geolocalizado, de modo que el
individuo que las realiza puede ser identificado permanentemente
independientemente de que tenga o no algun animo delictivo o de
afectar el sistema financiero, pues no debe perderse de vista que todos
y cada uno de los clientes o usuarios de este tipo de servicios deben
proporcionar su consentimiento para poder realizar las operaciones

bancarias que se ofrecen en la modalidad no presencial.

204.En este punto es necesario precisar que también asiste razon a la
guejosa cuando afirma que el consentimiento a que sujetan las normas
reclamadas la procedencia de la geolocalizacién no es real, porque esta

condicionado a la utilizacion del servicio a distancia o via internet, de
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modo que el titular de datos personales no es realmente libre para
decidir si otorga 0 no su consentimiento para que el dispositivo con
acceso a internet sea localizado, pues de negarse, pierde la posibilidad

de hacerlo a través de esa via quedando obligado a hacerlo fisicamente.

205.En la actualidad con la tecnologia y las comunicaciones tan avanzadas,
es impensable que una persona tenga que ir constantemente a la
institucion bancaria a realizar operaciones presenciales, simple y
sencillamente por el tiempo que ello implica o, incluso, por situaciones
gue escapan de su control, como fue la pandemia derivada de la
enfermedad de la Covid-19. De ahi que ese consentimiento libre y

previo también sea ilusorio.

206.Ademas, el avance de la tecnologia es tal que una operacion bancaria
a distancia o no presencial puede realizarse a través de una VPN o red
privada virtual que impida la geolocalizacién del dispositivo 0 que no
corresponda a la real, lo que evidencia aun mas que el grado de
afectacion de los derechos en juego es mayor que el cumplimiento de

las finalidades constitucionalmente validas detectadas.

207.Cabe aclarar que este aspecto de la geolocalizacion puede ser de
utilidad para ciertos clientes o usuarios y gravoso para otros, de manera
gue lo Unico que hace esta ejecutoria es reconocer que a aquellos que
resientan un perjuicio en sus derechos a la privacidad y proteccion de
datos personales, les asiste razon y, por ende, es posible la concesion

del amparo que eventualmente soliciten.
208.En las relatadas circunstancias, lo que se impone es conceder el
amparo contra las disposiciones 4 Ter, primer parrafo y fraccion VIl, 16

Bis, parrafos segundo y tercero, 24, parrafo segundo, 25 Bis, parrafo
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cuarto, y 54, de la Resolucién que reforma, adiciona y deroga diversas
de las Disposiciones de caracter general a que se refiere el articulo 115
de la Ley de Instituciones de Crédito, publicada en el Diario Oficial de la
Federacion el veintidos de marzo del dos mil diecinueve, en cuanto al
aspecto de geolocalizacion, para el efecto de que en el presente y en el
futuro no sean aplicadas a la quejosa y, por ende, pueda realizar
operaciones bancarias no presenciales sin necesidad de ser

geolocalizada.

209.Tal concesion se hace extensiva al acto concreto de aplicacion, esto es,
a la resolucién emitida el veintidés de febrero del dos mil veintitrés, por
el Pleno del INAI, porque si bien en sus conceptos de violacion la
guejosa afirma que la responsable omitio realizar un test de
proporcionalidad de la medida, lo cierto es que ese aspecto quedo
superado con lo aqui resuelto, de manera que también se debe
conceder el amparo en su contra y, como recayé a un procedimiento
instado por la titular de datos personales, la citada responsable debe
emitir una nueva resolucién en que modifique la respuesta dada por la
institucion bancaria a fin de asegurar que no se apliquen a la quejosa

las normas declaradas inconstitucionales en materia de geolocalizacion.

210.Cabe precisar que la determinacion aqui asumida parte sélo de la
inconstitucionalidad atribuida a las normas reclamadas y analizadas en
esta parte considerativa, no asi a los posibles actos de aplicacion que
pudieran concretarse a partir de razones que puedan justificar la
negativa de los responsables particulares a cancelar los datos
personales que estan obligados a tratar, conforme a la ley aplicable en
esta materia, pues no debe soslayarse que existen supuestos que
justifican no acceder a esa cancelacion por implicar, por ejemplo, que

se obstaculicen actuaciones judiciales o administrativas vinculadas con
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obligaciones fiscales, la investigacién y persecucion de delitos o la

actualizacion de sanciones administrativas,® entre otros supuestos.

211.Estas consideraciones son obligatorias al haberse aprobado por

unanimidad de votos.

VI.REVISION ADHESIVA

212.En su tercer agravio, la autoridad recurrente adhesiva afirma, en
esencia, que los argumentos de la quejosa para demostrar que las
disposiciones de caracter general reclamadas son inconstitucionales
parten de premisas inexactas en la medida en que lo que se busca
geolocalizar son los dispositivos a través de los cuales se realizan
operaciones bancarias no presenciales, no asi a las personas que las
llevan a cabo, de manera que, en realidad, no se esta ante el deber de

proteccion de un dato personal sensible.

213.Asimismo, indica que todas esas disposiciones parten del
consentimiento previo del interesado, de modo que aun cuando se
relacionaran con la materia de datos personales, son acordes al

régimen constitucional aplicable.

214.Finalmente, sostiene que las normas reclamadas superan el test o
escrutinio de proporcionalidad, aunado a que a través de los diversos
precedentes que invoca esta Suprema Corte de Justicia de la Nacion
ha reconocido la constitucionalidad de disposiciones que prevén la
geolocalizacion de dispositivos moviles cuando estén vinculados con

seguridad publica o el combate de delitos.

8 Articulo 26, fraccion lll, de la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares.
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215.Es claro que los argumentos de la autoridad quedaron desestimados en
el ultimo apartado del considerando que antecede porque, en principio,
se precisO0 que la geolocalizacibn que ordenan las disposiciones
reclamadas se vincula con los dispositivos con acceso a internet desde
los cuales los clientes o usuarios realizan operaciones bancarias a
distancia o no presenciales, de manera que no buscan geolocalizar al
individuo como tal, pero si lo hacen identificable, aunado a que esa

informacion no constituye un dato personal sensible.

216.También, porque se establecioé que si bien las hormas analizadas parten
del consentimiento previo del titular de datos personales, Io
objetivamente cierto es que no es tal, porque esta condicionado al uso
de la tecnologia y, por ende, a la posibilidad de hacer dichas

operaciones a distancia.

217.Finalmente, si bien a través de los precedentes que invoca tanto en el
recurso de revision adhesivo como, en su momento, en su informe
justificado y que, dicho sea de paso, también fueron citados en la
presente ejecutoria, este Alto Tribunal reconocié la constitucionalidad
de diversas disposiciones que establecen y regulan la geolocalizacion
de dispositivos moviles, lo objetivamente cierto es que, como también
lo reconoce la autoridad, siempre han estado constrefiidas a
determinados delitos o casos de emergencia, vinculadas a
investigaciones o procesos penales, o0 bien, a aspectos de procuracion
de justicia que justifican y limitan su procedencia y contenido, no como
en el caso que nos ocupa en que la geolocalizacion es indiscriminada
para todos los clientes y usuarios de las instituciones de crédito que

realicen operaciones no presenciales.

218.En consecuencia, es infundada la revision adhesiva.

63



AMPARO EN REVISION 74/2024

219.Estas consideraciones son obligatorias al haberse aprobado por

unanimidad de votos.

VII.DECISION

220.La Segunda Sala de la Suprema Corte de Justicia de la Nacién concluye
gue, al resultar parcialmente fundados los conceptos de violacion de la
guejosa, lo que se impone es, en la materia del recurso, modificar la
sentencia recurrida y, por ende, sobreseer en el juicio respecto de la
disposicion tercera transitoria, fraccion V, de la Resolucion que reforma,
adiciona y deroga diversas de las Disposiciones de caracter general a
qgue se refiere el articulo 115 de la Ley de Instituciones de Crédito,
publicada en el Diario Oficial de la Federacion el veintidos de marzo del
dos mil diecinueve; negar el amparo contra los articulos 25 de la Ley
Federal de Proteccion de Datos Personales en Posesion de los
Particulares, 105 y 107 de su reglamento, y la disposicién 59 contenida
en la mencionada resolucion vy, finalmente, conceder la proteccion de
la Justicia Federal contra las disposiciones 4 Ter, primer parrafo y
fraccion VII, 16 Bis, parrafos segundo y tercero, 24, parrafo segundo, 25
Bis, parrafo cuarto, y 54, de la propia resolucion en materia de
geolocalizacién, asi como contra la resolucion de veintidés de febrero
del dos mil veintitrés dictada por el Pleno del INAI en el expediente
PPD.0180/22.

Por lo expuesto y fundado, se resuelve:

PRIMERO. En la materia del recurso, se MODIFICA la sentencia

recurrida.

64



AMPARO EN REVISION 74/2024

SEGUNDO. Se SOBRESEE en el juicio respecto de la disposiciéon
tercera transitoria, fraccion V, de la Resolucion que reforma, adiciona y
deroga diversas de las Disposiciones de caracter general a que se
refiere el articulo 115 de la Ley de Instituciones de Crédito, publicada
en el Diario Oficial de la Federacion el veintidés de marzo del dos mil

diecinueve.

TERCERO. La Justicia de la Unibn NO AMPARA NI PROTEGE a
GRECIA ELIZABETH MACIAS LLANAS contra los articulos 25 de la
Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, 105 y 107 de su reglamento y la disposiciéon 59 de la
Resolucion que reforma, adiciona y deroga diversas de las
Disposiciones de caracter general a que se refiere el articulo 115 de la
Ley de Instituciones de Crédito, publicada en el Diario Oficial de la

Federacion el veintidés de marzo del dos mil diecinueve.

CUARTO. La Justicia de la Union AMPARA Y PROTEGE a
GRECIA ELIZABETH MACIAS LLANAS contra las disposiciones 4 Ter,
primer parrafo y fraccion VII, 16 Bis, parrafos segundo y tercero, 24,
parrafo segundo, 25 Bis, parrafo cuarto, y 54, de la Resolucion que
reforma, adiciona y deroga diversas de las Disposiciones de caracter
general a que se refiere el articulo 115 de la Ley de Instituciones de
Crédito, publicada en el Diario Oficial de la Federacion el veintidés de
marzo del dos mil diecinueve, en materia de geolocalizacion, asi como
contra la resolucion de veintidos de febrero del dos mil veintitrés dictada
por el Pleno del Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales en el expediente
PPD.0180/22.
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Notifiquese con testimonio de esta ejecutoria. En su oportunidad,

archivese el toca como asunto concluido.
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