ACUERDO GENERAL DE ADMINISTRACION 11/2014, DE
DIECINUEVE DE AGOSTO DE DOS MIL CATORCE, DEL
COMITE DE GOBIERNO Y ADMINISTRACION, POR EL
QUE SE REGULA EL USO DE LA FIRMA ELECTRONICA
CERTIFICADA DEL PODER JUDICIAL DE LA
FEDERACION (FIREL), EN LA SUPREMA CORTE DE
JUSTICIA DE LA NACION.

CONSIDERANDO:

PRIMERO. Con fundamento en los articulos 100,
parrafo décimo, de la Constitucion Politica de los Estados
Unidos Mexicanos, y 14, fracciones | y XIV, de la Ley
Organica del Poder Judicial de la Federacion, la
administracion de la Suprema Corte de Justicia de la
Nacion corresponde a su Presidente, quien ademas tiene
la atribucion de expedir los Acuerdos Generales que en

materia de administracion requiera este Alto Tribunal;

SEGUNDO. En términos de lo previsto en los
articulos 3o., fraccion |, apartado A, y 60., fraccion VI, del
Reglamento Interior en Materia de Administracion de la
Suprema Corte de Justicia de la Nacion, el Presidente de
este Alto Tribunal se apoyara para su administracion en
Comités y 6rganos administrativos, como lo es el Comité
de Gobierno y Administracion, érgano colegiado facultado
para aprobar Acuerdos Generales en materia de

Administracion;
TERCERO. La incorporacion del uso de recursos

tecnologicos, tiende a facilitar la comunicacion entre el

personal de los 6rganos de este Alto Tribunal y el de los
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organos jurisdiccionales del Poder Judicial de la
Federacion, asi como con cualquier otra autoridad o
sujeto con el que resulte necesario entablar relacion

alguna;

CUARTO. Por Decreto publicado en el Diario Oficial
de la Federacion del dos de abril de dos mil trece, vigente
a partir del dia tres siguiente, se expidio la Ley de
Amparo, Reglamentaria de los Articulos 103 y 107 de la
Constitucién Politica de los Estados Unidos Mexicanos, y
se reformaron y adicionaron diversas disposiciones de la
Ley Orgéanica del Poder Judicial de la Federacion asi
como de la Ley Reglamentaria de las fracciones | y Il del

articulo 105 de la propia Constitucion General, entre otras;

QUINTO. El articulo 3o. de la citada Ley de Amparo,
prevé el uso de la Firma Electronica como medio de
ingreso al sistema electronico del Poder Judicial de la
Federacion, la que producira los mismos efectos juridicos
gue la firma autografa, como opcion para enviar y recibir
promociones, documentos, comunicaciones y
notificaciones oficiales, asi como para consultar acuerdos,
resoluciones y sentencias relacionadas con los asuntos
competencia de la Suprema Corte de Justicia de la
Nacion, asi como de los Organos Jurisdiccionales

Federales;

SEXTO. Los dias veintiséis y veintisiete de junio de

dos mil trece, respectivamente, el Pleno de la Suprema



Corte de esta Suprema Corte de Justicia de la Nacion, el
Pleno de la Sala Superior del Tribunal Electoral del Poder
Judicial de la Federacion, la Comisién de Administracion
de dicho érgano jurisdiccional, y el Pleno del Consejo de
la Judicatura Federal, aprobaron el ACUERDO GENERAL
CONJUNTO NUMERO 1/2013, RELATIVO A LA FIRMA
ELECTRONICA CERTIFICADA DEL PODER JUDICIAL
DE LA FEDERACION (FIREL) Y AL EXPEDIENTE
ELECTRONICO, el cual establece en su articulo 7 a la
Unidad del Poder Judicial de la Federacion para el Control
de Certificacion de Firmas como la encargada de la
emision, administracion, resguardo Yy Vvigilancia del
Certificado Raiz necesario para la expedicion y asignacion
de los certificados digitales de firma electrénica requeridos
para el acceso al Sistema Electréonico del Poder Judicial

de la Federacion;

SEPTIMO. Asimismo, el diecinueve de junio de dos
mil catorce, en su Sexta Sesion Extraordinaria, la Unidad
del Poder Judicial de la Federacion para el Control de
Certificacion de Firmas aprob6 las “POLITICAS PARA LA
OBTENCION Y USO DE LA FIRMA ELECTRONICA
CERTIFICADA DEL PODER JUDICIAL DE LA
FEDERACION (FIREL), ASI COMO PARA LA
OPERACION DE SU INFRAESTRUCTURA
TECNOLOGICA.”, documento que contiene las politicas
gue rigen a la Autoridad Certificadora Raiz del Poder
Judicial de la Federacion asi como a las Autoridades

Certificadoras Intermedias de la Suprema Corte de



Justicia de la Nacion, del Tribunal Electoral del Poder
Judicial de la Federaciéon y del Consejo de la Judicatura
Federal, para llevar a cabo la operacion y administracion
de la infraestructura de la Llave Publica, con base en lo
dispuesto en el Acuerdo General Conjunto referido en el

Considerando Sexto que antecede;

OCTAVO. La Unidad del Poder Judicial de la
Federacion para el Control de Certificacion de Firmas,
hizo del conocimiento del Comité de Gobierno vy
Administracion de la Suprema Corte de Justicia de la
Nacion el calendario de trabajo de dicha Unidad, en el que
se advierte que a partir del primero de septiembre de dos
mil catorce se iniciard con la dotacion de los certificados
digitales de la Firma Electronica Certificada del Poder
Judicial de la Federacion (FIREL) a los servidores
publicos adscritos a los diversos o6rganos del Poder
Judicial de la Federacion, y a partir del diecisiete del

mismo mes y afo, a los justiciables;

NOVENO. El articulo 17 del Acuerdo General
Conjunto referido en el Considerando inmediato anterior,
sefala que: “(...) La Suprema Corte, el Tribunal Electoral,
por conducto de su Sala Superior o de su Comision de
Administracion, segun corresponda, y el Consejo
expediran la normativa aplicable, en el ambito de su
competencia, relacionada con los certificados digitales
gue emitirdn, asi como con los expedientes electronicos

gue integraran, a partir de las bases establecidas en el



presente Acuerdo. (...)”, por lo que una vez emitidas las
Politicas sefialadas en el diverso Considerando Séptimo
de este Acuerdo General, se estima conveniente emitir la
regulacion que al seno de la Suprema Corte de Justicia de
la Nacion rija la emision de los certificados digitales de la
Firma Electrénica Certificada del Poder Judicial de la
Federacion (FIREL), precisando cuéles son los 6rganos
de apoyo jurisdiccional y administrativos que participaran,
en el ambito de su competencia, en el otorgamiento,
renovacion y revocacion de dichos certificados digitales,
emitidos por la Unidad de Certificacion de este Alto

Tribunal, y

DECIMO. En virtud de lo antes manifestado, dada la
importancia del uso de la Firma Electrénica Certificada del
Poder Judicial de la Federacion (FIREL) en los actos
jurisdiccionales y administrativos de este Alto Tribunal,
tanto para sus servidores publicos como para los
justiciables relacionados con los asuntos de Ila
competencia de aquél, se estima conveniente emitir el
presente Acuerdo General de Administracién para regular
diversos aspectos relacionados con su otorgamiento,
vigencia y uso, siendo necesario derogar el diverso
Acuerdo General de Administracion 1V/2013, de dos de
julio de dos mil trece, y establecer un régimen transitorio
para la sustitucion de los certificados digitales de firma
electronica regulados en este Ultimo instrumento
normativo, por los que se emitan al tenor del presente

Acuerdo General.



En consecuencia, con fundamento en las
disposiciones constitucionales y legales mencionadas, el

Comité de Gobierno y Administracion expide el siguiente:

ACUERDO GENERAL DE ADMINISTRACION

TITULO PRIMERO
DISPOSICIONES GENERALES

CAPITULO UNICO

Articulo lo. El presente Acuerdo General tiene por
objeto precisar los procedimientos y los organos
competentes en la Suprema Corte de Justicia de la
Nacién para realizar los actos relacionados con la
obtencion, renovacion y revocacion de los certificados
digitales de la Firma Electronica Certificada del Poder
Judicial de la Federacion (FIREL).

Articulo 20. Para efectos del presente instrumento

normativo, se entendera por:

Actuaciones Electréonicas: Los actos a que
se refiere este Acuerdo General que sean
comunicados por Medios Electrénicos;

Il. Acuse de Recibo Electronico: El
Documento Electrénico que incluye al menos

el Sello de Tiempo y la respuesta OCSP;



V1.

AGC 1/2013: EI Acuerdo General Conjunto
Numero 1/2013, de la Suprema Corte de
Justicia de la Nacion, del Tribunal Electoral
del Poder Judicial de la Federacién y del
Consejo de la Judicatura Federal, relativo a la
Firma Electronica Certificada del Poder
Judicial de la Federacion (FIREL) y al
expediente electronico;

Agente Certificador: EI servidor publico
designado por la Secretaria General de
Acuerdos o por la Oficialia Mayor, segun
corresponda, en una plaza de la estructura de
la SCJIN, responsable de tramitar la emision,
renovacion y revocacion de certificados
digitales de la FIREL, que cumpla
estrictamente con las caracteristicas de
responsabilidad, honestidad y
confidencialidad en el desempefio de sus
funciones;

Autoridad Certificadora de la SCJIN: La
DGTI, a la que corresponde administrar la
infraestructura tecnolégica para proporcionar
Servicios Relacionados con la FIREL;
Certificado Digital de la FIREL: EI
Documento Electrénico expedido por alguna
de las Autoridades Certificadoras Intermedias
gue asocia de manera segura y fiable la
identidad del Firmante con una Llave Publica,

permitiendo con ello identificar quién es el



VII.

VIII.

XI.

XIl.

autor o emisor de un Documento Electronico
remitido mediante el uso de la FIREL;
Certificado Intermedio de la SCJN: El
Documento Electronico emitido por la
Autoridad Certificadora Raiz del PJF, a patrtir
del cual la Unidad Certificadora de la SCJN
generard los certificados digitales de la
FIREL;

Clave de Acceso a la Llave Privada del
Certificado Digital de la FIREL: La cadena
de caracteres alfanuméricos del conocimiento
exclusivo del titular de un Certificado Digital
de la FIREL, que le permite utilizar la Llave
Privada para firmar un documento electronico
0, en su caso, para acceder a diversos
sistemas que establezcan la SCJIN, el TE y el
CJF;

Clave de Revocacion: La cadena de
caracteres alfanuméricos que introduce de
manera secreta el Firmante durante la
solicitud de un Certificado Digital de la FIREL,
y que debera capturarse al momento de
requerir su revocacion en linea;

CURP: La Clave Unica de Registro de
Poblacion;

DGTI: La Direccion General de Tecnologias
de la Informacion de la SCJN;

Dispositivo de Seguridad: El dispositivo

electronico asignado a los servidores publicos



XIIl.

XIV.

XV.

XVI.

XVII.

XVIII.

de la SCJN, para almacenar de forma segura
su Llave Privada asociada a su Certificado
Digital de la FIREL,;

Documento Electronico: ElI generado,
consultado, modificado o procesado por
Medios Electronicos;

FIREL: La Firma Electronica Certificada del
Poder Judicial de la Federacion;

Firmante: La persona concreta que utiliza su
Certificado Digital de la FIREL para suscribir
documentos electrénicos y, en su caso,
mensajes de datos;

Intranet: El portal web interno de la SCJN,
gue contiene informacion, aplicaciones vy, en
Su caso, vinculos a paginas web;

Justiciable: La persona fisica que estando
relacionada con alguno de los asuntos de la
competencia de la SCJIN, de las Salas
Superior y Regionales del Tribunal Electoral
del Poder Judicial de la Federacion, de los
Tribunales de Circuito y de los Juzgados de
Distrito, solicite la expedicion de un
Certificado Digital de la FIREL,;

Llave Privada: Los datos que el Firmante
genera de manera secreta y bajo su estricto
control al solicitar el Certificado Digital de la
FIREL, contenidos en el Dispositivo de
Seguridad tratandose de los servidores

publicos de la SCJIN o bien en su equipo de



XIX.

XX.

XXI.

XXII.

XXIII.

XXIV.

coOmputo -en el PFX en el caso de los
justiciables- vinculados de manera Unica y
complementaria con su Llave Publica;

Llave Publica: Los datos contenidos en un
Certificado Digital de la FIREL que permiten
la verificacion de la autenticidad de la FIREL
del Firmante;

Medios de Comunicacién Electronica: La
infraestructura tecnologica que permite
efectuar la transmisidbn y recepcion de
mensajes de datos y de documentos
electronicos;

Medios Electronicos: La herramienta
tecnologica relacionada con el
procesamiento, impresion, despliegue,
traslado, conservacion y, en su caso,
modificacion de informacion;

Mensaje de Datos: La informacién generada,
enviada, recibida, archivada o comunicada a
través de Medios de Comunicacion
Electronica, que puede contener documentos
electronicos;

OCSP (Online Certificate Status Protocol): El
protocolo para la verificacion en linea del
estado del Certificado Digital de la FIREL;
Organos de Apoyo Jurisdiccional: La
Secretaria General de Acuerdos; la
Subsecretaria General de Acuerdos; las
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XXV.

XXVI.

XXVII.
XXVIII.
XXIX.

XXX.

XXXI.

Secretarias de Acuerdos de las Salas, y la
Secretaria Técnica de la Presidencia;
Organos de la SCJIN: Los Organos de
Apoyo Jurisdiccional; la Oficialia Mayor; la
Secretaria de la Presidencia; la Contraloria;
la Coordinaciéon de Derechos Humanos vy
Asesoria de la Presidencia; la Coordinacion
de Compilacién y Sistematizacion de Tesis; el
Centro de Documentacion y Analisis,
Archivos y Compilacion de Leyes, y las
direcciones generales de la estructura
administrativa de la SCJN;

PFX (Personal Information Exchange): El
archivo de intercambio de informacion que
contiene las llaves publica y privada de un
Certificado Digital de la FIREL, el cual se
encuentra protegido por una contrasefia;

PJF: El Poder Judicial de la Federacion;
Pleno: El Pleno de la SCJN;

Sello de tiempo: Cadena de caracteres
emitidos por una TSA que indican la hora y
fecha de cuando se firmo, envio, recibio o
consulté un Mensaje de Datos;

Servidor Publico de la SCJIN: El servidor
publico adscrito a cualquiera de los Organos
de la SCJN;

Servicios Relacionados con la FIREL: Los
servicios de firmado de documentos

electronicos; de verificacion de la vigencia de
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XXXII.

XXXIIL.

XXXIV.

XXXV.

XXXVI.

XXXVII.

los certificados digitales de la FIREL; de
verificacion y validacion de la unicidad de la
Llave Publica; de consulta de certificados
digitales de la FIREL revocados, y los demas
especificados en el presente Acuerdo
General;

Sistema AFIS  (Automatic  Fingerprint
Identification System): EI Sistema del PJF
para la Identificacion Automatizada de huellas
dactilares;

Sistemas Electronicos: Los sitios
desarrollados por la SCIN y contenidos en
Intranet, para realizar las Actuaciones
Electronicas a que se refiere este Acuerdo
General;

Sistema Electronico del PJF: El Sistema
Electronico del PJF, previsto en el articulo 3o.
de la Ley de Amparo;

SCJN: La Suprema Corte de Justicia de la
Nacion;

Unidad: La Unidad del PJF para el Control
de Certificacion de Firmas, conforme a lo
previsto en el articulo 7 del AGC 1/2013, y
Unidad de Certificacion de la SCJIN: La
DGTI, responsable de llevar a cabo los
procedimientos para su emision, renovacion,
revocacion y consulta, por si o, en los
términos de la normativa aplicable, por

conducto de los agentes certificadores
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adscritos a la Secretaria General de
Acuerdos, respecto de los Justiciables y del
area que designe el titular de la Oficialia
Mayor, respecto de los servidores publicos de
la SCJIN.

Articulo 30. Estan sujetos a lo dispuesto en el

presente Acuerdo General:

Los Organos de la SCJN respecto de los
actos en que se autorice el uso de la FIREL,
conforme a lo previsto en el respectivo
Acuerdo General;

Il. Los agentes certificadores;

[I. Los servidores publicos autorizados por los
titulares de los Organos de la SCJN que
utilicen la FIREL en los términos previstos en
este Acuerdo General, y

V. Los justiciables relacionados con los asuntos

de la competencia de la SCJIN.

Articulo 40. A partir del Certificado Intermedio de la
SCJN, la Unidad Certificadora de la SCJN generara los
certificados digitales de la FIREL tanto para los servidores

publicos de la SCIN como para los justiciables.

La referida Unidad Certificadora de la SCJN contara

con su Llave Privada, la que deberéa resguardarse, cuando
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menos, en un modulo criptografico (HSM) que cumple con

las especificaciones de seguridad FIPS140-2 nivel 3.

Articulo 50. La Autoridad Certificadora de la SCJIN
ejecutara, en términos de las disposiciones aplicables en el
presente instrumento normativo, los procedimientos para el
registro de datos y verificacibn de elementos de
identificaciéon, emision, renovacidn y revocaciéon de
certificados digitales de la FIREL; ademas, administrara la
infraestructura tecnologica de la FIREL, establecera los
controles de accesos, respaldos y recuperacion de
informacion, asi como los mecanismos confiables de
seguridad,  disponibilidad, integridad, autenticidad,

confidencialidad y custodia.

TITULO SEGUNDO
DE LA FIREL

CAPITULO UNICO
DE LOS PRINCIPIOS DE LA FIREL Y DE SU
RELACION CON LOS SISTEMAS ELECTRONICOS DE
LA SCJIN IMPLEMENTADOS PARA SU USO

Articulo 60. La FIREL debera cumplir con los

siguientes principios:

Equivalencia funcional: Consistente en que
la firma electronica avanzada en un
Documento Electronico o en su caso, en un

mensaje de datos, asegure que corresponde
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al Firmante, satisfaciendo el requisito de firma
del mismo modo que la firma autégrafa en los
documentos impresos;

Autenticidad: Consistente en que la firma
electronica avanzada en un Documento
Electrénico o, en su caso, un Mensaje de
Datos, permita dar certeza de que el mismo
ha sido emitido por el Firmante, de manera tal
gue su contenido le es atribuible al igual que
las consecuencias juridicas que de él deriven;
Integridad: Consistente en que la FIREL en
un Documento Electronico o, en su caso, en
un Mensaje de Datos, permita dar certeza de
gue éste ha permanecido completo e
inalterado desde su firma, con independencia
de los cambios que hubiere podido sufrir el
medio que lo contiene como resultado del
proceso de comunicacién, de archivo o de
presentacion;

Neutralidad tecnoldgica: Consistente en
gue la tecnologia utilizada para la emisién de
certificados digitales y para la prestacion de
los Servicios Relacionados con la FIREL,
serd aplicada de modo tal que no excluya,
restrinja o favorezca alguna tecnologia en
particular;

Confidencialidad: Consistente en que la
FIREL en un Documento Electronico o, en su

caso, en un Mensaje de Datos, garantice que
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V1.

sb6lo pueda ser cifrado por el Firmante y
descifrado por el receptor, y

No repudio: Consiste en que la FIREL
contenida en un Documento Electronico
garantice la autoria e integridad del
documento, y que dicha firma corresponde

exclusivamente al Firmante.

Articulo 70. Para utilizar la FIREL en los Sistemas

Electronicos, sera necesario:

Un Certificado Digital de la FIREL vigente,
emitido u homologado en términos del
presente instrumento normativo;

Una Llave Privada, generada bajo su
exclusivo control y resguardada bajo su
estricta responsabilidad, y

Solicitar y obtener el alta correspondiente en
el sistema electronico que se pretenda

utilizar, en términos de la normativa aplicable.

Articulo 8o. La FIREL podra ser utilizada en los

actos jurisdiccionales y administrativos que conforme a lo

previsto en la normativa de la SCJN, se puedan sujetar a

ese mecanismo mediante el uso de cada uno de los

Sistemas Electronicos implementados para tal fin.

Los

referidos Sistemas Electronicos deberan

identificar si el titular de un Certificado Digital de la FIREL
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estd habilitado para realizar la operacion que pretende

llevar a cabo.

Articulo 90. Los Sistemas Electronicos mediante el
uso de la infraestructura de la FIREL, verificaran la
integridad del documento firmado electronicamente; la
autenticidad de la propia FIREL, y el estado del
Certificado Digital de la FIREL; ademds, si dicho
Certificado Digital es valido, expediran la constancia de
Acuse de Recibo Electronico y la remitiran en el momento
oportuno al expediente electronico correspondiente,
debiendo generar y almacenar las evidencias
criptograficas para su consulta posterior, las que seran

consultables por los autorizados para ello.

Cuando un sistema electrénico impida el acceso al
titular de un Certificado Digital de la FIREL, informara
inmediatamente al Firmante si ello se debe a que no tiene
autorizado el acceso al sistema respectivo; a que no esta
autorizado para ingresar informacion al expediente
electrOnico que corresponda; a que su firma ha sido
rechazada porque su Certificado Digital de la FIREL fue
revocado; se encuentra fuera del periodo de vigencia, o
en virtud de que éste no fue emitido por una autoridad

certificadora reconocida por la SCJIN.
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TITULO TERCERO
DEL CERTIFICADO DIGITAL DE LA FIREL

CAPITULO PRIMERO
DE SU CONTENIDO, DE LOS PROCEDIMIENTOS
PARA SU OTORGAMIENTO, RENOVACION
Y REVOCACION

Articulo 10. EI Certificado Digital de la FIREL

debera contener:

l. Numero de serie;
Il. Autoridad certificadora que lo emitio;
[I. Algoritmo de firma;
V. Vigencia;
V. Nombre del titular del Certificado Digital de la
FIREL;
VI. Cuenta de correo electronico del titular del
Certificado Digital de la FIREL;
VIL. CURP del titular del Certificado Digital de la
FIREL, en su caso;
VIII. Llave Publica, y
IX. Version de tipos de certificados digitales de la
FIREL.

Articulo 11. El Certificado Digital de la FIREL que
se regula en el presente Acuerdo General, s6lo podra ser
solicitado y autorizado a servidores publicos de la SCIN y

a los justiciables.
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Articulo 12. Para obtener un Certificado Digital de la

FIREL, se deberéa atender al procedimiento siguiente:

El interesado en obtener un Certificado Digital
de la FIREL debera ingresar al Sistema
Electrénico del PJF en la direccion
http://www.pjf.gob.mx/firel/ 'y acceder al
vinculo denominado FIREL;

Seleccionara la opcion “Solicitud de un
certificado digital de firma electrénica
(FIREL)” 'y aceptarda los términos vy
condiciones de uso;

Descargara la aplicacion institucional para la
generacion de sus llaves publica y privada,
para lo cual ejecutara esta aplicacion en su
computadora con el objeto de generar su
Llave Privada y su requerimiento de
certificacion. Una vez realizado lo anterior,
debera introducir su Dispositivo de Seguridad
—tratdndose de los servidores publicos de la
SCJN- ejecutara dicha aplicacion en su
computadora para la generacion tanto de su
Llave Privada como de su requerimiento de
certificacion,  capturando la  siguiente
informacion: nombre(s); primer apellido;
segundo apellido; CURP; direccion de correo
electronico —direccién de correo institucional
en el caso de los servidores publicos-; Clave

de Revocacion y Clave de Acceso a la Llave
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Privada del Certificado Digital de la FIREL.
Enseguida oprimira el boton Continuar para
generar los archivos de la Llave Privada
(archivo con extension .key) —tratandose de
los servidores publicos de la SCJIN se
generara dentro del propio Dispositivo de
Seguridad- y el requerimiento de certificacion
(archivo con extension .req). A continuacion,
oprimira el botén Continuar. Una vez que
haya generado este par de archivos
continuara el procedimiento en el SEPJF;

Al ingresar en la opcion “Solicitud de un
certificado digital de firma electronica
(FIREL)” en el Sistema Electrénico del PJF,
adjuntara el archivo de requerimiento de
certificacion (archivo con extension .req) en el
campo dispuesto para ello.

El Sistema Electronico del PJF verificara que
el archivo de requerimiento de certificacion se
haya generado correctamente. De ser asi, se
desplegara la informacién del solicitante
contenida en el mismo, la cual no podra ser
editada, por lo que si el interesado detecta un
error en dicha informacién debera ejecutar
nuevamente los actividades especificadas en
la fraccion Il que antecede;

En caso de que el archivo de requerimiento
no se haya generado correctamente, el

Sistema Electronico del PJF desplegara un
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VI.

VII.

VIII.

mensaje informando al interesado de esta
situacion, por lo que éste deberd ejecutar
nuevamente las actividades de referencia;
Realizado lo anterior, el interesado debera
seleccionar la opcion de “Formular solicitud
de certificado digital”,

El interesado llenara el formulario para su
identificacién, con los datos siguientes: fecha
de nacimiento; nacionalidad; CURP; tipo de
identificacion; namero o clave de
identificacion. Enseguida oprimira el boton
Guardar, y capturard los datos de su
domicilio;

A continuacioén, debera anexar digitalizados y
visibles, en archivo electronico, lo siguiente:
Identificacion oficial (credencial para votar,
pasaporte, credencial expedida por la SCJIN
con resello autorizado, cédula profesional o
cartilla del servicio militar), copia certificada
del acta de nacimiento, de la carta de
naturalizacion o del documento de identidad y
viaje, asi como su comprobante de domicilio.
Los documentos digitalizados deberan ser
enviados en formato PDF, con un tamafio no
mayor a 1MB por cada uno de ellos;

Al finalizar lo anterior, el solicitante debera
seleccionar la opcion  “Registrar la

informacion™
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XI.

XII.

XIIl.

El Sistema Electrénico del PJF validara que
la informacion remitida por el solicitante esté
completa y que los documentos no excedan
del tamafio establecido;

Enseguida, el solicitante seleccionara tanto la
opcion “SCJIN” para concluir con el tramite
correspondiente, como el médulo de atencién
de su preferencia. El Sistema Electrénico del
PJF desplegara el calendario correspondiente
al médulo de atencion seleccionado por el
solicitante, indicando los horarios disponibles
para cada fecha; en la inteligencia de que las
citas se otorgaran en un horario de las 9:00
hasta las 14:40 horas y desde las 16:20 hasta
las 17:40 horas, en dias habiles;

El solicitante debera seleccionar la fecha y
hora para su cita, en la cual deberad acudir
para concluir con el trdmite de solicitud del
Certificado Digital de la FIREL. El tiempo
estimado de duracion para cada tramite de
emision de un Certificado Digital de la FIREL,
sera de aproximadamente veinte minutos;

El Sistema Electrénico del PJF generara al
solicitante un acuse de recibo del tramite que
contenga ademas del numero de folio
asignado, la fecha y hora seleccionada para
acudir al modulo de atencion
correspondiente. El  solicitante  debera

imprimir y presentar ante ese maodulo, por
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XIV.

XV.

XVI.

duplicado el referido acuse, el cual contendra
el conjunto de caracteres que representan la
Llave Publica y la indicacién de que previa
revision documental y registro de la
informacion biométrica, se ha culminado
satisfactoriamente el procedimiento de
solicitud de un Certificado Digital de la FIREL,;
Realizado lo anterior, el solicitante acudira
ante al médulo de atencion designado, con el
folio del acuse de recibo electrénico
generado, asi como con la documentacion
original o en copia certificada que ingreso en
su oportunidad al Sistema Electrénico del
PJF. Enseguida, proporcionara al Agente
Certificador la direccion de correo electronico
indicada en su solicitud del Certificado Digital
de la FIREL;

El Agente Certificador localizara en el
Sistema Electronico del PJF la solicitud
respectiva, con base en el folio asignado;

El Agente Certificador verificara que el
solicitante tiene agendada su cita en ese
modulo de atencion, en la fecha y hora en los
gue se presente. De lo contrario, en su caso,
indicara al solicitante la fecha y hora en la
que debe acudir al médulo de atencién
correspondiente atendiendo a la cita que le
fue agendada;
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XVII.

Una vez que el solicitante entregue al Agente
Certificador los documentos requeridos, se
procedera a su cotejo contra los archivos
electronicos de la documentacion que obra
en el Sistema Electronico del PJF. Si el
Agente  Certificador advierte que la
documentacion presentada en original o en
copia certificada se remitid6 en una version
digitalizada que no es legible o es incompleta,
procedera a digitalizar en ese mismo acto los
documentos originales. Si de la lectura de los
documentos originales se advierte que
algunos de los datos ingresados en el
formulario son incorrectos, con la autorizacion
del solicitante, se realizard la correccion
correspondiente. No podran corregirse los
datos siguientes: el nombre, los apellidos, el
CURP, vy la cuenta de correo electronico, ya
gue éstos se encuentran asociados a la Llave
Publica previamente generada por el
solicitante, por lo que ante un error en esos
datos el Agente Certificador, por conducto del
Sistema Electronico del PJF, remitira un
correo electrénico a la cuenta del solicitante
informandole tal situacion, a efecto de que
reinicie el procedimiento de solicitud de
Certificado Digital de la FIREL, ingresando
los datos correctos;
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XVIII.

XIX.

Concluida la verificacion de la
correspondencia de los datos ingresados en
la solicitud con los indicados en los
documentos que en original o en copia
certificada presente el solicitante, se realizara
la toma de la fotografia y la digitalizacién de
la firma autografa, asi como el registro de las
huellas  dactilares.  Posteriormente, se
validaran las huellas dactilares en el Sistema
AFIS; si de dicha validacién se advierte la
existencia de un Certificado Digital de la
FIREL vinculado a las mismas huellas
dactilares, el Agente Certificador requerira al
solicitante proporcionar de nueva cuenta sus
huellas dactilares. Si de esta segunda lectura
de huellas dactilares se confirma su
vinculacion con un diverso Certificado Digital
de la FIREL, se dara por concluido el
procedimiento y se indicara al solicitante que
en fecha préxima recibira el comunicado que
corresponda, previa valoraciéon de la Unidad;

Si de la primera o, en su caso, segunda
lectura de las huellas dactilares se advierte la
inexistencia de vinculacion con un Certificado
Digital de la FIREL, y el registro de los datos
biométricos es correcto, el Agente
Certificador autorizard la emision del

respectivo Certificado Digital;
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XX. Otorgada la autorizacion anterior, por
conducto del Sistema Electronico del PJF se
enviard un correo electronico a la cuenta
seflalada por el solicitante, en el cual le
indicara que su Certificado Digital de la
FIREL ha sido emitido, asi como el
procedimiento a seguir por el propio
solicitante para su descarga e instalacion de
dicho Certificado Digital en el Dispositivo de
Seguridad —tratAndose de los servidores
Publicos de la SCIN- y generacion de su
archivo PFX con el Certificado Digital de la
FIREL respectivo —tratandose de los
justiciables-, y

XXI. Concluido el referido procedimiento, el
Agente Certificador y el solicitante suscribiran
el acuse de recibo indicado en la fraccion XIl|

gue antecede.

Para la proteccion de los datos sefialados en este
articulo, se estara a lo dispuesto en el diverso articulo 16

del presente Acuerdo General.

Articulo 13. La renovacion de un Certificado Digital
de la FIREL debera efectuarse dentro de los treinta dias
anteriores a la conclusion de su vigencia, conforme al
procedimiento que se indica a continuacion; en la
inteligencia de que si en ese lapso no se renueva el

Certificado Digital de la FIREL correspondiente, éste
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caducara y el interesado debera formular una nueva

solicitud:

El titular del Certificado Digital de la FIREL
debera ingresar al Sistema Electronica del
PJF en la direccion
http://www.pjf.gob.mx/firel/ 'y acceder al
vinculo denominado FIREL;

Seleccionara la opcion “Renovacion de un
certificado digital de firma electronica
(FIREL)” 'y aceptarda los términos vy
condiciones de uso;

Descargara la aplicacion institucional para la
generacion de las llaves publica y privada,
para lo cual ejecutara esta aplicacion en su
computadora con el objeto de generar su
Llave Privada y su requerimiento de
certificacion —tratdndose de los servidores
publicos de la SCJN, previamente deberan
introducir su Dispositivo de Seguridad en el
equipo de cOmputo respectivo-. A
continuacion seleccionara la opcion de
“‘Requerimiento de renovacion de FIREL”, y
generar sSu nuevo requerimiento de
certificacion, la cual solicitara su archivo PFX
—Unicamente respecto de los justiciables- y la
Clave de Acceso a la Llave Privada del
Certificado Digital de la FIREL. La aplicacion

generara un nuevo par de archivos donde
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almacenara la Llave Privada (archivo con
extension .key) —tratandose de los servidores
publicos de la SCIN se generara dentro del
propio Dispositivo de Seguridad- y el de
requerimiento de certificacion (archivo con
extension .req);

V. Posteriormente, el interesado debera ingresar
al Sistema Electrénico del PJF en la liga
“Renovacion de un certificado digital de firma
electronica (FIREL)” y enviar el archivo de
requerimiento de certificacion. El propio
Sistema realizara la validacion de que el
requerimiento esté firmado por el Certificado
Digital de la FIREL vigente del solicitante, y
de esta forma la renovacion se realizara de
manera inmediata, y

V. Una vez emitido el nuevo Certificado Digital
de la FIREL, el interesado recibird en su
cuenta de correo electronico la direccion
electronica para descargarlo e instalarlo en
su Dispositivo de Seguridad —tratandose de
los servidores publicos de la SCIN- o bien,
para descargarlo y generar su nuevo archivo
PFX con el respectivo Certificado Digital de la

FIREL —tratandose de los justiciables-.

Articulo 14. La solicitud de revocacion de un
Certificado Digital de la FIREL, solo podra realizarse por
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el titular del mismo y durante su periodo de vigencia,

conforme al procedimiento siguiente:

El interesado deberad ingresar al Sistema
Electronico del PJF en la liga “Revocacion de
un certificado digital de firma electronica
(FIREL)”, y proporcionar tanto su CURP
como la correspondiente Clave de
Revocacion; de esta forma, la revocacion se
realizara de manera inmediata;

En caso de no contar con la Clave de
Revocacion respectiva, el interesado debera
acudir personalmente a cualquiera de los
modulos de atencion de la SCJN, con el
objeto de que presente escrito en el que
manifieste su voluntad de revocar dicho
Certificado Digital, indicando su nombre y su
CURP, a efecto de que el Agente Certificador
habilitado para tal fin verifique a traves del
Sistema AFIS, la identidad del solicitante y
realice el tramite necesario para la revocacion
solicitada, para lo cual debera digitalizar el
referido escrito de revocacion e ingresarlo en
el SEPJF en el registro correspondiente, y
Solo podréa revocarse un Certificado Digital de
la FIREL por causa de muerte de su titular o
por diversa que encuentre sustento en una
disposicion general, cuando la Unidad de

Certificacion de la SCJN cuente con la
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documentacion que acredite fehacientemente

la existencia de dicha causa.

Para la revocacion de un Certificado Digital de la
FIREL de un Servidor Publico de la SCJIN por motivo de
baja, el titular del érgano respectivo dentro de los treinta
dias habiles siguientes, debera comunicar tal situacion

mediante oficio a la Unidad de Certificacion de la SCJIN.

Una vez revocado un Certificado Digital de la FIREL
no podra ser utilizado, por lo que si el interesado requiere
de otro, tendra que solicitarlo de nueva cuenta conforme
al procedimiento establecido en el articulo 12 de este

Acuerdo General.

CAPITULO SEGUNDO
DEL USO DEL CERTIFICADO DIGITAL DE LA FIREL

Articulo 15. Los Organos de la SCJIN en la
realizacion de los actos jurisdiccionales y administrativos
de su competencia, podran hacer uso de mensajes de
datos y aceptar la presentacion de documentos
electronicos mediante el uso de la FIREL de los

servidores publicos de la SCJIN o de los justiciables.

Articulo 16. La informacién contenida en los
mensajes de datos y en los documentos electrénicos sera
publica, reservada o confidencial, en términos de lo
previsto en los articulos 60., parrafo segundo y 16, parrafo

segundo, de la Constitucion Politica de los Estados
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Unidos Mexicanos, y en la diversa normativa emanada de

estos preceptos constitucionales.

Los mensajes de datos y los documentos
electronicos que contengan datos personales estaran
sujetos a las disposiciones aplicables al manejo,
seguridad y proteccion de los mismos, emitidas por la
SCJN.

Articulo 17. Los Organos de la SCJN deberan
conservar en Medios Electrénicos los mensajes de datos
y los documentos electronicos generados mediante el uso
de la FIREL, derivados de los actos a que se refiere este
Acuerdo General, durante los plazos de conservacion
previstos en la normativa aplicable, segun la naturaleza

de la informacion.

CAPITULO TERCERO
DE LOS DERECHOS Y DE LAS OBLIGACIONES DEL
TITULAR DEL CERTIFICADO DIGITAL DE LA FIREL

Articulo 18. El titular de un Certificado Digital de la

FIREL, tendr& los derechos siguientes:

|. A ser informado por la Unidad Certificadora de
la SCJIN, sobre:

a. Las caracteristicas y condiciones precisas

para la utilizacion del Certificado Digital de

la FIREL, asi como los limites de su uso;
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b. Las caracteristicas generales de los
procedimientos para la generacion vy
emision del Certificado Digital de la FIREL,
y la creacién de la Llave Privada;

c. La revocacion del Certificado Digital de la
FIREL, y

d. La renovacion del Certificado Digital de la
FIREL;

A que los datos e informacion que proporcione

a la Unidad Certificadora de la SCJIN sean

tratados de manera confidencial, en términos

de las disposiciones juridicas aplicables, y

A solicitar la modificacibn de datos vy

elementos del Certificado Digital de la FIREL,

mediante la revocacion de éste, cuando asi

convenga a sus intereses.

Articulo 19. El titular de un Certificado Digital de la

FIREL, estara obligado a:

Hacer declaraciones veraces y completas en
relacion con los datos y documentos que
proporcione para su identificacién personal;

Custodiar adecuadamente sus datos de
creacion de la FIREL y la Clave de Acceso a la
Llave Privada del Certificado Digital de la
FIREL vinculada con ellos, a fin de

mantenerlos en secreto;
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lll.  Solicitar a la Unidad Certificadora de la SCIN
la revocacion de su Certificado Digital de la
FIREL, en caso de que la integridad o
confidencialidad de sus datos de creacion de
firma o su Clave de Acceso a la Llave Privada
del Certificado Digital de la FIREL hayan sido
comprometidos, y presuma que esta pudiera
ser utilizada indebidamente, y

IV. Dar aviso a la Unidad Certificadora de la
SCJN, por via electronica, de cualquier
modificacion de los datos que haya
proporcionado para su identificacion personal,
a fin de que ésta incorpore las modificaciones
en los registros correspondientes y emita un

nuevo Certificado Digital de la FIREL.

TITULO CUARTO
DE LAS RESPONSABILIDADES Y SANCIONES

CAPITULO UNICO

Articulo 20. Las conductas de los servidores
publicos de la SCJIN que impliquen el incumplimiento de lo
establecido en el presente Acuerdo General, daran lugar
al procedimiento y a las sanciones que correspondan en
términos de la Ley Orgéanica del Poder Judicial de la

Federacion.
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Cuando las infracciones a cargo de servidores
publicos de la SCIN al presente Acuerdo General
impliqguen la posible comision de wuna conducta
sancionada en los términos de la legislacién civil, penal o
de cualquier otra naturaleza, los Organos de la SCJN lo
haran del conocimiento de la Direccibn General de
Asuntos Juridicos de la SCJN.

TRANSITORIOS:

PRIMERO. EI presente Acuerdo General de
Administracion entrara en vigor el 1° de septiembre
de 2014.

SEGUNDO. Se deroga el Acuerdo General de
Administracion 1V/2013, de dos de julio de dos mil trece,
del Comité de Gobierno y Administracion, por el que se
regula el uso de la Firma Electronica Certificada en la

Suprema Corte de Justicia de la Nacion.

TERCERO. Los certificados digitales de la FEC
emitidos a los servidores publicos de la SCJIN en términos
de lo previsto en el citado Acuerdo General de
Administracion 1V/2013, seguirdn utilizandose hasta en
tanto sean revocados Yy sustituidos por los certificados
digitales de la FIREL regulados en este instrumento
normativo, procedimiento que debera concluirse antes del

treinta y uno de octubre de dos mil catorce.
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CUARTO. Si en virtud del niumero de solicitudes
recibidas se advierte que las citas para concluir con el
tramite de obtencidon de un Certificado Digital de la FIREL
se otorgan con un plazo mayor a treinta dias habiles,
debera someterse a la consideracion del Comité de
Gobierno y Administracion de la SCJN la posibilidad de
adquirir un mayor numero de lectores biométricos para

hacer frente a la demanda presentada.

QUINTO. Publiguese el presente Acuerdo General
de Administracion en el Diario Oficial de la Federacién, en
el Semanario Judicial de la Federacion y, en términos de
lo dispuesto en el articulo 7, fraccion XIV, de la Ley
Federal de Transparencia y Acceso a la Informacion
Plblica Gubernamental, en medios electronicos de

consulta publica.

MINISTRO PRESIDENTE

JUAN N. SILVA MEZA

MINISTRO MINISTRO

LUIS MARIA AGUILAR ARTURO ZALDIVAR LELO
MORALES DE LARREA
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