PODER JUDICIAL DE LA FEDERACION
SUPREMA CORTE DE JUSTICIA DE LA NACION

LICITACION PUBLICA NACIONAL LPN/SCJN/DGRM/005/2023

“CONTRATACION DEL SERVICIO ADMINISTRADO DEL CENTRO DE
OPERACIONES DE CIBERSEGURIDAD”, MEDIANTE CONTRATO ABIERTO

ACTA DE JUNTA DE ACLARACIONES

En la Ciudad de México, el veintiocho de noviembre de dos mil veintitres, a las once horas, inici6 la tolerancia de
diez minutos para incorporarse al evento de junta de aclaraciones que se lleva a cabo de manera electronica
mediante videoconferencia a través de la plataforma de Microsoft Teams; una vez transcurrida la tolerancia se
encuentran presentes por parte de la Suprema Corte de Justicia de la Nacion:

Representante

Area

C.P. Antonio Prieto Revilla
Lic. Miguel Angel Esquinca Vila
Lic. Adriana Hernandez Lopez

Direccion General de Recursos Materiales

Lic. Pedro Eduardo Garcia Vazquez

Direccion General de Asuntos Juridicos

Mtro Omar Salinas Garcia

Direccién General de Tecnologias de la Informacién

C.P. Verénica Marcela Lépez Lépez
Mtra. Amelia Karina Armenta Romero

Direccion General de la Tesoreria

Asimismo, se encuentran presentes los representantes de las empresas:

Representante

Empresa

Michelle Lopez Villas

B DRIVEIT, S.A. de C.V.

Dulce Perla Ortega Flores

Totalsec, S.A. de C.V.

Gerardo Garibay Aymes

Silent4Business, S.A. de C.V.

Jose Renato Melendez Galvan

Soluciones Integrales e Innovacion Tecnolégica Sustentable,
S.A.de C.V.

José David Tellez Medrano
Diana Abigail Hernandez De La Cruz

Scitum, S.A. de C.V.

Juan Carlos Ramirez
Fabian Sanchez Vargas

IQSEC, S.A.de C.V.

Daniel Estrada Gallegos

Arteria Comunicaciones, S.A. de C.V.

A efecto de llevar a cabo la junta de aclaraciones de caracter no obligatorio del presente procedimiento, de
conformidad con lo sefalado en el numeral 5.3 de las bases y en el articulo 65 del Acuerdo General de
Administracion XIV/2019, del Comité de Gobierno y Administracion.

SE HACE CONSTAR

3. Calendario de eventos

Fecha de entrega de los pliegos de preguntas y carta manifiesto
para participar en la junta de aclaraciones

Junta de aclaraciones

23 de noviembre de 2023
Horario de 08:30 a 12:30 horas

28 de noviembre de 2023
Horario 11:00 horas
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5.3 Junta de aclaraciones, numeral 5.3.4

Los pliegos de preguntas deberan remitirse en el formato de Microsoft Word proporcionado por la convocante (Anexo 6), y
seran recibidos exclusivamente via electronica en el correo electrénico procpublicosdgrm@mail.scjn.gob.mx, en la fecha y
horario establecidos en el calendario de eventos. Es requisito que las preguntas de los participantes estén relacionadas con el
procedimiento de contratacién. El acuse de la recepcién de preguntas se realizara por via electronica.

El horario de recepcion sera el que registren los servidores de la Suprema Corte de Justicia de la Nacion y no se aceptaran
preguntas recibidas antes, ni después, del dia y horario establecidos. Se recomienda realizar el envio de su documentacion al
inicio del plazo establecido, toda vez que cualquier retraso en su recepcion por cuestiones propias de internet no sera
responsabilidad de la Convocante. La Direccion General de Tecnologias de la Informacion proporcionara el seguimiento del
registro de recepcion de los correos electrénicos, a través del reporte de la herramienta perimetral de correo electronico
institucional, el cual formara parte del acta correspondiente y servira como base para determinar las preguntas y documentacion

que se recibio dentro del plazo establecido.

Dentro del plazo establecido, se recibieron los correos electrénico enviado por parte de las empresas:

B DRIVE IT, S.A. de C.V.

Totalsec, S.A. de C.V.

Consultoria y Capacitacion en Soluciones Avanzadas de Seguridad Informatica, S.A. de C.V.
Silent4Business, S.A. de C.V.

Soluciones Integrales e Innovacion Tecnoldgica Sustentable, S.A. de C.V.

Scitum, S.A. de C.V.

TIC DEFENSE, S.A. de C.V.

IQSEC, S.A. de C.V.

Arteria Comunicaciones, S.A. de C.V.

©CoNOOO~WN =

Mediante los cuales remitieron carta manifiesto para participar y se formularon diversas preguntas conforme al
numeral 5.3.1 de las bases.

A continuacion, se listan las preguntas recibidas en tiempo y forma, asi como las respuestas correspondientes:

1 PREGUNTAS DE LA EMPRESA: B DRIVE IT, S.A. DE C.V.

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLk0Cg

Concepto de

No B Numeral Pregunta Respuesta
ases o Anexo
4.1.1.Servicio  de| Se solicita amablemente a la convocante
1 Anexo Técnico, | proteccion paral indique si los certificados SSL requeridos, Si
pag. 10 portales web. deberan incluir subdominios
Certificados SSL | Favor de pronunciarse al respecto.
4.1.1.Servicio de| De ser afirmativa la respuesta a la| Se debe considerar hasta un maximo inicial
2 Anexo Técnico, | proteccion paral pregunta anterior, favor de indicar la| de 10 subdominios por certificado, teniendo
pag. 10 portales web. cantidad de subdominios requeridos. que considerar el crecimiento
Certificados SSL Favor de pronunciarse al respecto. correspondiente de acuerdo al anexo.
Die: La solucion tecnolégica debera estar|
posicionada como una de las soluciones
lideres en el mercado, para lo cual el
o 4.1.2 Servicio de | fabricante de la solucién de proteccién de
3 Anexo Técnico, . lectroni debers tarl N t t
proteccion  para | correo  electrénico ebera  estar| No se acepta su propuesta.

ag. 13 o L . ;
pag correo electronico. | posicionado en la seccion de lideres de la

metodologia de investigacion
denominada “Forrester Wave” para
soluciones “Enterprise Email Security”.
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

Pregunta: Con la finalidad de no limitar la
participacién, se solicita amablemente
que se permita que la solucion ofertada
se encuentre posicionada al menos en la
seccion de contenders de la metodologia
de investigacion denominada “Forrester
Wave” para soluciones “Enterprise Email
Security”.

Favor de pronunciarse al respecto.

Anexo
pag. 13

Técnico,

4.1.2 Servicio de
proteccion para
correo electronico.
a) Comunicacion
con Correo
electrénico:

Dice: Permitir el relay o envio de correo
electronico directamente desde equipos
servidores en las instalaciones de la
SCJN (debiendo considerar lo necesario
para establecer esta comunicacion, por
ejemplo: equipo servidor o algun servicio
adicional)

Pregunta: Es correcto entender que esta
funcionalidad podra ser cubierta con la
funcionalidad de forwarding.

Favor de pronunciarse al respecto.

kOCg=

Si, siempre que cumpla con la funcionaliggd
requerida; en caso de necesitar, deb_égé
integrar a su  solucidn elemengs|
complementarios de hardware y/o softwareO

Anexo
pag. 13

Técnico,

4.1.2 Servicio de
proteccion para
correo electronico.
b) Proteccion
Correo
electrénico:

Dice: Contar con un repositorio para
cuarentena de correo electrénico, que
permita almacenar correos SPAM por un
minimo de 90 dias

Pregunta: Es correcto entender que con
la finalidad de no limitar la participacion,
se acepta que el repositorio para
cuarentena de correo electrénico permita
almacenar correos SPAM por un minimo
de 30 dias.

Favor de pronunciarse al respecto.

Se establece que el minimo requerido pa
almacenar correo SPAM sera por un perio
de 60 dias

F§zB b12SSeNKfcOb7T901

Anexo
pag. 13

Técnico,

4.1.2 Servicio de|
proteccion para
correo electrénico.
c) Proteccion
Antispam:

Dice: Contar con un sistema interno de|
clasificacion de correo electronico,
permitiendo la deteccion y bloqueo de|
acuerdo con la clasificacion
seleccionada, i.e. Spam, Marketing,
Newsletter, Phishing, entre otros.

Pregunta: ;Es correcto entender que
las categorias mencionadas son
enunciativas mas no limitativas y la
soluciéon propuesta podra contar con
una clasificacion distintas a las
mencionadas sin que esto sea causa de
desechamiento. Favor de pronunciarse
al respecto.

ARYABHOI44

Es correcta su apreciacion, siempre y cuando
su solucién propuesta cuente con un sistema
de clasificacion interno de correo electronico.

Anexo
pag. 13

Técnico,

4.1.2 Servicio de

proteccion para

correo electronico.
c) Proteccion

Antispam:

Dice: Bloqueo automatico de IPs debido
a alta cantidad de envio de spam.

Pregunta: Con la finalidad de evitar

falsos positivos y que de manera

Es una funcionalidad con la que debe contar su
solucién propuesta, en la que de acuerdo con
un rango de recepcion de correos la solucion
pueda limitar automaticamente la recepcion de|
correos al exceder el rango establecido.
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Concepto de

No Numeral Pregunta Respuesta
Bases o Anexo 9 2
automatica se realicen bloqueos que
puedan provocar dafio en la operacién,
¢ Es correcto entender que esta funcion
podra ser manual?
Favor de pronunciarse al respecto.
Dice: Debera considerar una solucion en
alta disponibilidad (2 equipos, nuevos VY|
de ultima generacion) para dos sitios de
- la SCJN en la CDMX (4 equipos en total).
4.1.3 Servicio de (4 equip )
deteccion
s Y Pregunta: Es correcto entender que con I
. |proteccion  de | finalidad de no limitar la participacion >
Anexo Técnico, | amenazas . - O
8 . de soluciones SaaS, se solicita] No se acepta su propuesta. <
pag. 15 avanzadas con X
atentamente a la convocante que la alta )
base en| . oo i
. disponibilidad en la solucion no dependa a
comportamiento. . . . o
Generales de equipamiento propuesto, si no de la ]
conexion a los servicios SaaS del O
proveedor. o
(o)}
K
Favor de pronunciarse al respecto. 2 |
Dice: La solucidon tecnoldgica debera o
4
estar posicionada como una de las =
soluciones lideres en el mercado, para lo $
cual el fabricante de la solucion NGFW| @
debera estar posicionado en el cuadrante =
de lideres de la metodologia de E
4.1.3 Servicio de| investigacion denominada  “Gartner| 2
deteccion y| Magic Quadrant” para soluciones 3
roteccion de| “NGFW”. o
. o
9 Anexo Técnico, | amenazas No se acepta su propuesta 5
pag. 15 avanzadas con| Pregunta: Con lafinalidad de no limitar la P prop ' <
base en| participacion, se solicita amablemente| E
comportamiento. que se permita que la solucion ofertada <
Generales se encuentre posicionada al menos en la
seccion de Niche Players de Ia
metodologia de investigacion
denominada “Gartner Magic Quadrant”
para soluciones “NGFW”.
Favor de pronunciarse al respecto
4.1.3 Servicio de| . . .
S Dice: Proteccion en linea de |la
deteccion yl . .
e infraestructura de servidores y de|
proteccion de S . L .
AMenazas comunicacion interna (LAN) de la SCJN. | Es incorrecta su apreciacion, los equipos
o propuestos deberan analizar los flujos de
Anexo Técnico, | avanzadas con L h .
10 . Pregunta: ;Es correcto entender que| datos de la infraestructura tecnoldgica de la
pag. 15 base en ! ; . . .
. esta funcionalidad podra ser cubierta con| SCJN a la cual se interconecten con la red
comportamiento. . R
- un puerto espejo? LAN institucional.
a) Proteccion en
linea en tiempo .
real: Favor de pronunciarse al respecto
Anexo Técnico, | 4.1.3 Servicio de| Dice: Analisis, deteccidon, contencién y s
1 . S ; No es correcta su apreciacion.
pag. 15 deteccién y| bloqueo en tiempo real de amenazas
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Concepto de

No B Numeral Pregunta Respuesta
ases o Anexo
proteccion de| avanzadas, cibercrimen, campafias de|
amenazas ataque, explotacion de vulnerabilidades,
avanzadas con| escaneos de red, malware, malware
base en| avanzado, ataques de dia zero y contra
comportamiento. cualquier comportamiento anémalo en la
a) Protecciénen | red de la SCJIN.
linea en tiempo
real: Pregunta: ;Es correcto entender que
esta funcionalidad podra ser cubierta por|
el XDR sin que esto sea causa de
desechamiento?
1
Favor de pronunciarse al respecto 2
Dice: Actuacién reactiva ante la >
4.1.3 Servicio de| ocurrencia de un incidente de seguridad (7')
deteccion y| mediante indicadores de ataque, con %
proteccion de| multiples puntos de visibilidad, deteccion ]
amenazas y mitigacion. @]
12 Anexo Técnico, | avanzadas con No es correcta su apreciacion é
pag. 15 base en| Pregunta: ;Es correcto entender que ' =
comportamiento. esta funcionalidad podra ser cubierta por| 28
a) Proteccionen | el XDR sin que esto sea causa de O
linea en tiempo desechamiento? =
real: 3
Favor de pronunciarse al respecto @
- Dice:) Servicios de proteccion: o -
3'1 3 ”SerV|C|o dej Proteccion de DNS. o Control de usuarios| =
eteccion Yl o . e N
s y de aplicaciones. o Inspeccion de trafico =
proteccion de cifrado SSL L
Anexo Técnico, | amenazas ' S
13 . ’ | avanzadas con . . Es correcta su apreciacion. Q
pag. 15 base en Pregunta: Se s.,oI|C|ta. amablemgnte ala 5
Comportamiento convocante indique si lo requerido para ;
b) Servicios de. este punto es un NGFW o
S <
proteccion: Favor de pronunciarse al respecto
Dice: MS Windows Server en sus|
versiones 2008, 2012, 2016, 2022 y
nuevas versiones liberadas durante la
vigencia del servicio.
4.1.4 Servicio de
14 Anexo Técnico, proteccion _para Pregunta; Con !a fina[idad de realizar.gn Un aproximado de 20 equipos servidores con
4g. 18 puntos finales| correcto dlmenspn.amlento de la solucion esas Versiones.
P (XDR) a ofertar, se solicita amablemente a la
a) Compatibilidad: | convocante indicar la cantidad de|
versiones 2008 y 2012 con las que
cuenta  actualmente y requieren
proteccion
Favor de pronunciarse al respecto
4'r2).ticcisc')?1rwc'0 ac:g Dice: Sistemas Operativos Linux x86/x64,
1 Anexo Técnico, P P tales como Red Hat, Ubuntu, CentOS,| Se cuenta con un aproximado de 10 versiones
5 . puntos finales ! . : . X
pag. 18 (XDR) CentOS St.ream, nglan, entre otros, en| diferentes de sistemas operativos Linux.
a) Compatibilidad: sus versiones vigentes y nuevas
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

versiones liberadas durante la vigencia
del servicio.

Pregunta: Con la finalidad de realizar un
correcto dimensionamiento de la solucion
a ofertar, se solicita amablemente a la
convocante indicar la cantidad de
versiones de sistemas operativos con los|
que cuenta actualmente y requieren
proteccion

Favor de pronunciarse al respecto

16

Anexo
pag. 15

Técnico,

4.1.3 Servicio de
deteccion V|
proteccion de
amenazas
avanzadas
base
comportamiento.
Generales:

con
en

Dice: Capacidad en la nube para
almacenar y analizar eventos de
seguridad de los equipos on premise que
seran instalados en las instalaciones de
la SCJN, por al menos 3 meses de|
histérico.

Pregunta: Con la finalidad de que la
convocante cuente con la informacion
que pueda ser requerida en auditorias o
bien analisis, se propone que el histérico
en la nube pueda ser como minimo de 1
ano.

Favor de pronunciarse al respecto

No se acepta su propuesta.

17

Anexo
pag. 20

Técnico,

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COC)
GENERALES

Dice: ElI Centro de Operaciones de
Ciberseguridad debera contar con al
menos 5 procesos certificados en
ISO/IEC 27001 en su version 2013 o mas
reciente

Pregunta: Con la finalidad de que el
cliente asegure una buena gestién del
servicio y de su seguridad se sugiere que
como minimo el Centro de Operaciones
de Ciberseguridad debera contar con al
menos 10 procesos certificados en
ISO/IEC 27001 en su version 2013,
dentro de los cuales deberan estar
CERT, CSIRT

Favor de pronunciarse al respecto

No se acepta su propuesta.

ARYABHOIi44FgzfTp1zSSeNkfcOb7T90102JdDSLk0Cg

18

Anexo
pag. 20

Técnico,

Dice: ElI Centro de Operaciones de
Ciberseguridad debera contar con
certificaciones ISO/IEC 20000 (gestion
de servicios de TI) e ISO/IEC 9000
(control y gestion de la calidad).

Pregunta: Con la finalidad de asegurar
una buena gestion del servicio y de su
seguridad a la SCJUN se sugiere que
como minimo el Centro de Operaciones

de Ciberseguridad deba contar con al

No se acepta su propuesta.
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

menos 10 procesos certificados en
ISO/IEC 20000 en su version 2013 e
ISO/IEC 9000, dentro de los cuales
deberan estar CSIRT y NOC

Favor de pronunciarse al respecto

19

Anexo Técnico,

pag. 36

7.1 Requisitos
técnicos de las
soluciones
propuestas

Dice: Para su acreditacion de cada
solucion, se deberéa proveer de una copia
de la metodologia de investigacion
correspondiente.

Pregunta: ;Es correcto entender que la
metodologia que se debera presentar es
la metodologia del servicio del licitante?

Favor de pronunciarse al respecto

No es correcta su apreciacion, las|
metodologias de investigacion son las del
Gartner Magic Quadrant y Forrester Wave gle
acuerdo con cada solucion.

20

Anexo Técnico,

pag. 37

7.3 Experiencia
comprobable

Dice: d. El licitante debera acreditar estar
afiliado al Foro de Grupos de Seguridad y|
de Respuesta a Incidentes (FIRST —
Forum of Incident Response and Security
Teams), mediante una impresion de
pantalla de la pagina oficial del FIRST]
con su liga web o en su caso documento
emitido por el IQNET que reconoce al
COC del licitante como miembro,
acompafado de una carta emitida por su
representante legal en el que ratifica que|
el COC del licitante esta afiliado al FIRST]
y que se compromete a mantener su
afiliacion durante la vigencia del contrato

Pregunta: ;Es correcto entender que|
este punto se cubrira presentando
certificacion de algun ISO/IEC que
contenga la certificacion del centro en el
SOC-CERT, CSIRT, y NOC?

Favor de pronunciarse al respecto

No es correcta su apreciacion.

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLk0Cg

21

Anexo Técnico,

pag. 38, 39

7.4.4 Personal
requerido:

Dice: "Consultor Senior de Seguridad de|
la Informacion Titulado a nivel
licenciatura o superior en electronica,
informatica, sistemas computacionales,
tecnologias de la Informacién o carreras
afines.

Contar con alguna de las siguientes:

o Especialidad en Seguridad de la
Informacion o ciberseguridad, o Maestria
en Seguridad de la Informacion o
ciberseguridad o  Diplomado en
Seguridad de la Informaciéon o
ciberseguridad.

5 afios de experiencia 0 mas como

Lider implementador en ISO/IEC

No es correcta su apreciaciéon. Soélo se acepta
la presentacién de la certificacion como Lider|
Implementador de ISO/IEC 27001
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
27001"
Cédula o titulo profesional
Titulo, diploma o certificado que avale los
estudios
correspondientes en
Seguridad de la Informacion
ciberseguridad de:
o Especialidad
0 Maestria
o Diplomado
Certificado vigente comolL.ider|
Implementador de ISO/IEC 27001. il
Curriculum vitae 3
e
Pregunta: )
Se solicita amablemente a la convocante Q
que aclare si es correcto entender que, ﬁ
para cumplir con el requisito del @)
Certificado vigente como Lider| o
Implementador  ISO/IEC 27001, se 2
aceptara la presentacion de la S
certificacion g
Lider Implementador de ISO/IEC 27001 o =
el certificado 3
ISO/IEC 27001 INFORMATION fQ
SECURITY LEAD AUDITOR. Esto se s
plantea considerando que ambas =
certificaciones avalan el conocimiento ug_’
necesario para el Perfil Consultor Senior I
de o
Seguridad de la Informacion %
<
Favor de pronunciarse al respecto ﬁ
Dice: "Consultor Senior de Seguridad de| <
la Informacién, presentar : Para acreditar que el personal cuenta con
Titulo, diploma o certificado que avale los| estudios correspondientes en Seguridad de la
estudios correspondientes en Seguridad| Informacion o ciberseguridad, en caso de no
de la Informacion o en ciberseguridad de:| contar con documento que avale estudios de
o Especialidad Especialidad o Maestria o Diplomado en la
o Maestria materia, se podra presentar algun certificado
o Diplomado en materia de Seguridad de la Informacion o
ciberseguridad emitido por organismo
22 Anexo Técnico, 7.4.4 Personal Pregunta: reconocido, tales como: Certified in
pag. 38, 39 requerido: Se solicita amablemente a la convocante| Information Systems Security Professional,

que aclare si es correcto entender que,
para cumplir con el requerimiento se|
debera presentar Titulo o Diploma o
Curso o Certificado que avalen el
conocimiento en Seguridad de la
Informacion o en ciberseguridad del
Consultor Senior de Seguridad de la
Informacion

Offensive Security Certified Professional,
Offensive Security Web Expert, GREM GIAC
Reverse Engineering Malware, etc. Esto
adicional e independiente al certificado
vigente como Lider Implementador de
ISO/IEC 27001 solicitado, es decir, debera
presentar dos certificados para dicho perfil, si
fuere el caso.
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

Favor de pronunciarse al respecto

23

Anexo Técnico,

pag. 39

7.4.4 Personal
requerido:

Dice: Consultor Junior de Gestion de|
Seguridad de la informacién Titulado a
nivel licenciatura o superior en
electronica, informatica, sistemas
computacionales, tecnologias de la
Informacion o carreras afines. Contar|
con alguna de las siguientes: o
Especialidad en Seguridad de |la
Informacion o ciberseguridad, o Maestria
en Seguridad de la Informacion o
ciberseguridad o  Diplomado en
Seguridad de la Informacidon o
ciberseguridad. 3 afos de experiencia o
mas en proyectos o areas de
implementacion y operacion de Sistemas
de Gestion de Seguridad de Ia
Informacion basado en ISO/IEC 27001.
Cédula o titulo profesional Titulo, diploma
o certificado que avale los estudios
correspondientes en Seguridad de la
Informacion o ciberseguridad de: o
Especialidad o Maestria o Diplomado
Certificado  vigente  como  Lider|
Implementador de ISO/IEC 27001.
Curriculum vitae

Pregunta: Se solicita amablemente a la
convocante que aclare si es correcto
entender que, para cumplir con el
requisito del Certificado vigente como|
Lider Implementador ISO/IEC 27001, se
aceptara la presentacion de la
certificacion
Lider Implementador de ISO/IEC 27001 o
el certificado
ISO/IEC 27001 INFORMATION
SECURITY LEAD AUDITOR. Esto se
plantea considerando que ambas
certificaciones abarcan las habilidades
necesarias para el Perfil Consultor Junior
de Gestion de Seguridad de Ia
informacion

Favor de pronunciarse al respecto

No es correcta su apreciacion. Solo se ace
la presentacién de la certificacion como Li

Implementador de ISO/IEC 27001

ARYABHOIi44FgzfTb1 zSS@dEcOb?TQM 02JdDSLkOCg

=

24

Anexo Técnico,

pag. 39

7.4.4 Personal
requerido:

Dice: Consultor Junior de Gestion de|
Seguridad de la Informacién. Titulo,
diploma o certificado que avale los
estudios correspondientes en Seguridad
de la Informacion o ciberseguridad de: o
Especialidad o Maestria o Diplomado

Pregunta:

Para acreditar que el personal cuenta con
estudios correspondientes en Seguridad de la
Informacion o ciberseguridad, en caso de no
contar con documento que avale estudios de

Especialidad o Maestria o Diplomado en

la

materia, se podra presentar algun certificado
en materia de Seguridad de la Informacion o

ciberseguridad emitido  por

organismo
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

Se solicita amablemente a la convocante
que aclare si es correcto entender que,
para cumplir con el requerimiento se
debera presentar Titulo o Diploma o
Curso o Certificado que avalen su
conocimiento en Seguridad de la
Informacion o en ciberseguridad del Perfil
Consultor Junior de Gestiéon de
Seguridad de la informacion.

Favor de pronunciarse al respecto

reconocido, tales como: Certified in
Information Systems Security Professional,
Offensive Security Certified Professional,
Offensive Security Web Expert, GREM GIAC
Reverse Engineering Malware, etc. Esto
adicional e independiente al certificado
vigente como Lider Implementador de
ISO/IEC 27001 solicitado, es decir, debera
presentar dos certificados para dicho perfil, si
fuere el caso.

25

Anexo
pag. 39

Técnico,

7.4.4 Personal
requerido:

Dice: Especialista técnico en controles de|
ciberseguridad Contar con alguna de las
siguientes: o Especialidad en Seguridad
de la Informacion o ciberseguridad, o
Maestria en Seguridad de la Informacién
o ciberseguridad o Diplomado en
Seguridad de la Informacidon o
ciberseguridad.

Titulo, diploma o certificado que avale los
estudios correspondientes en Seguridad
de la Informacion o ciberseguridad de: o
Especialidad o Maestria o Diplomado

Pregunta: Se solicita amablemente a la
convocante que aclare si es correcto
entender que, para cumplir con el
requerimiento se debera presentar Titulo
o Diploma o Curso o Certificado que
avalen su conocimiento en Seguridad de
la Informacion o en Ciberseguridad del
Perfil Especialista técnico en controles de
ciberseguridad

Favor de pronunciarse al respecto

Para acreditar que el personal cuenta céR
estudios correspondientes en Seguridad de
Informacion o ciberseguridad, en caso de ©
contar con documento que avale estudios de
Especialidad o Maestria o Diplomado en
materia, se podra presentar algun certifica
en materia de Seguridad de la Informacion@
ciberseguridad emitido por  organisni
reconocido, tales como: Offensive Securiﬁ
Web Expert, GREM GIAC Rever$g
Engineering Malware, etc. Esto adicional @
independiente al certificado vigente corr!ro
CISSP o CISM o CRISC o Lidg
Implementador de ISO/IEC 27001, es decg
debera presentar dos certificados para dlcr@
perfil, si fuere el caso

2&dBDSLKOCY

ARYABH

26

Anexo
pag. 40

Técnico,

7.4.4 Personal
requerido:

Dice: Coordinador de Equipo de
Respuesta a Incidentes.

Titulo, diploma o certificado que avale los
estudios correspondientes en Seguridad
de la Informacion o ciberseguridad de: o
Especialidad o Maestria o Diplomado

Pregunta: Se solicita amablemente a la
convocante que aclare si es correcto
entender que, para cumplir con el
requerimiento se debera presentar Titulo
o Diploma o Curso o Certificado que
avalen su conocimiento en Seguridad de
la Informacion o en

Ciberseguridad del Perfil Coordinador de
Equipo de Respuesta a Incidentes

Favor de pronunciarse al respecto

Para acreditar que el personal cuenta con
estudios correspondientes en Seguridad de la
Informacion o ciberseguridad, en caso de no
contar con documento que avale estudios de
Especialidad o Maestria o Diplomado en la
materia, se podra presentar algun certificado
en materia de Seguridad de la Informacion o
ciberseguridad emitido por organismo
reconocido, tales como: Offensive Security
Web Expert, GREM GIAC Reverse
Engineering Malware, etc. Esto adicional e
independiente al certificado vigente como CIH
— EC Council Certified Incident Handler o
MILE2 Certified incident Handling Engineer o
ISO/IEC 27035 Lead Incident Manager, es
decir, debera presentar dos certificados para
dicho perfil, si fuere el caso.
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Concepto de

No B Numeral Pregunta Respuesta
ases o Anexo
Dice: Especialista de Ciberinteligencia.
Contar con alguna de las siguientes: o
Especialidad en Seguridad de la
Informacion o ciberseguridad, o Maestria
en Seguridad de la Informacion o
ciberseguridad Diplomado en Seguridad| Para acreditar que el personal cuenta con
de la Informacion o ciberseguridad. 3| estudios correspondientes en Seguridad de la
anos de experiencia o mas en| Informacion o ciberseguridad, en caso de no
Investigacion en  actividades  de| contar con documento que avale estudios de
Ciberinteligencia. Especialidad o Maestria o Diplomado en la
Titulo, diploma o certificado que avale los| materia, se podra presentar algun certificado
estudios correspondientes en Seguridad| en materia de Seguridad de la Informacion g
27 Anexo Técnico, 7.4.4 Personal de la Informacion o ciberseguridad de: of ciberseguridad emitido por  organism®@
pag. 40 requerido: Especialidad o Maestria o Diplomado reconocido, tales como: Offensive Securify
Web Expert, GREM GIAC Revergg
Pregunta: Se solicita amablemente a la| Engineering Malware, etc. Esto adicional @
convocante que aclare si es correcto| independiente al certificado vigente col
entender que, para cumplir con lo| GIAC Cyber Threat Intelligence o Offensiv@
solicitado se debera presentar Titulo o| Security — OSCP, es decir, debera presentas
Diploma o Curso o Certificado que avalen| dos certificados para dicho perfil, si fuere &
su conocimiento en Seguridad de la|l caso S
Informacion o en g
Ciberseguridad del =
Perfil Especialista de Ciberinteligencia. 3
N
Favor de pronunciarse al respecto E
Dice: Solucién de seguridad informatica E
. . TN N
en la nube (SIEM o solucién de analisis 2
superior), la cual permita el analisis, 3
correlacion de eventos, clasificacion | o)
alertamiento de todos eventos de %
seguridad informatica presentados los <
4.1.5 Servicio de| servicios de seguridad informética E
Centro de| requeridos en el presente anexo, asi| No es correcta su apreciacion, el licitanté
28 Anexo Técnico, | Operaciones de| como directorios activos y servidores| deberan ofertar la Solucion de seguridad
pag. 20 Ciberseguridad criticos de SCJN (equipos con sistemas| informatica en la nube (SIEM o solucion de
(COC) operativos Linux y Windows). analisis superior
GENERALES:
Pregunta: Es correcto entender que esta
funcionalidad se refiere a que solucion de
XDR solicitada pueda enviar informacion
al SIEM propiedad de la SCJN.
Favor de pronunciarse al respecto
ES. corrs—:cto ent(-_)nder que la c_onvocanlte Para aquellos equipos/componentes de las
brlndar_alasfacmdades paralz_alnstalauon soluciones propuestas por el prestador de
de Ia_m_fraestructura reqqerlda Jpara e servicios adjudicado que deban ser instalados
29 o 4. Descripcion de cumpllmlen.to de Iqs Servicios SOI'C't.adOS’ en los centros de datos de la SCJN, se
Anexo Técnico tales como: espacio en rack, conexiones

los servicios

eléctricas, proteccion de variaciones de
corriente eléctrica y las necesarias para
el buen funcionamiento de la solucion
propuesta.

proporcionaran las siguientes facilidades:
e Espacio en gabinete o rack.
e Energia eléctrica regulada.
¢ Condiciones climaticas
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
Favor de pronunciarse al respecto
Dice: Se debera proporcionar equipos
switches en alta disponibilidad (dos) para
al menos 2 sitios de la SCJN dentro de la
CDMX, los cuales se interconectara con
la infraestructura LAN de la SCJIN vy
permitira la administracion y acceso a la
- infraestructura on premise que ponga en
g;;ei?ﬁrwmo d)e/ operacion el participante en las
. instalaciones de la SCJN, tal como los . . , .
proteccion de equipos del “Servicio de deteccion y El tipo de switches sera determinado por el
30 Anexo Técnico, | amenazas proteccién de amenazas avanzadas con licitante de acuerdo con su arquitectyka
pag. 16 avanzadas conl | se en comportamiento” y cualquier otro propuesta para la solucion, cumpliendo corgo
base e cquivo o servidor que yre uiera para requerido en la licitacion. X
comportamiento. bq' ci) | or g d a id dp <£
Equipos switches: rindar los servicios de seguridad en a
alcance el presente proyecto. ]
O
Pregunta: Se solicita amablemente a la é
convocante indique si los switches =
requeridos son en capa 2 o capa 3. 28
O
Favor de pronunciarse al respecto =
Dice: Se debera proporcionar equipos 3
switches en alta disponibilidad (dos) para @
al menos 2 sitios de la SCJN dentro de la =
CDMX, los cuales se interconectara con E
la infraestructura LAN de la SCJN vy 2
permitira la administracion y acceso a |a| 3
infraestructura on premise que ponga en o)
4.1.3 Servicio de| operacion el participante en las 5
deteccién y| instalaciones de la SCJN, tal como los| <
proteccion de| equipos del “Servicio de deteccion vy Debera dimensionarla conforme a su soluc%n
31 Anexo Técnico, | amenazas proteccion de amenazas avanzadas con propuesta, considerando todos los equipos
pag. 16 avanzadas con| base en comportamiento” y cualquier otro| fisi . ’t
base en| equipo o servidor que requiera para ISicos aintegrar.
comportamiento. brindar los servicios de seguridad en
Equipos switches: | alcance el presente proyecto.
Pregunta: Se solicita amablemente a la
convocante indique la cantidad de
puertos requeridos por cada switch
solicitado y la velocidad a la que se
requieren.
Favor de pronunciarse al respecto
4.1.3 Servicio de| Dice: Se debera proporcionar equipos
deteccion y| switches en alta disponibilidad (dos) para
proteccion de| al menos 2 sitios de la SCJN dentro de la
32 Anexo Técnico, | amenazas CDMX, los cuales se interconectara con| De lado de la red LAN de la SCJN se pueden
pag. 16 avanzadas con la infraestructura LAN de la SCJN vy| integrar en cobre o fibra a 1 Gbps.
base en| permitira la administracion y acceso a la
comportamiento. infraestructura on premise que ponga en
Equipos switches: | operacion el participante en las
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

instalaciones de la SCJN, tal como los|
equipos del “Servicio de deteccion y
proteccion de amenazas avanzadas con
base en comportamiento” y cualquier otro
equipo o servidor que requiera para
brindar los servicios de seguridad en
alcance el presente proyecto.

Pregunta: Se solicita amablemente a la
convocante indique si los switches
requeridos seran integrados por cobre o
por fibra.

Favor de pronunciarse al respecto

33

Anexo
pag. 16

Técnico,

4.1.3 Servicio de
deteccion V|
proteccion de
amenazas
avanzadas
base

comportamiento.
Equipos switches:

con
en

Dice: Se debera proporcionar equipos|
switches en alta disponibilidad (dos) para
al menos 2 sitios de la SCJN dentro de la
CDMYX, los cuales se interconectara con
la infraestructura LAN de la SCJIN vy
permitira la administracion y acceso a la
infraestructura on premise que ponga en
operacion el participante en las
instalaciones de la SCJN, tal como los
equipos del “Servicio de deteccion |
proteccion de amenazas avanzadas con
base en comportamiento” y cualquier otro|
equipo o servidor que requiera para
brindar los servicios de seguridad en
alcance el presente proyecto.

Pregunta: En caso de que la respuesta a
la pregunta anterior sea en fibra, se
solicita amablemente a la convocante
indique la velocidad requerida.

Favor de pronunciarse al respecto

Debera dimensionar los puertos conforme
su solucién propuesta.

ARYABHOIi44FgzfTb128SeNkfcOb7T90102JdDSLKOCg

34

Anexo
pag. 35

Técnico,

7 Requisitos
técnicos

Dice: El licitante debera tener Ila
capacidad técnica suficiente para la
integracion, disefio e implementacion de|
las soluciones de seguridad informatica
que permitan cubrir los servicios técnicos
requeridos en el presente anexo,
debiendo considerar el personal técnico
especializado  suficiente, con los
conocimientos y habilidades necesarias
para implementar, administrar,
monitorear y mantener todos los
componentes de las soluciones de|
seguridad informatica que formaran parte
del servicio; responder de manera
correcta y oportuna ante eventos de
seguridad, incidentes de operacion y

atencion de requerimientos, cumpliendo

Es correcta su apreciacion, excepto cuando

el

personal sea requerido en sitio por la SCJN

para casos en especifico
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Concepto de

No Numeral Pregunta Respuesta
Bases o Anexo
con los niveles de servicio requeridos por|
la SCJN.
Pregunta: ;Es correcto entender que el
personal designado para la prestacion de
los servicios podra realizar la
administracion, gestion y soporte técnico
del servicio de manera remota.
Favor de pronunciarse al respecto
Dice: ElI Servicio de Centro de
Operaciones de Ciberseguridad (COC): I
Debera brindar servicio 7x24 los 365 dias| 3
del afio realizando con propias <
herramientas y personal especializado, (7')
las actividades de monitoreo, %
identificacion, analisis, registro y apoyo P
en la resolucion de cualquier incidente en| El licitante  debera  considerar €D
materia de ciberseguridad que pudieran| infraestructura tecnoldgica para su conexidn
35 Anexo Técnico, | 4. Descripcién de | llegar a comprometer la confidencialidad,| remota a la infraestructura tecnolégica de f\é
pag. 9 los servicios disponibilidad e integridad de los| SCJN, para realizar las actividades descrit
servicios informaticos de la SCJN. tal como puede ser VPN site to site oaé
mecanismo que proponga el licitante. =
Pregunta: Es correcto entender que la 3
convocante proporcionara las facilidades @
de un acceso seguro para la 5
administracion y monitor desde las E
Instalaciones del COC proveedor. 2
3
Favor de pronunciarse al respecto a
Dice: 9.8 Carta del prestador de servicios s | | licitad | T
firmada por éste o representante legal e aclara que la carta solicita aene numeg
donde garantice que todo e] 9.8 debe de contener la redaccion que %
. . . .| indica en el anexo 2a numeral 7.1 inciso
equipamiento propuesto que instale serd| . - . R
BASES DE LA 9. ?I.FE%Z?EETA nuevo de Ultima generacion, original en carta dtel t|ICIt|ante| firmada pt‘?f deste 0
LICITACION todas y cada una de sus partes y que no representante leégal comprometiendose a
36 PUBLICA (SOBRE cuente con aviso de fin de vida que, en caso de resultar adjudicado, las
NACIONAL CERRADO ) piezas, partes y/o refacciones que se
NUMERO 3) Prequnta: ;Es corecto entender que cambien en los mantenimientos correctivos
estag cart.absolicitada os la mis?ma seran nuevas, de caracteristicas iguales o
solicitada en el numeral 9.7? Favor de superio"res a las originales y de la misma
pronunciarse al respecto. marca.
Dice: 9.8 Carta del prestador de servicios Se aclara que la carta solicitada en el numeral
firmada por éste o representante legal, 93 debe dle conter12er la redalc?c;n_ que se
donde garantice que todo el indica en el anexo 2a numeral 7.1 inciso e.
9. PROPUESTA . . . .| “carta del licitante firmada por éste o
BASES DE LA - equipamiento propuesto que instale sera -
. TECNICA . L L representante legal comprometiéndose a
LICITACION nuevo de Ultima generacion, original en o
37 ; (SOBRE que, en caso de resultar adjudicado, las
PUBLICA todas y cada una de sus partes y que no| . ;
CERRADO : ) . piezas, partes y/o refacciones que se
NACIONAL : cuente con aviso de fin de vida. . L .
NUMERO 3) cambien en los mantenimientos correctivos

Pregunta: En caso de que la respuesta
anterior sea positiva, los licitantes daran

seran nuevas, de caracteristicas iguales o
superiores a las originales y de la misma
marca.”
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

cumplimiento a una sola carta? Favor de
pronunciarse al respecto.

38

Anexo
pag. 37

Técnico,

7.3 Experiencia
comprobable

Dice: d. El licitante debera acreditar estar
afiliado al Foro de Grupos de Seguridad y|
de Respuesta a Incidentes (FIRST —
Forum of Incident Response and Security
Teams), mediante una impresion de
pantalla de la pagina oficial del FIRST
con su liga web o en su caso documento
emitido por el FIRST que reconoce al
COC del licitante como miembro,
acompafiado de una carta emitida por su
representante legal en el que ratifica que
el COC del licitante esta afiliado al FIRST]
y que se compromete a mantener su
afiliacion durante la vigencia del contrato

Pregunta: ;Es correcto entender que,
en la medida que hace mas de tres afnos
se dejaron de expedir certificados de
CERT-FIRST, los licitantes para dar
cumplimiento al requerimiento pueden
presentar certificaciones de CERT de
otras entidades internacionales? Favor
de pronunciarse al respecto

No se acepta su propuesta.

No se solicita certificado de CERT-FIRST,
solicita este afilado a dicha organismo
acuerdo con lo requerido en la licitacion.

39

BASES DE
LICITACION
PUBLICA
NACIONAL

LA

9. PROPUESTA
TECNICA
(SOBRE
CERRADO

NUMERO 3)

Dice: 9.18 La Suprema Corte de Justicia
de la Nacion manifiesta que no se permite
la subcontratacion.

Para los efectos de esta contratacion, se
entiende por subcontratacion el acto
mediante el cual la persona adjudicada
encomienda a otra persona fisica o
juridica, la ejecucion parcial o total del
objeto.

Pregunta: ;Es correcto entender que|
para asegurar la prestacion de los|
servicios, los licitantes deberan presentar|
el alta del IMSS de cada uno de los
recursos  propuestos? Favor de
pronunciarse al respecto.

FgzfTb1zSSeNkfcOb7T90102JdDSI&® g

No es correcta su apreciacion. Se debe§
considerar lo establecido en el numeral 20
de las bases, en particular el segundo parra@
que establece:

:
La Suprema Corte de Justicia de la Nacion
estara facultada para requerir a la persona
adjudicada los comprobantes de afiliacion de
su personal al IMSS, asi como los
comprobantes de pago de las cuotas al SAT,
INFONAVIT e IMSS.

40

BASES DE
LICITACION
PUBLICA
NACIONAL

LA

9. PROPUESTA
TECNICA
(SOBRE
CERRADO

NUMERO 3)

Dice: 9.12 Copia del certificado ISO/IEC
27001 en al menos 5 procesos de
seguridad de la informacion en su version
2013 o) superior, debidamente|
acompafado de una carta firmada por la
persona participante o representante
legal en la que bajo protesta de decir la
verdad manifieste que se compromete a
mantener la vigencia de este durante la

prestacion del servicio. La acreditacion

No es correcta su apreciacion, no se limita a
los mismos procesos.
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

de los procesos podra realizarse,
adicional al certificado, mediante carta
emitida por la entidad certificadora, en la
que sefiale los procesos que se
encuentran certificados por la ISO/IEC
27001.

Pregunta: ; Es correcto entender que al
menos los 5 procesos de seguridad de
la informacion deberan ser los mismos
para los certificados ISO/IEC 9001 e
ISO/IEC 200007 Favor de pronunciarse
al respecto.

Cg=

41

Anexo Técnico

MONITOREO DE
AMENAZAS
INTERNAS:

Dice: Para la atencion de incidentes
criticos de seguridad informatica (donde
diversos activos de informacién de la
SCJN estan siendo afectados la vez) el
Centro de Operaciones de
Ciberseguridad debera establecer
elaborar y poner en operacion un “Plan
de Atencion y Respuesta a Incidentes
Criticos”, el plan debe considerar al
menos los siguientes puntos:

Pregunta: ; Es correcto entender que el
Plan de Atencién y Respuesta a
Incidentes Criticos sera entregado por el
licitante  adjudicado?  Favor de
pronunciarse al respecto.

Es correcta su apreciacion.

42

Anexo Técnico

ATENCION Y
SOPORTE:

Dice: el Centro de Operaciones en
Ciberseguridad.

o Asistencia via correo electrénico, se
debera proveer una cuenta Unica de
correo electrénico para la SCJIN.

Pregunta: ; Es correcto entender que el
software de conexion remota/ VPN site
to site/ y el software de videoconferencia
sera proporcionado por la SCJN? Favor
de pronunciarse al respecto.

Debera ser proporcionado por el licitan
ganador.

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLkO

=3
]

43

Anexo Técnico

COMPONENTES
DEL SERVICIO

Dice: Se debera considerar realizar
analisis de vulnerabilidades a los
servidores o infraestructura que asi lo
requieran otras areas de la DTGI en
cualquier momento durante la vigencia
del contrato previa solicitud por parte de
la DSI.

Pregunta: Con el objetivo de realizar un
correcto dimensionamiento, se solicita a
la SCJUN aclare la cantidad de servidores
0 equipos a los cuales se requiere

Se debera considerar al menos 500 equipos.
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Concepto de

No Numeral Pregunta Respuesta
Bases o Anexo
realizar el analisis de vulnerabilidades.
Favor de pronunciarse al respecto.
Dice: Cantidad Minima de usuarios 4000
Pregunta: ;Es correcto entender que | La cantidad minima son 3,500 y la maxima
44 | Anexo Técnico ANEXO 3 los 4000 usuarios se refieren a la | 4,000 usuarios para el servicio de proteccion
cantidad méxima de servicios de | para puntos finales (XDR).
proteccion para puntos finales (XDR)?
Favor de pronunciarse al respecto
Dice: Cantidad Minima de usuarios 4000
Pregunta: En caso de que la respuesta | La cantidad minima son 3,500 y la maxima
45 | Anexo Técnico ANEXO 3 anterior sea positiva, ¢Es correcto | 4,000 usuarios para el servicio de protecci¢y§
entender que la convocante realizara | para puntos finales (XDR). <
una precision para realizar este ajuste? (7',
Favor de pronunciarse al respecto a
Dice: Un componente esencial dentro del P
MIGSI es el SGSI, por ello el presente 9
servicio debera incluir las actividades =
para actualizar e implementar los =
mecanismos correspondientes segun 10| 8
estipulado en el estandar internacional §
416 Servicio de SQ/IEC 27001 Z
a&:tlljalizacién — Requisitos para la seguridad de la 3
: Y informacion y el marco ISO/IEC 27002 — . ] kY
mejora del Modelo| Codiao de practicas para los controles de Se debe considerar la consultoria necesarf
Anexo Técnico Institucional de| se u?idad ze la infoprmacién ambas en conforme los requerimientos del numerd
46 aq. 25 ’ | Gobierno de fur?cién a su_ version més reciente 4.1.6. Especificamente con lo sefalado en
pag. Seguridad de la (minimo 2022) componente “Operacion del modelo
Informacion - ) gobierno” apartado Actualizacion del SGS%
MIGSI Pregunta: Se solicita amablemente a |a| 5
convocante indicar si es correcto ;
entender que Unicamente se requiere la o
consultoria y no se buscara obtener la <
certificacion ISO/IEC 27001 para la
convocante. Favor de pronunciarse al
respecto.
El licitante debera considerar como parte de
4.1.6 Servicio de En caso de que la respuesta anterior | SY propuesta de servicio brindar el
actualizacion Y ée q | resp acompafiamiento durante el proceso de
. sea negativa, se solicita amablemente a .
mejora del Modelo| la convocante indicar si es correcto certificacion una vez que el SGSI haya
- Institucional de . generado un historial de funcionamiento
4 Anexo Técnico, . entender que la convocante sera la
7 . Gobierno de : demostrable de al menos tres meses que
pag. 25 . responsable de realizar el .
Seguridad de la rocedimiento ara  obtener esta permitan a la SCJN estar preparada para una
Informacion - proceadimis P . posible certificacion. Sera responsabilidad de
certificacion. Favor de pronunciarse al . .
MIGSI respecto la convocante realizar la contratacion de la
P ) casa certificadora para llevar a cabo dicho
proceso.
4.1.6 Servicio de| Dice: Identificacion del nivel actual de . L
o L, NS ; . Se deben considerar 2 ejercicios anuales,
48 Anexo Técnico, | actualizacion y| concientizacién: Realizar evaluaciones dando un resultado de 6 en total por la
pag. 26 mejora del Modelo| periddicas a los funcionarios de la SCJN,| . .
I . o vigencia del contrato (36 meses).
Institucional de| sobre el nivel de conciencia de las|
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Concepto de

No Numeral Pregunta Respuesta
Bases o Anexo
Gobierno de| amenazas de seguridad informatica y de|
Seguridad de la| los impactos que pueden generarse por|
Informacion - no participar activamente en los|
MIGSI programas y proyectos de proteccion de
Incremento dela | datos en los sistemas informaticos. Para
cultura ello el prestador de servicios adjudicado
organizacional de | debera considerar una plataforma para la
seguridad ejecucion de ataques de correo phishing
(concientizacion) | simulados para 3500 usuarios, y si asi lo
considera, ademas podra proponer|
cualquier otro tipo de
evaluacion para identificar el nivel actual I
de concientizacion. Dichos ejercicios o 3
evaluacion se deberan realizar al menos| ]
de manera semestral durante la vigencia (7')
del contrato. Q
S
Pregunta: Se solicita amablemente a la O
convocante indicar la cantidad de o
campanas de phishing que se realizaran 2
durante la vigencia del contrato. Favor "\8
de pronunciarse al respecto. 0
Dice: El prestador de servicios =
adjudicado sera responsable de la 3
gestion y administracion de la plataforma, @
- la cual deberd estar disponible de manera =
gélﬁzlizziirgflo dej continua y bajo la modalidad en linea, asi E
meiora del Modek))/ como del desarrollo y generacion del 2
Ins{itucional del contenido didactico durante la vigencia 3
Gobierno del del  servicio. ~ Considerando  dicha o)
Sequridad de la plataforma para 3500 usuarios que %
Anexo Técnico Infgrmacic')n ) deberan acceder mediante la cuenta de <
49 aq. 26 | MIGS correo institucional de cada uno| Es correcta su apreciacion E
pag. correspondiente (dominio de la SCJN). El <
Incremento de la contenido a desarrollar para la anterior|
cultura plataforma debera estar en idioma
organizacional de espafiol.
(cor?gge%::g:gién) Pregunta: Se solicita amablemente a la
convocante indicar si es correcto
entender que la plataforma debera estar
en linea durante la vigencia del servicio.
Favor de pronunciarse al respecto.
416 Servicio del Pregunta: Ejecutar analisis de|
aétﬁalizacién vulnerabilidades y pruebas de intrusion
meiora del Mo delg (pentest): El prestador de servicios
Ins{itucional de adjudicado debera realizar la deteccion y Se debera considerar al menos dos egjercicios
50 Anexo Técnico, Gobierno del clasificacion de vulnerabilidades en los| de pentest (prueba y validacién) a IosJ, activos
pag. 27 Sequridad de la activos de informacion requeridos por el uepdetermiﬁe a SgJN or afio
Infgrmacién ) personal técnico de la SCJN, asi como q P :
MIGSI pruebas de intrusion (pentest), tanto de

“caja negra” como de “caja gris”, con

base en mejores practicas y estandares
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

Comprobacion
técnica

internacionales, tales como como PTES,
OSSTMM, ISSAF, NIST 800-115, entre
otros. El prestador mencionara en su
propuesta  técnica  qué marcos,
metodologia o buenas  préacticas
internacionales utilizara. Lo anterior a fin
de identificar posibles fallos de seguridad
en servicios o configuraciones que
pudieran constituirse en una violacion a la
seguridad de la informacién. El prestador|
de servicios adjudicado podra proponer vy,
hacer uso de las herramientas
tecnologicas de su propiedad que
considere oportunas y necesarias, asi
como considerar todos los recursos
necesarios para la ejecucion y logro de
los objetivos del actual componente.

Pregunta: Se solicita amablemente a la
convocante indicar la cantidad de
Pruebas de Penetracion que se
realizaran durante la vigencia del
servicio. Favor de pronunciarse al
respecto.

51

Anexo
pag. 27

Técnico,

4.1.6 Servicio de
actualizacion V|
mejora del Modelo|
Institucional de
Gobierno de
Seguridad de la
Informacion -
MIGSI

Ejecutar el
analisis de codigo
estatico (SAST):

Dice: Realizar un ejercicio de analisis de|
codigo estatico (SAST) cada 12 meses
(una vez por afo) durante la vigencia del
contrato, incluyendo los
escaneos/analisis  necesarios  para
validar las  acciones  correctivas
(remediacion, contencion o mitigacion)
correspondientes.

Pregunta: Se solicita amablemente a la
convocante indicar la cantidad de
analisis de codigo estatico que se
llevaran a cabo durante la vigencia del
contrato. Favor de pronunciarse al
respecto.

gzfTb1zSBeNkfcOb7T90102JdDSLKOCg

El prestador de servicios debera realizar&rla
deteccion de vulnerabilidades para el codigo
fuente de los sistemas informaticos criti
identificados en la gestion de riesgos. Como
referencia, sin ser limitativos, actualmente@e
tienen identificados 10 sistemas criticbs
candidatos a dicho analisis.

52

9. Propuesta
Técnica
9.16 Presentar al
menos 3 contratos
formalizados en
copia simple, en
donde demuestre
que tiene
experiencia y
capacidad técnica.

9.16

Se solicita a la Convocante confirmar si
es correcto entender que se podran
presentar contratos vigentes para dar
cumplimiento al presente numeral.
Favor de manifestarse al respecto.

Se podran presentar contratos no vigentes y
vigentes, siempre y cuando se hayan
formalizado dentro del periodo solicitado y a
nombre del licitante.

53

9. Propuesta
Técnica
9.16 Presentar al
menos 3 contratos

9.16

Se solicita a la Convocante confirmar si
es correcto entender que el participante
debera acreditar un total de 3 afios de

experiencia para el cumplimiento del

Para cumplimiento del numeral debera
proporcionar al menos 3 contratos
formalizados en copia simple conforme a lo
solicitado en el punto 9.16.
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Concepto de

No B Numeral Pregunta Respuesta
ases o Anexo
formalizados en presente numeral. Favor de
copia simple, en manifestarse al respecto.
donde demuestre
que tiene
experiencia y
capacidad técnica.
Las constancias solicitadas en el numeral
Dado que el presente proceso es de | 10.4 de las bases deberan tener una vigencia
caracter presencial y debido a que la | maxima de 15 dias naturales previos al dia de
opinion del cumplimiento de | la sesibn publica de entrega de
obligaciones fiscales en materia de | documentacién legal y financiera,
10 Propuesta seguridad social gozara de vigencia | presentacion y apertura de propuestaﬁ,
54 Ecbnémica 104 durante el dia de la fecha en que haya | técnicas y econémicas. 3
sido generada, se solicita a la >
Convocante acepte que el documento | En su momento, el licitante que resultg
cuente con una vigencia de 24 horas | adjudicado  debera  presentar dlch@
previo a la fecha de presentacién. Favor | constancias actualizadas con una wgencgg
de manifestarse al respecto. maxima de 15 dias naturales previos a @
firma del contrato respectivo. )
En relacion a la posibilidad de que pueda
asistir una persona distinta al representan
legal con carta poder a la “Sesién publica
presentacion de documentacion legal X =
financiera, y apertura de propuestas tecnnc@
y economicas”, se aclara que no se acepta £{)
propuesta, ya que de acuerdo con el numerg
11.6 de las Bases, la persona participanteto
su representante legal al momento
entregar los sobres debera firmar de recibi
el documento de acuse correspondiente y &§
Se solicita a la Convocante que para la Direccion General de Recursos Matenal%
. recepcion apertura de propuestas conservara una copia de éste.
11. Sesion de & P y apertu prop Asimismo, el articulo 69, quinto parrafo, d§|
presentacion de Ejgggﬁae’ntaci%%on?g“g? asfl'nang% r:;o Acuerdo  General de  Administracich
documentacion 9 y ! lera) XIV/2019, dispone que “el licitante debera
legal y financiera acepte que un tercero podra presentar entregar copia de su identificacion o la del
55 ’ 11.3 CARTA PODER SIMPLE en donde se ! o
apertura de representante legal que asista y exhibir
otorguen las facultades - e
propuestas dientes sin necesidad de ser original para su cotejo”, por lo que los
técnicas y correspondien servidores publicos requeriran de dicha
. el Representante Legal o Apoderado | . e
econdémicas. identificacion al representante legal.

Legal el que participe en todo el acto.
Favor de pronunciarse al respecto.

Por lo tanto, la persona que asista a la
referida sesion publica debera ser el licitante
0 su representante o apoderado legal.

En dichos términos al ser una persona moral
no se permitira la presentacion de una carta
poder simple para acudir en nombre del
representante legal, apoderado legal o el
licitante, ya que en términos del articulo 10 de
la Ley General de Sociedades Mercantiles la
representacion de las sociedades mercantiles
correspondera  a su administrador o
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Concepto de

No B Numeral Pregunta Respuesta
ases o Anexo
administradores, o en su caso a la persona a
la que se le haya otorgado un poder
protocolizado ante un notario publico.
Es correcto entender que los
documentos: Anexo 4 Modelo de
contrato ordinario y Anexo 5 Formato de
56 | 29. Anexos 29 garantia de cumplimiento, son de | Es correcto, dichos modelos son Unicamente
' ) caracter informativo y la no presentacion | de caracter informativo.
de ellos no causara desechamiento de
la propuesta del Licitante. Favor de
manifestarse al respecto.
Su apreciacion no es correcta, el indice dg
liquidez se determinara con la informacigy
financiera mas reciente presentada por €
Es correcto entender que el dictamen | participante, en este caso se aplicara a IQﬁ
. resolutivo financiero en el cual se | estados financieros parciales de 2023. En
I132I§3 EVALUACION verificara que el indice de liquidez sea | supuesto de que el indice anterior no alcangg
57 DOCUMENTACIO 12.3.1. mayor o igual a 1 (para ser satisfactorio), | la puntuacion sefialada (mayor o igual 1.0), $2
N FINANCIERA se determllnara .calculandose con los .proceder.a' a apl_lcar este indice a é
Estados Financieros presentados del | informacion financiera de cada uno de Itp
ano 2022 y parciales del 2023. ejercicios (2021, 2022 y parciales 2023) qug
presentd el participante y se aplicara ud
promedio, el cual, para ser satisfactorié
debera ser mayor o igual a 1.0 3
Es correcto entender que para dar @
cumplimiento al presente numeral, se o
6.2. odran resentar los Estados e
58 | Documentacioén 6.2.2. E P . Es correcta su apreciacion "g
Financiera inancieros parciales al 31 de.octubre s
de 2023. Favor de pronunciarse al 3
respecto. o)
¢ Es correcto entender que los licitantes | Es correcta su apreciacion, en caso (E
que forman parte del consorcio que | participacion conjunta, para poder deleg
presente propuesta conjunta deberan | poderes al representante comun que para gl
7 contener la facultad expresa de | efecto se designe, cada una de las personds
59 | PARTICIPACION 7 .delegamon c’ie. poderes en el | que integren e:l conjunto deberan realizar tal
CONJUNTA mstrumento publico que acred!ta su | acto a través de su represgntante o]
personalidad? Esto en el entendido de | apoderado(a) legal que, en tal sentido, cuente
que le delegaran poderes al | con las facultades bastantes y suficientes
representante comun. Favor de | para efectuar la delegacién de los poderes
manifestarse al respecto. correspondientes.
De conformidad con el numeral 21.1 de las
Bases, la fianza de cumplimiento se
constituira por el 10% (diez por ciento) del
. Se solicita a la convocante confirmar el importe neto del instrumento contractual (sin
60 21. GARANTIA DE 211 tai " incluir los impuestos aplicables) que para el
CUMPLIMIENTO ) porcentaje a garantizar ya que Mo €s | ¢ se suscriba y debera indicase en la
muy claro si es el 10% 6 el 20%. ) oay .

y misma que cubrira hasta el 20% (veinte por
ciento) mas en el supuesto de que por algun
motivo deba incrementarse el precio de los
servicios contratados o el plazo pactado.

" Se solicita a la convocante confirmar | No es correcta su apreciacion, en términos
61 21. GARANTIA DE 211 que, al ser un contrato plurianual, se | del apartado 21 de las Bases de la Licitacion,

CUMPLIMIENTO

podra presentar la garantia de

se debera constituir fianza de cumplimiento
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

cumplimiento por el 10% por cada
gjercicio fiscal que corresponda vy
debera ser presentada dentro de los
diez dias habiles siguientes a la fecha
en que se hubiere firmado el
instrumento contractual respectivo, en
las oficinas de la Direccion General de
Recursos Materiales de la Suprema
Corte de Justicia de la Nacion. Favor de
manifestarse al respecto.

por el 10% (diez por ciento) del importe total
neto del instrumento contractual que para el
efecto se suscriba, sin incluir los impuestos
aplicables, y sefialar que cubrira hasta 20%
(veinte por ciento) mas en el supuesto de que
por algun motivo deba incrementarse el
precio de los servicios contratados o el plazo
pactado.

Dicha fianza debera ser presentada dentro de
los diez dias habiles siguientes a la fecha en
que se hubiere firmado el instrumentp
contractual respectivo y contratarse de mo
que esté vigente hasta que los servicios dgl
contrato hayan sido prestados en su totalid

a entera satisfaccion del Alto Tribunal y, en s
caso, la substanciacién de todos los recurs
legales o juicios que se interpongan, has(g
que se dicte resolucion definitiva pés
autoridad competente.

b7T9&1

Por ello, se debera constituir con base en @
importe neto o monto total del contrato q@g
para tal efecto se suscriba y no asi, por cadj
uno de los ejercicios fiscales que contemplg
la contratacion. =

62

22. PENAS
CONVENCIONALES

22.1. AL 22.7

Se solicita a la convocante informar a los
licitantes el procedimiento para la
rectificacion de las penas
convencionales, una vez notificadas.

De conformidad con lo establecido en k&
numeral 26 de las Bases de la Licitacion,
como lo establecido en los articulos 205 a 2
del Acuerdo General de Administraci¢h
XIV/2019; en tales casos, una vez notificad
las respectivas cuantificaciones para
aplicacion de penas convencionales a las q
pudiera ser acreedora la persona adjudicads
ésta podra manifestar lo que a su derecho
convengay, en su caso, presentar su solicitud
para iniciar el procedimiento de conciliacion
conducente en términos de los articulos
anteriormente citados.

2 PREGUNTAS DE LA EMPRESA: TOTALSEC, S.A. DE C.V.

Concepto de

No Bases o Anexo Numeral Pregunta Respuesta
LOS NUMERALES 9.7 Y 9.8 DE LAS
BASES PRESENTAN LA MISMA
REDACCION, SOLICITO A LA

1 BASES 9.8 CONVOCANTE ACLARE Sl LA CARTA Es correcta su apreciacion.

SOLICITADA EN EL NUMERAL 9.8
DEBE DE CONTENER LA
REDACCION QUE SE INDICA EN EL
ANEXO 2A NUMERAL 7.1 INCISO E.
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

“‘CARTA DEL LICITANTE FIRMADA
POR ESTE O REPRESENTANTE
LEGAL COMPROMETIENDOSE A
QUE, EN CASO DE RESULTAR
ADJUDICADO, LAS PIEZAS, PARTES
Y/O REFACCIONES QUE SE
CAMBIEN EN LOS MANTENIMIENTOS
CORRECTIVOS SERAN NUEVAS, DE
CARACTERISTICAS IGUALES O
SUPERIORES A LAS ORIGINALES Y
DE LA MISMA MARCA.”

BASES

10.4

SE SOLICITA A LA CONVOCANTE
CONFIRME QUE, EN RELACION A LO
PRECISADO EN EL ACUERDO
ACDO.AS2.HCT.250423106.P.DIR

DICTADO EN SESION ORDINARIA,
CELEBRADA EL DIA 25 DE ABRIL DEL
PRESENTE ANO, POR EL QUE SE
APROBARON LAS DISPOSICIONES
TRANSITORIAS APLICABLES A LAS
REGLAS DE CARACTER GENERAL
PARA LA OBTENCION DE LA
OPINION DEL CUMPLIMIENTO DE
OBLIGACIONES FISCALES EN
MATERIA DE SEGURIDAD SOCIAL,
PUBLICADAS EL 22 DE SEPTIEMBRE
DE 2022 EN EL DOF DEL 04 DE MAYO
DE 2023 Y QUE EN SU DISPOSICION
TRANSITORIA PRIMERA SENALA....
“PRIMERA. LA OPINION DEL
CUMPLIMIENTO DE OBLIGACIONES
FISCALES EN MATERIA DE
SEGURIDAD SOCIAL SERA VALIDA
DURANTE EL PLAZO DE QUINCE

DIAS NATURALES QUE EL
CONTRIBUYENTE TIENE PARA LA
FORMALIZACION DE LAS

CONTRATACIONES REFERIDAS EN
EL ARTICULO 32-D DEL CODIGO
FISCAL DE LA FEDERACION, EN
TERMINOS DE LAS DISPOSICIONES
JURIDICAS  APLICABLES...” (ES
CORRECTO ENTENDER QUE SE
PODRA PRESENTAR LA OPINION DE
CUMPLIMIENTO CON FECHA DE
EMISION ANTERIOR A LA FECHA DE
PRESENTACION Y APERTURA DE
PROPUESTAS, CUIDANDO QUE LOS
15 DIAS DE VIGENCIA CUBRAN EL
DIA DE PRESENTACION Y
APERTURA DE PROPUESTAS?

SSeNkfcOb7T90102JdDSLKOCg

Las constancias solicitadas en el numerdl
10.4 de las bases deberan tener una vigenga
maxima de 15 dias naturales previos al dia de
la sesion publica de entrega e
documentacion legal y financierg;
presentacion y apertura de propuest@

técnicas y econdmicas. g
>

En su momento, el licitante que resul
adjudicado  debera presentar  dichas
constancias actualizadas con una vigencia
maxima de 15 dias naturales previos a la
firma del contrato respectivo.
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Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

ANEXO 2a

7.3

REFERENCIA: a. EL LICITANTE
DEBERA ACREDITAR QUE CUENTA
CON UN COC DE SU PROPIEDAD Y
QUE SE ENCUENTRA DENTRO DEL
TERRITORIO  MEXICANO. ESTE
REQUISITO SE ACREDITARA CON LA
CERTIFICACION  ISO/IEC 27001
DONDE CONSTE SU NOMBRE Y
DOMICILIO EN TERRITORIO
MEXICANO.

¢ES CORRECTO ENTENDER QUE
PARA DAR CUMPLIMIENTO A ESTE
INCISO UNICAMENTE SE DEBE
PRESENTAR COPIA SIMPLE DEL
CERTIFICADO ISO/IEC 270017

Es correcta su apreciacion, siempre y cuando
el certificado este a nombre del licitante y

contenga su domicilio actual

ANEXO 2a

744

¢ES CORRECTO ENTENDER QUE
PARA  DAR CUMPLIMIENTO AL
PERSONAL REQUERIDO, SE DEBE
PRESENTAR COPIA SIMPLE DE LA
DOCUMENTACION SENALADA EN
CADA PERFIL?

Es correcta su apreciacion.

ANEXO 4

ANEXO 4

¢ES CORRECTO ENTENDER QUE EL
ANEXO 4 MODELO DE CONTRATO
ORDINARIO ES DE CARACTER
INFORMATIVO? POR LO TANTO, NO
SE DEBE PRESENTAR DENTRO DE
NUESTRA PROPUESTA.

Es correcto, dicho modelo es Unicamente
caracter informativo.

ANEXO 5

ANEXO 5

¢ES CORRECTO ENTENDER QUE EL
ANEXO 5 FORMATO DE GARANTIA
DE CUMPLIMIENTO ES DE
CARACTER INFORMATIVO Y POR
TANTO, NO SE DEBE PRESENTAR
DENTRO DE NUESTRA
PROPUESTA?

Es correcto, dicho modelo es Unicamente
caracter informativo.

ARYABHDI44FgzfTb1 zS&Nkfc(Pb?Tgm 02JdD$SLKOCg

DICE: SE DEBERA
CONSIDERAR LO
NECESARIO PARA
GESTIONAR AL
MENOS UN MiNIMO
DE 3,600 CUENTAS
DE CORREO
ELECTRONICO.

4.1.2,
APARTADO
GENERALES

SE SOLICITA AMABLEMENTE A LA
CONVOCANTE INDICAR SI ES
CORRECTO ENTENDER QUE PARA
EL CUMPLIMIENTO DE ESTE
REQUERIMIENTO SE PODRA
INTEGRAR Y HACER REFERENCIA A
UN LISTADO DE COMPONENTES
HARDWARE / SOFTWARE
DETALLADO DENTRO DE LA
PROPUESTA TECNICA

Es correcta su apreciacion

APARTADO
GENERALES. DICE:
LA SOLUCION
TECNOLOGICA
DEBERA ESTAR
POSICIONADA COMO
UNA DE LAS
SOLUCIONES
LIDERES EN EL

4.1.2,
APARTADO
GENERALES

SE SOLICITA AMABLEMENTE A LA
CONVOCANTE INDICAR SI ES
CORRECTO ENTENDER QUE,
DEBIDO A QUE EL MERCADO DE
SOLUCIONES “EMAIL SECURITY”
PUEDE ABARCAR SOLUCIONES DE

DISTINTOS ~ FABRICANTES Y
DIVERSOS PUNTOS DE
EVALUACION, ~ SE  PODRAN

No se acepta su propuesta.
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Concepto de

No B Numeral Pregunta Respuesta
ases o0 Anexo
MERCADO, PARA LO PROPONER SITIOS DE ANALISIS Y
CUAL EL GUIAS DE MERCADO TECNOLOGICO
FABRICANTE DE LA SIEMPRE Y CUANDO, LOS
SOLUCION DE FABRICANTES MENCIONADOS EN
PROTECCION DE ESTOS SITIOS SE MANTENGAN
CORREO COMO LIDERES DE LA SOLUCION DE
ELECTRONICO EMAIL SECURITY
DEBERA ESTAR
POSICIONADO EN LA
SECCION DE
LIDERES DE LA
METODOLOGIA DE "
INVESTIGACION 3
DENOMINADA S
“FORRESTER WAVE” @
PARA SOLUCIONES ]
“ENTERPRISE EMAIL ﬁ
SECURITY". o
EL CENTRO DE o
OPERACIONES DE 2
CIBERSEGURIDAD "\8
DEBERA REALIZAR ke
UNA REVISION Z
TECNICA AL MENOS 3
CADA 4 MESES CON SE SOLICITA AMABLEMENTE A LA @
EL PERSONAL DE LA CONVOCANTE INDICAR SI ES 5
SCINY EL CORRECTO ENTENDER QUE LA =
FABRICANTE DE LAS 415 REVISION TECNICA POR PARTE DEL >
SOLUQIONES SERVinIO DE FABRICANTE EN COMPLEMENTO | No es correcta su apreciacion, LgLrI
TECNOLOGICASDE | '~cnTRO DE | CON NUESTRA REPRESENTADA Y | acompafiamiento se debera realizar c@y
9 LOS SERVICIOS DE OPERACIONE LA SCJUN, SE REFIERE A LA | personal técnico del fabricante que pue
SEGURIDAD S DE INTEGRACION DE TRABAJO EN | validar las configuraciones realizadas sobke
INFORMATICA, CIBERSEGUR EQUIPO POR PARTE DEL | las soluciones tecnoldgicas por parte
VERIFICANDO: CON IDAD (COC) EJECUTIVO DE CUENTA POR PARTE | licitante ganador. <
FIGURACIONES DEL FABRICANTE Y SU INGENIERO
APLICADAS, DE PREVENTA, (ES CORRECTA
NIVELES DE NUESTRA APRECIACION ACORDE
OPERACION, AL REQUERIMIENTO?
MEJORAS
APLICADAS EN LA
SOLUCION, NIVEL DE
PROTECCION Y
ACCIONES PARA
MEJORA CONTINUA
SE SOLICITA AMABLEMENTE A LA
CONVOCANTE INDICAR SI ES
CORRECTO ENTENDER QUE SE
ANEXO DEBERA INTEGRAR EN LA _ o
10 ANEXO 2a TECNICO PROPUESTA TECNICA LISTADO DE | Si es correcta su apreciacion.

HARDWARE Y SOFTWARE (NO
LIBRE O DE COMUNIDAD) A
PROPONER, SIEMPRE Y CUANDO
INTEGRE POLIZAS DE SOPORTE Y
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Concepto de

No Numeral Pregunta Respuesta
Bases o Anexo
MANTENIMIENTO DURANTE LA
VIGENCIA DEL CONTRATO, (ES
CORRECTA NUESTRA
APRECIACION?
SE SOLICITA AMABLEMENTE A LA
CONVOCANTE INDICAR SI ES
CORRECTO ENTENDER QUE NO
DEBERAN PROPONERSE
1 ANEXO 2 ANEXO SOLUCIONES DE SOFTWARE LIBRE Si ¢ o
a TECNICO PARA CADA UNO DE LOS i es correcta su apreciacion.
REQUERIMIENTOS DEL  ANEXO
TECNICO, ES CORRECTO EL i
ENTENDIMIENTO? 3
o
X
ANTE LA DETECCION 3
DE ALGUNA %
CIQI';ARI’EIIJQI'EA'I;I%A TODA VEZ QUE EL PERSONAL (R';
: ) ASIGNADO POR PARTE DEL -
DEBERA REPORTAR o
INMEDIATAMENTE LICITANTE ADJUDICADO NO o
AL PERSONAL CONTARIA CON LAS FACULTADES N
LEGALES PARA LA REALIZACION DE =)
AUTORIZADO DE LA f L
UNA DENUNCIA ANTE LA POLICIA <
SCJN, DOCUMENTAR 415 . =z
CIBERNETICA, LAS ACTIVIDADES o}
EL EVENTO Y SERVICIO DE b
DEL LEVANTAMIENTO DE DENUNCIA @
GENERAR SU CENTRODE | g£™ DEBERAN CONSIDERAR DE N
12 REPORTE OPERACIONE = 0 Se acepta su propuesta. =
ACOMPANAMIENTO Y ASESORIA B
CORRESPONDIENTE S DE . =
Y PARA LA GENERACION DE ESTA, N
; ASI MISMO, EN CIBERSEGUR >
CASO DE IDAD (COC POR LO QUE SE PROPONE QUE POR L
REQUERLG POR (COC) | MEDIO DE MESAS DE TRABAJO SE 3
LA SCJN DEBERA LIMITEN LAS ACTIVIDADES Y/O CI>
LEVAN'I"AR UNA RESPONSABILIDADES ENTRE EL g
DENUNCIA ANTE LA PROVEEDOR ADJUDICADO Y LA >
: SCJN, ¢SE ACEPTA NUESTRA c
POLICIA PROPUESTA? <
CIBERNETICA DEL ’
DESCUBRIMIENTO
CORRESPONDIENTE
FINALMENTE, EL
PRESTADOR DE
SERVICIOS
ADJUDICADO DEBE
e 415 SE SOLICITA AMABLEMENTE A LA
SEGURIDAD SERVICIO DE | CONVOCANTE ACLARAR SI ES | No es correcta su apreciacion, mediante
INFORMATICA CENTRO DE CORRECTO ENTENDER QUE PARA | herramientas propias del licitante ganador,
13 PROPIAS PARA OPERACIONE | EL ANALISIS’ FORENSE SE | debera realizar el andlisis forense de acuerdo
EJECUTAR LAS S DE UTILIZARAN  UNICAMENTE LAS | al tipo de caso que se pueda presentar en la
SIGUIENTES CIBERSEGUR | SOLUCIONES REQUERIDAS EN EL | SCJN.
ACCIONES: IDAD (COC) | PRESENTE ANEXO TECNICO

ANALISIS FORENSE.
DESINFECCION DE
MALWARE EN
EQUIPOS DE
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

USUARIO Y
SERVIDORES.
DESINFECCION DE
MALWARE EN
ARCHIVOS DE
USUARIOS.
ELIMINACION DE
ADWARE EN
EQUIPOS DE
USUARIO.

14

FINALMENTE, EL
PRESTADOR DE
SERVICIOS
ADJUDICADO DEBE
CONTAR CON
HERRAMIENTAS DE
SEGURIDAD
INFORMATICA
PROPIAS PARA
EJECUTAR LAS
SIGUIENTES
ACCIONES:
ANALISIS FORENSE.
DESINFECCION DE
MALWARE EN
EQUIPOS DE
USUARIO Y
SERVIDORES.
DESINFECCION DE
MALWARE EN
ARCHIVOS DE
USUARIOS.
ELIMINACION DE
ADWARE EN
EQUIPOS DE
USUARIO.

415
SERVICIO DE
CENTRO DE
OPERACIONE
SDE
CIBERSEGUR
IDAD (COC)

SE SOLICITA AMABLEMENTE A LA
CONVOCANTE INDICAR SI ES
CORRECTO ENTENDER QUE, LA
DESINFECCION DEL MALWARE TAL
COMO ES REQUERIDA SE DEBE
ENFOCAR A EQUIPOS DE USUARIO
Y SERVIDORES, ;ES CORRECTO EL
ENTENDIMIENTO?

Es correcta su apreciacion

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLk0Cg

15

C)
ESPECIFICACIONES
TECNICAS DE LOS
EQUIPOS:

O CUATRO EQUIPOS
NUEVOS Y DE
ULTIMA
GENERACION DE
PROPOSITO
ESPECIFICO PARA
SEGURIDAD DE LA
RED (GATEWAY)
TIPO DATA CENTER.
O FUENTES DE
PODER
REDUNDANTES HOT-
SWAP EN CADA

¢ PODRIA LA CONVOCANTE
ESPECIFICAR Y ACLARAR SI LA
VELOCIDAD MENCIONADA EN LA
PAGINA 15, INCISO C), DE 5GB
THREAT PREVENTION ES PRECISA,
O SI DEBERIA SER UN VALOR
SUPERIOR, CONSIDERANDO LA
SOLICITUD DE INTERFACES DE
40GB, LO QUE PODRIA REQUERIR
UNA CAPACIDAD DE THROUGHPUT
MAYOR?

La velocidad de troughtput de 5 Gbps es solo
una referencia minima, el equipo propuesto
podra considerar velocidades de troughtput

superiores conforme a las

solicitadas de 40 Gbps.

interfaces
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
UNO.
O UN THREAT
PREVENTION
THROUGHPUT DE 5
GBPS COMO
MINIMO, CON TODAS
LAS
FUNCIONALIDADES
HABILITADAS
SIMULTANEAMENTE.
O EQUIPOS CON
INTERFACES DE 0
40/10/1 GBPS, 3
CONSIDERANDO S
COMO MINIMO 4 @
INTERFACES DE 40 ]
GBPS Y 6 3
INTERFACES DE 10 O
GBPS POR EQUIPO o
(SE DEBERA INCLUIR 2
LOS CONECTORES S
GBICS TANTO DEL ,,og
EQUIPO DEL =
SERVICIO Y DEL 3
EQUIPO A fQ
CONECTAR PARA s
GARANTIZAR SU E
CORRECTA o
CONECTIVIDAD). 3
e}
SE SOLICITA AMABLEMENTE A LA %
CONVOCANTE INDICAR SI ES <
CORRECTO ENTENDER QUE PARA E
DEL INCISO “C) ESTE REQUERIMIENTO SE DEBE <
ESPECIFICACIONES INTEGRAR CARTA DE FABRICANTE
TECNICAS DE LOS AUTOGRAFA POR REPRESENTANTE | Este requerimiento se puede acreditar con
EQUIPOS:” DICE: LEGAL O REFERENCIA PUBLICA | una carta emitida por la licitante firmada por
O CONTARAN CON QUE INDIQUE EL NUMERO DE | su representante legal, indicando que, en
16 GARANTIA CON EL 41.3 ATENCION TELEFONICA PARA | caso de resultar adjudicado, se compromete
FABRICANTE ANTE CUALQUIER FALLA COMO PARTE DE | a presentar las garantias de las soluciones
CUALQUIER FALLA LA GARANTIA PARA BRINDAR | tecnoldgicas que se pondran en operacion en
DURANTE LA SOPORTE EN CASO DE | la SCJN
VIGENCIA DEL REQUERIRSE DADO DICHO
CONTRATO REQUERIMIENTO PARA LOS
EQUIPOS DE INCISO C COMO ES
REQUERIDO LES CORRECTO
NUESTRO ENTENDIMIENTO?
PARA CADA UNA DE SE SOLICITA AMABLEMENTE A LA
LAS SOLUCIONES 7.2 CONVOCANTE INDICAR SI ES
DE SEGURIDAD CORRECTO ENTENDER QUE, PARA o
17 INFORMATICA AUTORIZAD® | EFECTO DE CUMPLIMIENTO A LA | ES COrTecta su apreciacion
PROPUESTAS PARA | CERTIFICADO | ENTREGA DE LAS CARTAS
BRINDAR LOS SOLICITADAS DE DISTRIBUIDOR
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
SERVICIOS AUTORIZADO DE FABRICANTE SE
DE PROTECCION ESPERA QUE LAS MISMAS ESTEN
PARA PORTALES FIRMADAS POR EL
WEB, PROTECCION REPRESENTANTE LEGAL DE LA
DE CORREO MARCA, DE FORMA AUTOGRAFA
ELECTRONICO, DET ORIGINAL Y NO UNA CERTIFICADA
ECCIONY EN ELECTRONICA, FACSIMIL O EN
PROTECCION DE PROPIEDAD DE UN TERCERO
AMENAZAS
AVANZADAS CON
BASE EN
COMPORTAMIENTO "
Y PROTECCION l
PARA PUNTOS S
FINALES (XDR) EL @
LICITANTE DEBERA o]
PRESENTAR CARTA §
MEMBRETADA o)
EXPEDIDA POR EL )
FABRICANTE DE LAS 2
SOLUCIONES, 5
FIRMADA POR SU 3
REPRESENTANTE =
LEGAL, 3
RECONOCIENDOLO Q
COMO 5
DISTRIBUIDOR =
AUTORIZADO. NO SE Uﬁ_a
ADMITIRAN CARTAS 3
DE APOYO A TRAVES 5
DE UN TERCERO I
(DISTRIBUIDOR O a
MAYORISTA). =
DEB'ELR%'\'CT;QEE'ET AR SE SOLICITA AMABLEMENTE A LA <
QUE LAS CONVOCANTE INDICAR SI ES
SOLUCIONES DE CORRECTO  ENTENDER  QUE,
SEGURIDAD TODOS LOS REQUERIMIENTOS DE
INFORMATICA ANEXO TECNICO Y AL NO
PROPUESTAS PARA ENCONTRARSE TODA LA
CADA SERVICIO DOCUMENTACION EN HOJAS DE
CUMPLEN CON LAS | 7-1REQuisiTo | ESPECIFICACIONES DEL
FUNCIONALIDADES S TECNICOS PRODUCTO, SE DEBERAN
18 TECNICAS DE LAS INTEGRAR DE SER NECESARIO, | Se acepta su propuesta.
REQUERIDAS POR SOLUCIONES | AQUELLOS EXTRACTOS DE
LA SCIN EN EL PROPUESTAS. | DISTINTAS ~ FUENTES
PRESENTE ANEXO ELECTRONICAS, GUIAS DE
TEGNICO. PARA LO USUARIO, O CUALQUIER OTRO TIPO
SUAL DEBERA DE DOCUMENTO QUE REFIERAN A
INTEGRAR EN SU LAS CARACTERISTICAS EN
PROPUESTA COMENTO, SIEMPRE Y CUANDO
TECNICA LAS HOJAS SOPORTEN EL CUMPLIMIENTO DE
DE LOS REQUERIMIENTOS DE LA SCJN,
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Concepto de

No B Numeral Pregunta Respuesta
ases o Anexo
ESPECIFICACIONES ¢ SE ACEPTA NUESTRA
(DATASHEETS) DEL PROPUESTA?
PRODUCTO
(UNICAMENTE SE
PERMITEN EN
IDIOMA ESPANOL O
INGLES), INDICANDO
(SUBRAYADO) EN
ELLAS SU
CORRESPONDIENTE
CUMPLIMIENTO, EN
CASO DE UN IDIOMA "
DIFERENTE AL 3
ESPANOL, SE S
DEBERA REALIZAR @
TRADUCCION )
SIMPLE DEL §
CUMPLIMIENTO. @)
o
4'1'60352"'(" SE SOLICITA AMABLEMENTE A LA E
CONVOCANTE INDICAR SI ES )
ACTUALIZAC | ~5RRECTO ENTENDER QUE, PARA S
IONY . =
LA MEJORA AL MODELO DE =
MEJORA DEL | 5 ERNO SE DEBERA )
MODELO CONSIDERAR LA EVALUACION DE Es correcta su apreciacion, no se omiﬁ@
19 MEJORA AL MODELO | INSTITUCION LA SITUACION ACTUAL sefalar que se debe considerar y alinear todg
DE GOBIERNO AL DE 2 ’ | lo requerido para el servicio del modelo dg
GOBIERNO | DOCUMENTACION, .. | gobierno. 5
DE IMPLEMENTACION Y LA GESTION i
DEL GRC CONTINUO DURANTE LA s
SEGURIDAD | \/cENCIA DEL CONTRATO, GES o}
DE LA * G I
INFORMACI® | CORRECTO ) NUESTRO e
N - MIGSI ENTENDIMIENTO? >
<

3 PREGUNTAS DE LA EMPRESA: CONSULTORIA Y CAPACITACION EN SOLUCIONES AVANZADAS DE

SEGURIDAD INFORMATICA, S.A. DE C.V.

Concepto de

informatica de la SCJN
realizar
ciberinteligencia, asi
como una mejor toma
de decisiones.

soluciones/herramientas  solicitadas

en el presente anexo

No Bases o Anexo Numeral Pregunta Respuesta

2. Objetivos

especificos

Dice:

Obtener informacion y

enerar reportes que Es correcto entender que el personal

gener P q de la SCJN realiza actividades de

permitan al personal I oo .

P . 2. Objetivos Ciberinteligencia con base a la .
1 | técnico de seguridad s . L No es correcta su apreciacion.

especificos informacion  que  recaben las
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
4. Descripcién de los
servicios
Dice: Se le solicita amablemente a la SCJN
Al ser un servicio contestar los siguientes incisos:
integral administrado,
se deberan incluir a) Lugar donde seran implementadas | Respuesta a): Para los equipos on premise
todos " aquell(cj)s las soluciones de Ciberseguridad | seran instalados en los centros de datos de la
, hardware, accesorios, | 4. Descripcion | SOicitadas en el anexo técnico. | SCIN ubicados en 2 edificios en la CDMX.
software y de servicios | de los Servicios |b) En caso de que se implementen | Respuesta b): Si estan interconectados por
especializados en varios sitios, indicar si estos | una red institucional. I
necesarios  para la sitios estan interconectados entre 3
puesta en operacion, . i Respuesta: No se cuenta con un sitio centrg?
. i si, a través de una red MPLS, =
administracion y @
gestion de los servicios VPN, LAN to LAN u ofro. a)
requeridos de Indicar si cuenta con un sitio central 3
seguridad  informatica y cual es su ubicacion. S
en las instalaciones de o
la SCIN =
411. Servicio de '.8
proteccion para Re}
portales web. =
Dice: 4.11. Servicio Se le solicita amablemente a la SCJN 3
Debera permitir la d'e 'pr'otecci()n mencionar el ndmero total de portales | Un maximo de 90 sitios web y los registr&g
3 | proteccién de todos los para portales web, asi como sus registros DNS que | DNS seran revisados con el licitanie
portales web de la web se estan considerado proteger durante adjudicado. E
SCJN publicados en ) la vigencia del contrato. 2
internet, asi como de <
. <
sus registros DNS o)
publicos. I
Certificados SSL <
Dice: E
Como referencia Se le solicita amablemente a la SCJN . e <
actualmente se mencionar el numero total de I\_/ols. dtlp_os de cerhﬂcado; son EV (Extgnded
4 | cuentan en operacion Certificados. certificados SSL y tipo de cada uno de at ation), OV (Organlzgtlon Validation) y
o . . WildCard y como referencia se cuenta con 2
dos certificados EV, ellos que se estan considerado de cada uno
dos certificados OV vy durante la vigencia del contrato. )
dos Certificados
WildCard.
Sistema de monitoreo
portales web.
Dice: Es correcto entender que la
Herramienta de “Herramienta de monitoreo de portales
monitoreo que permita Web” debera ser un complemento al
la vigilancia de la Sistema de “Servicio de protecciéon para portales
5 | disponibilidad de los monitoreo web.” Es decir una herramienta | Es correcta su apreciacion.
portales web, la cual portales web independiente 'y no un modulo
podra ser una embebido en la solucion de seguridad
plataforma en la nube, propuesta.
garantizando el Favor de pronunciarse al respecto.

monitoreo 24x7.
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
4.1.2 Servicio de
proteccion para correo
electronico.
Dice: :
Para aquellos equipos/componentes de las
En el caso que su uGi t | tador d
solucion requiera un SO u.cpnes pr(lnpu.es as por el prestador de
equipo servidor en sitio servicios adjudicado que deban ser
para relay de los | 412 Serviciode | 5 SOrecto entender que la SCIN | instalados en los centros de datos de la
servidores internos de | proteccion para | ProPoreionara el espacio en Rack y | SCJN, se proporcionaran las siguientes
6 | 13 SCUN: . correo energlg para que el licitante ganador | 5.ilidades:
0 Hardware: equipo(s) electrénico. pueda instalar los componentes de las ) ) il
servidores fisicos. soluciones de seguridad propuestas. *  Espacio en gabinete o rack. 3
. o
0 Accesorios: Patchs o Energia eléctrica regulada. =
Cord (categoria 6/6a o )
superior), rieles, e Condiciones climaticas. %
soportes/montajes, N
tornillos, cables de 9
alimentacion eléctrica. o
s
4.1.2 Servicio de 8
proteccion para correo §
electroénico. %
. . Se le solicita amablemente a la SCJN 3
Dice: 4.1.2 Servicio de indicar el tipo de correo con que R
Compatible con el | proteccion para s . . ) a
7 servicio de correo de correo cuenta actualmer)te (M|Cro§oﬁ Microsoft Exchange On Premise y Office 36%
Microsoft Exchange On electrénico. Exchange On Premise y con Office 2
Premise y con Office 365 u otro) _§f_r
365 (en la nube de o
Microsoft). 5
<
S
412 Servicio de E
proteccion para correo
electroénico. Es correcto entender que el Licitante
- Ganador podra hacer uso del | En caso de que una solucion del licitante
. 4.1.2 Serviciode | .. . - . o ; .
Dice: . Directorio Activo” propiedad de la | adjudicado requiera la conexiéon con el AD
" . L proteccion para e N s o
8 | Permitir la integracion correo SCJN, en caso de que una solucion de | institucional, la actividad se realizara en
con Directorio Activo L seguridad la necesite. conjunto con la convocante y bajo su
. electronico. S
de Microsoft AD para supervision.
identificacion de Favor de pronunciarse al respecto.
cuentas de correo
electronico validas.
4.1.3 Servicio de
ggtg‘rfé?]gzyazr"tecc'on 4.1.3 Servicio de
deteccion y Se le solicita amablemente a la SCJN
avanzadas con base . o . ,
en comportamiento proteccion de |nd|car_ Si existe un canal Si estan interconectados por una red
9 ) amenazas comunicacion (VPN, LAN to LAN, | ¥ = P
Dice: avanzadas con | MPLS, otro) entre los dos sitios institucional.
ice: .
base en ubicados en CDMX
El prestador de .
- — comportamiento.
servicios  adjudicado

debera proporcionar un
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

servicio de deteccion y
proteccion de
amenazas avanzadas
con base en
comportamiento, con
una solucion
tecnoldgica on premise
(en sitio) en alta
disponibilidad para dos
edificios de la SCJN en
la CDMX,
considerando

10

41.3 Servicio de
deteccion y proteccion
de amenazas
avanzadas con base
en comportamiento.

Dice:

Contar con una
consola de
administracion,
gestion y operacion
en la nube para los 4
equipos, la cual sera
un servicio del propio
fabricante de los
equipos.

4.1.3 Servicio de
detecciény
proteccion de
amenazas
avanzadas con
base en
comportamiento.

Se le solicita amablemente a la SCJN
indicar si los dos sitios ubicados en
CDMX cuentan con salida a internet

Si cuentan con salida a internet.

1"

414  Servicio de
proteccion para puntos
finales (XDR)

Dice:

El prestador de
servicios  adjudicado
debera proporcionar un
servicio de proteccion
para puntos finales
(XDR) que permita la
proteccion de equipos
de cémputo de
usuarios e
infraestructura de
servidores

4.1.4 Servicio de
proteccion para

puntos finales
(XDR)

Se le solicita amablemente a la SCJN
indicar si los equipos de computo y
servidores cuentan con salida a
internet.

Si cuentan con salida a internet.

ARYABHOI44IFgzfTb1zSSeNkfcOb7T90102JdDSLkOCg

12

414  Servicio de
proteccion para puntos
finales (XDR)

Dice:
a) Compatibilidad:
0 MS Windows en sus

versiones 10, 11 vy
nuevas versiones

4.1.4 Servicio de
proteccion para
puntos finales
(XDR)

Es correcto entender que la SCJN
cuenta con los sistemas operativos y
versiones en equipos de computo y
servidores descritos en el Inciso “a)
Compatibilidad:” de la seccion “4.1.4
Servicio de proteccién para puntos
finales (XDR)”

Si es correcta su apreciacion.

Pagina 33 de 114

PO-RM-PC-05-F07




NIDOS 1,/

;,

PODER JUDICIAL DE LA FEDERACION
SUPREMA CORTE DE JUSTICIA DE LA NACION

LICITACION PUBLICA NACIONAL LPN/SCJN/DGRM/005/2023

“CONTRATACION DEL SERVICIO ADMINISTRADO DEL CENTRO DE
OPERACIONES DE CIBERSEGURIDAD”, MEDIANTE CONTRATO ABIERTO

No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

liberadas durante la
vigencia del servicio.

Sistemas  Operativos
Mac OS en sus
versiones vigentes y
nuevas versiones
liberadas durante la
vigencia del servicio.

O MS Windows Server
en sus versiones 2008,
2012, 2016, 2022 vy
nuevas versiones
liberadas durante la
vigencia del servicio.

O Sistemas Operativos
Linux x86/x64, tales
como Red Hat, Ubuntu,
CentOS, CentOS
Stream, Debian, entre
otros, en sus versiones
vigentes y nuevas
versiones liberadas
durante la vigencia del
SEervicio.

13

414  Servicio de
proteccion para puntos
finales (XDR)

Dice:

Proteccion de los
puntos de servicio de la
SCJN, que incluyen
equipos de usuario,
equipos servidores vy
contenedores de
aplicaciones, contra
cualquier actividad
maliciosa o)
sospechosa que pueda
comprometer la
correcta operacion de
los equipos de
computo y de la
informacién contenida
en ellos.

4.1.4 Servicio de
proteccion para

puntos finales
(XDR)

Se le solicita amablemente a la SCJN
indicar la cantidad de Servidores,
equipos de cémputo y contenedores
con los que cuenta actualmente y que
estan considerados durante la
vigencia del contrato.

ARYABHOIi44FgzflTb1zSSeNkfcOb7T90102JdDSLk0Cg

La cantidad de equipos servidores, equipos
de usuarios y contenedores considerados
para la solucion de XDR son Minimo 3500 y

maximo 4000.

14

414  Servicio de
proteccion para puntos
finales (XDR)

Dice:

4.1.4 Servicio de
proteccion para
puntos finales
(XDR)

Se le solicita amablemente a la SCJN
mencionar si los contenedores estan
alojados de forma On-Premise 6 en
una nube publica y que tipo de nube
€es.

On premise
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

Proteccion de los
puntos de servicio de la
SCJN, que incluyen
equipos de usuario,
equipos servidores y
contenedores de
aplicaciones, contra
cualquier actividad
maliciosa o
sospechosa que pueda
comprometer la
correcta operacion de
los equipos de
computo y de la
informacién contenida
en ellos.

15

414  Servicio de
proteccion para puntos
finales (XDR)

Dice:

Actividades de
migracion:

o Debera considerar
las actividades
necesarias para la
desinstalacion de la
solucion de  XDR
actualmente operando
en los equipos de
computo y de
servidores de la SCJN.

4.1.4 Servicio de
proteccion para
puntos finales
(XDR)

Se le solicita amablemente a la SCJN
mencionar el nombre y fabricante de la
soluciéon de XDR con la que cuneta
actualmente, con el fin de considerar
las medidas necesarias para llevar
acabé la migracion de manera
eficiente.

fcOb7T90102JdDSLkOCg

R
S
o
-3 o
)
S a
: 8
8 o
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)
5
50
«Q
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3

Unicamente seran compartidas con el I|C|tan§§
adjudicado.

16

415 Servicio de
Centro de Operaciones
de Ciberseguridad
(COC)

El Centro de
Operaciones de
Ciberseguridad debera
estar afiliado al Foro de
Grupos de Seguridad y
de Respuesta a
Incidentes (FIRST -
Forum of Incident
Response and Security
Teams).

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Con el fin de no limitar la libre
participacion, se le solicita
amablemente a la SCJN que este
punto sea opcional:

e “afiliado al Foro de Grupos de
Seguridad y de Respuesta a
Incidentes (FIRST — Forum of
Incident Response and
Security Teams)’

y que este sea reemplazado con un
proceso certificado en “Respuesta a
incidentes” en la norma ISO/IEC
27001:2013 por parte del licitante.

Se acepta nuestra propuesta.

ARYABHOIi44FgzfTb1

No se acepta su propuesta.

17

Ejecutar el analisis de
caodigo estatico
(SAST): EI prestador
de servicios adjudicado

Con el fin de realizar el correcto
dimensionamiento y no sobre costear
el proyecto, Se le solicita

Como referencia, sin ser limitativos, ya que
este valor puede variar en funciéon de los
cambios que tenga cada @ sistema,
actualmente se han analizado en promedio
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

debera realizar la
deteccion de
vulnerabilidades para
el cadigo fuente de los
sistemas informaticos
criticos identificados en
la gestion de riesgos,
mediante la aplicaciéon

de un analisis en
cédigo estatico, a fin de
detectar fallos
causados por
deficiencias de
codificacion que
pudieran constituirse

en una violacion a la
seguridad de la
informacion.

amablemente ala SCJN responder los
siguientes incisos:

a) Numero de aplicaciones a
analizar

b) Cantidad de lineas de cédigo
por aplicacién

c) Tipo de
programacién en
estan desarrolladas

lenguaje  de
la que

Numero total de desarrolladores.

650 mil lineas de cdodigo por sistema. El
mayor con 1,332,337 lineas de codigo y el
menor con 147,773. Hasta un méaximo de 10
aplicaciones y de 3 a 5 desarrolladores por

aplicacion.

18

Certificado SSL TLS:

4.1.2 Servicio de
proteccion para
correo
electronico

¢La convocante considera que una
solucién que se integra mediante API
a través de un canal seguro mediante
TLS cumple con los requisitos de
seguridad, sin necesidad de
implementar un certificado TLS
adicional?

No se acepta su propuesta.

19

Equipos con interfaces
de 40/10/1  Gbps,
considerando como
minimo 4 interfaces de
40 Gbps y 6 interfaces
de 10 Gbps por equipo
(se debera incluir los
conectores Gbics tanto
del equipo del servicio
y del equipo a conectar
para garantizar su
correcta conectividad).

4.1.3 Servicio de
deteccion y
proteccion de
amenazas
avanzadas con
base en
comportamiento.

Es correcto entender, que no se
requieren puertos ethernet
10/100/1000 GE.

i44FgzfTb1zSSeNkfcOb7T90102JdDSLKOCg

Los puertos de 40 y 10 Gbps establecidos @
el anexo son el minimo requerido, pudiencg
su solucién contar con interfaces de 1 Gbp%

20

414  Servicio de
proteccion para puntos
finales (XDR)

4.1.4 Servicio de
proteccion para

puntos finales
(XDR)

¢La funcion de XDR se aplica
unicamente al servicio Endpoint?

Equipos de usuario, equipos servidores y

contenedores de aplicaciones.

21

41.3 Servicio de
deteccion y proteccion
de amenazas
avanzadas con base
en comportamiento.

4.1.3 Servicio de
deteccion y
proteccion de
amenazas
avanzadas con
base en
comportamiento.

¢La convocante requiere que los
equipos tengan un rendimiento
minimo de 10 Gbps con todas las
funciones de prevencion de amenazas
encendidas, incluso cuando se espera
un trafico de al menos 40 Gbps a
través de la cantidad de interfaces
requeridas?

Si la respuesta es afirmativa, ¢la
convocante acepta que la solucidon
pueda aumentar su rendimiento

La velocidad de troughtput de 5 Gbps es solo
una referencia minima, el equipo propuesto
podra considerar velocidades de troughtput

superiores conforme a
solicitadas de 40 Gbps.

interfaces
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
agregando un componente, como
memoria?
Es obligatorio que la solucion tecnoldgica
4.1.3 Servicio de propuegt’a para el servicio de deteccion y
4.1.3 Servicio de deteccion y ;La convocante considera I prOteCCIorq de.arT;ené:\ zgs a}vantz . ol base
detecciodn y proteccion proteccion de e que 'a | a comportamieénto debera estar posicionada
22 de amenazas amenazas solu.C|on debe tener al menos 15 afos | como una de las soluciones I!deres en el
avanzadas con base avanzadas con de IlgIerazgo en el mercado para ser mercgdo, para lo cual e:I fabrlcantle. de la
en comportamiento base en considerada? solucién propuesta erera estar posmonad’o
. en el cuadrante de lideres de la metodologia
comportamiento dei A . “ .
e investigacion denominada “Gartner Magic
Quadrant” para soluciones “NGFW”. 1
El licitante podra determinar las soluciongs
mas adecuadas para cumplir con los servici&
requeridos en la presente Iicitaciéyj
Sefalando que la solucion propuesta para
- . servicio de proteccion para puntos final
4.1.4 Servicio de 4.14 Se.r’vmo de | ¢La F:pnvocante considera que una (XDR) deberg mtegrarsepcon IF; solucién d%@%
23 | proteccion para puntos proteccpn para solumon. que no haya p’relsentago servicio de deteccion y proteccion c%
finales (XDR) puntos finales vulnerabilidades altas en ellultlmo afo | enazas avanzadas  con base &
(XDR) es segura para los puntos finales? . N
comportamiento, debiendo ser de la mis|
familia de productos del mismo fabricante §
que cada servicio debe cumplir con el ni
requerido de la metodologia de mveshgamq%
por solucion correspondiente. 'Y
9.17 Debera contar o
con personal ~
certificado en cada un 2
de las soluciones 3
propuestas para cubrir o
los servicios de =
seguridad informatica <
del Anexo 22 por lo E
que debera presentar <
documentacion del
personal propuesto, en
el entendido de que al
menos 2 personas Pa Si el Certificado no indica las
la misma ag. 10 B.a,ses soluciones que cubre, es posible que
24 C“ef‘?e“ conia de licitacion. q ’ P 9 No se acepta su propuesta.
certificacion, sin Punto 9 17 este punto sea aclarado mediante

perjuicio de que dicho
personal en su
conjunto abarque
todas las
certificaciones vigentes
para cada una de las
soluciones de
seguridad informatica
de los servicios.
Proteccion para
portales web.
Proteccion de correo
electrénico.

carta de fabricante?

Pagina 37 de 114

PO-RM-PC-05-F07




%
)\)Q

uU‘

\\W

PODER JUDICIAL DE LA FEDERACION
SUPREMA CORTE DE JUSTICIA DE LA NACION

LICITACION PUBLICA NACIONAL LPN/SCJN/DGRM/005/2023

“CONTRATACION DEL SERVICIO ADMINISTRADO DEL CENTRO DE
OPERACIONES DE CIBERSEGURIDAD”, MEDIANTE CONTRATO ABIERTO

Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
Deteccion y proteccion
de amenazas
avanzadas con base
en comportamiento.
Proteccion para puntos
finales. (XDR)
4 PREGUNTAS DE LA EMPRESA: SILENT4BUSINESS, S.A. DE C.V.
Concepto de
No Bases 0 Anexo Numeral Pregunta Respuesta )
4.1.1. Servicio | Se solicita amablemente a Ia o
1 | Certificados SSL de proteccion convocante especificar la cantidad de | Como referencia se tiene en operacion %
para portales certificados requeridos del tipo EV, OV | certificados de cada tipo. (71)
web. y Wildcard Q
Sistema de monitoreo S
portales web. 8
)
Permitira el 2
alertamiento ante 5
errores de 3
comunicacién/acceso =
(400, 401,403,404, Es correcto entender que la solucion &
429, 500, 502, 503, - . 1%}
504, entre  otros), Aé.1.1. Serv!glo Srfopuesta dt::-ggra dde alertar los N
2 | errores generados en eproteccllon |§rentes codigos IZ ﬁrﬁ.’i: fou; Es correcta su apreciacion. é
la plataforma del para portales pudiera mostrar a nivel de , N
! e web. 401,403,404, 429, 500, 502, 503, 504, C
servicio de proteccion <
entre otros) <
de portales web del o)
presente anexo, 0 en I
su caso, que el a
contenido de algun E
portal haya sido <
modificado
sustancialmente por un
acceso no autorizado.
Debera permitir Ia Se solicita a la convocante especificar
proteccion de todos los la cantidad de buzones a proteger,
buzones de correo de debido a que solicita un total de 4000
la SCJN, incluyendo | 4.1.2 Serviciode | buzones y mas adelante en el
3 buzones de usuario y | proteccion para | descriptivo de la solucidon especifican | Se debe considerar el maximo de 4000
de servicios (debera correo “Se debera considerar lo necesario | buzones.
considerar como electroénico. para gestionar al menos un minimo de
maximo 4000 buzones 3,600 cuentas de correo electronico.”,
para el servicio favor de aclarar la volumetria
requerido) esperada.
Permitir el relay o envio . . .
- - Para un correcto dimensionamiento de
de correo electronico | 4.1.2 Servicio de Y -
) " la solucion, se solicita amablemente a
directamente desde | proteccion para o . . .,
4 . . la convocante especifique la cantidad | No se cuenta con esa informacion.
equipos servidores en correo )
; . . actual de correo transaccional en 1
las instalaciones de la electronico.

SCJN (debiendo

mes, tamafo promedio del correo
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Concepto de

No Numeral Pregunta Respuesta
Bases o Anexo 9 2
considerar lo necesario transaccional y pico maximo de correo
para establecer esta en 1 hora.
comunicacion, por
ejemplo: equipo
servidor o algun
servicio adicional).
Contar con un
repositorio para - Se solicita a amablemente a la
4.1.2 Servicio de i o . .
cuarentena de correo . convocante permitir como minimo 30 | Se establece que el minimo requerido para
L proteccion para ; : . :
5 | electronico, que correo dias para el almacenamiento de los | almacenar correo SPAM sera por un periodo
permita almacenar o correos en cuarentena, ¢se acepta la | de 60 dias.
electronico.
correos SPAM por un propuesta? I
minimo de 90 dias. 3
Al momento de recibir uno o varios =
correos con archivos infectados o )
maliciosos, por seguridad y mejores %
practicas se recomienda mandar el P
Identificacion de correo a cuarentena para el andlisis @]
rchiv 5di 4.1.2 Servici rrespondien n rigen .. S =
ﬁwglicicc))ssos ° e(;Od goeSI roteggéncc;?ae g%ei?ﬁ%eiﬁnge Do$T1CilrJ1ieé) tzla?e l?ta%ieé')ﬁ La operacion sera revisada con el I|C|tan§
6 . P P ’ » Rep! ganador, el servicio propuesto debera cumplir
contenido del correo y correo entre otros). En este entendido, se 0
. L s . con lo indicado en bases. Q
adjuntos, eliminando electroénico. solicita amablemente a la convocante §
todo archivo malicioso. permitir el envio de los correos a =
cuarentena para  su analisis 3
permitiendo el bloqueo instantaneo de @
las amenazas, ¢Se acepta la =
propuesta? E
4.1.2 Serviciode | jEs correcto entender que el 2
. . - L - o L
7 | Certificado SSL TLS proteccion para cer.tnflcado solicitado es admoqa] alos Es correcta su apreciacion. X
correo solicitados en el punto Certificados o
electronico. SSL?. P
4.1.3 Servicio de <
Servicio de deteccién y deteccion y ¢ Es correcto entender que por cada Se deben considerar los Gbics de todos @
proteccion de proteccion de equipo solicitado se deberan de . >
X ! . puertos que su solucidn propuesta tenga, asi
8 | amenazas avanzadas amenazas considerar los Gbics para 4 interfaces los del lado de la SCIN .
con base en | avanzadas con | de 40 Gbps y 6 interfaces de 10 Gbps como Tos detlado de a para garantizar
- . una correcta comunicacion.
comportamiento base en por equipo?
comportamiento.
. - ; Seria posible que la convocante
Un Threat Prevention | 4.1.3 Servicio de gclare sipla velocfi]dad indicada en la
Throughput de 5 Gbps deteccion y . e La velocidad de troughtput de 5 Gbps es solo
.. . pagina 15, inciso c), de 5GB Threat . o .
como minimo, con proteccion de . . ; una referencia minima, el equipo propuesto
Prevention es exacta, o si deberia ser . . .
9 | todas las amenazas . - podra considerar velocidades de troughtput
. . un valor superior, dada la solicitud de . .
funcionalidades avanzadas con | . .~ | superiores conforme a las interfaces
- interfaces de 40GB, lo que podria o
habilitadas base en L ! solicitadas de 40 Gbps.
; . . implicar una necesidad de mayor
simultaneamente. comportamiento. -
capacidad de Throughput?
Se debera | 4.1.3 Servicio de
roporcionar equipos deteccion .
prop quip lon'y ¢ Es correcto entender que la cantidad
switches en alta proteccion de . S
. e de Switches solicitados es un total de —
10 | disponibilidad (dos) amenazas ; . Es correcta su apreciacion.
”» 4, es decir dos equipos en alta
para al menos 2 sitios | avanzadas con disponibilidad por sitio?
dela SCJIN dentrode la base en P P )

CDMX,

comportamiento.
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
Accesorios: Patchs
Cord (categoria 6/6a o D bi gl .
superior), fibras 6pticas . e manera o |gator|a 0S equipos propuestos
(velocida’des de 1.10 4.1.3 Servicio de deben contender 4 interfaces de 40 Gbps y 6
40 Gbps) GE)icé deteccién y Se solicita amablemente a la | de 10 Gbps.
(velocida dpes’ de 1.10 proteccion de convocante especificar la cantidad de
1 40 Gbps), or aniza’do; amenazas interfaces, el tipo de interfaz y | La velocidad de troughtput de 5 Gbps es solo
de (E)ab’lesg ricles avanzadas con | Throughput esperado para un correcto | una referencia minima, el equipo propuesto
e ’ base en dimensionamiento de los equipos. podra considerar velocidades de troughtput
soportes/montajes, : . )
: comportamiento. superiores conforme a las interfaces
tornillos, ~ cables ~de solicitadas de 40 Gbps
alimentacion eléctrica 'y ps.
PDU. 1l
Solucién de seguridad 3
informatica para | 4.1.5 Servicio de <
g . - X
analisis, alertamiento y Cent.ro de Se solicita amap]emente a la Auditoria, reporte y alertamiento de accion@
12 | reportes de eventos en | Operaciones de | convocante especificar el alcance ciecutadas en directorios activos g
directorios activos dela | Ciberseguridad | esperado de la solucion solicitada. ! ) ]
SCIJN (MS Windows (COQC) O
AD). =
Solucién de seguridad ”I,:
informatica para | 4.1.5 Servicio de No hay requisitos especificos, sin embargo, g
analisis, alertamiento y Centro de ¢ Es correcto entender que la solucién | licitante debera considerar Iaxe
13 | reportes de eventos en | Operaciones de | puede ser ofertada en un esquema | especificaciones solicitadas en el anexo paga
directorios activos dela | Ciberseguridad | tipo nube? la seleccion de la solucion mas adecuada ql@
SCIN (MS Windows (COC) cumpla con lo que requerido. @
AD). o
P =
Se debera dimensionar 1 ge?\?:glglg o Se solicita amablemente a la g
14 ara un aproximado de | Operaciones de convocante especificar en cuantas En al menos 6 localidades en la CDMX 3
P ' ap P : localidades se encuentran distribuidos B
20 servidores Ciberseguridad los 20 servidores o
(COC) : L
Solucion de seguridad <
. o >
informatica en la nube o
(SIEM o solucién de <
analisis superior), la
cual pem,“ta el anlisis, 4.1.5 Servicio de | Para un correcto dimensionamiento de
correlacion de eventos, Centro d | IUCIG licit bl i El licitante debera di . lucion d
clasificacion y entro de a solucion, se solicita amablemente a icitante debera dimensionar su solucion de
15 . Operaciones de | la convocante especificar la cantidad | SIEM propuesta conforme a sus soluciones
alertamiento de todos ' !
. Ciberseguridad | de Eventos por Segundo con los que | propuestas.
eventos de seguridad
) oy (COC) cuenta actualmente.
informatica
presentados los
servicios de seguridad
informatica requeridos
en el presente anexo
Para el Para un correcto dimensionamiento de
dimensionamiento de - la solucion, se solicita a amablemente
. 4.1.5 Servicio de o ;
la capacidad de la a la convocante especificar los tipos
. . Centro de . ; ) 1 . . . . .
solucion, debera . de servidores mencionados (Directorio | Directorio activo, Servidores Web, Servidores
16 ; . Operaciones de ; : ; o
considerar el flujo de ' . activo, Servidores Web, Servidores de | de Base de Datos, Correo, y Aplicaciones etc
. Ciberseguridad o
logs de las soluciones (COC) Base de Datos, Correo, Aplicaciones

de seguridad
informatica, asi como

etc) para el establecimiento de los
Eventos por Segundo.
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Concepto de

N Numeral Pri n R
© | Bases 0 Anexo umera egunta espuesta
un aproximado de 100
servidores, con un
periodo de retencion de
logs de al menos 90
dias en la nube.
Para el
dimensionamiento de
la capacidad de la Para un correcto dimensionamiento de
solucion, debera la solucion, se solicita a amablemente
considerar el flujo de | 4.1.5 Servicio de | a la convocante especificar, si de los
logs de las soluciones Centro de servidores mencionados (Directorio
17 | de seguridad | Operaciones de | activo, Servidores Web, Servidores de | A nivel Sistema Operativo. I
informatica, asi como | Ciberseguridad | Base de Datos, Correo, Aplicaciones 3
un aproximado de 100 (COC) etc), ¢se requiere la correlacion de los >
servidores, con un eventos a nivel sistema operativo o a (7')
periodo de retencion de nivel de aplicacién?, favor de aclarar a
logs de al menos 90 ~
dias en la nube. e}
Para el monitoreo de los servicios, ¢ es o
. (o)}
4.1.5 Servicio de | correcto entender que el alcance solo =
. . N~
Centro de es sobre la infraestructura habilitada o
. - : : < L Q
18 | Monitoreo de servicios | Operaciones de | por mirepresentaday no se debera de | Es correcta su apreciacion. §
Ciberseguridad | considerar servidores o infraestructura =
(COC) propiedad de la convocante?, favor de 3
aclarar el punto. 'Y
Se debera considerar b
. IR |_
realizar ”anal|3|s de 4.1.6 Servicio de 5
vulnerabilidades a los N =
) actualizacion y - L
servidores o] meiora del Se solicita amablemente a la 3
infraestructura que asi I\/IJ odelo convocante especificar la cantidad de o
19 lo requieran otras Institucional de analisis de vulnerabilidades realizadas Al menos 2 por servidor 5
areas de la DTGI en Gobierno de a la infraestructura durante el ultimo P ;
cualquier momento Sequridad de la afio, para un correcto o
durante la vigencia del 9 . dimensionamiento del servicio. <
) Informacion -
contrato previa MIGSI
solicitud por parte de la
DSI.
Se entiende que el Programa de
4. Descripcion | Concientizacion en Seguridad
de los servicios | Informatica (PCSI) se encuentra
Servicio de definido, y lo que se espera del . o
o o . Respuesta1: Es correcta su apreciacion.
actualizaciony | proveedor es actualizacion del mismo
20 | Vifeta 9 mejora del respegto a la e:s,,trateg]a. de seguridad Respuesta 2: Se realizara el andlisis
MIGSI Modelo | de la informacion definida durante el . .- -
- C correspondiente con el licitante adjudicado,
Institucional de | servicio, ¢ Es correcto? - .
\ - . previo a la definicion de este rubro.
Gobierno de ¢es correcto que se debera respetar
Seguridad de la | algun componente del Programa en
Informacion Seguridad informatica (PCSI)
implementado por la DGTI?
Un componente | 4.1.6 Servicio de | ¢Cuantos activos, procesos, | Como sin ser limitativos,
21 esencial dentro del | actualizaciony | personas, areas, aplicativos se | actualmente se estan implementando 15
MIGSI es el SGSI, por mejora del encuentran dentro del alcance del | procesos y se tienen 175 activos declarados,
ello el presente servicio Modelo SGSI? 13 personas gestionando el MIGSI-SGSI, 171
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Concepto de

No Numeral Pregunta Respuesta
Bases o Anexo
debera incluir las | Institucional de personas pertenecientes a la Direccion
actividades para Gobierno de General de Tecnologias de la Informacion,
actualizar e | Seguridad de la distribuidas en 5 Subdirecciones Generales,
implementar los Informacion - sin embargo, esta cantidad podra variar al
mecanismos MIGSI cierre de este.
correspondientes
segun lo estipulado en
el estandar
internacional ISO/IEC
27001 - Requisitos
para la seguridad de la
informacién y el marco I
ISO/IEC 27002 - 3
Cddigo de practicas Q
para los controles de (7')
seguridad de la %
informacion, ambas en <
funcion a su version O
mas reciente (minimo é
2022). -
Identificacion del nivel o
(@]
actual de Xe]
concientizacion: =
Realizar evaluaciones 3
periodicas a los 416 Servici «
X : .1.6 Servicio de N
funcionarios de |la actualizacion 5
SCJN, sobre el nivel de : y . . E
conciencia  de  las mejora del Se solicita a la convocante especificar N
amenazas de Modelo cada cuando se estarian llevando a | Los ejercicios o evaluacion se deberan
22 sequridad informatica Institucional de | cabo las evaluaciones sobre el nivel | realizar al menos de manera semestrsﬂ
deg los impactos uZ Gobierno de de conciencia de las amenas de | durante la vigencia del contrato. CI>
P q Seguridad de la | seguridad, favor de aclarar. m
pueden generarse por . <
- Informacion — >
no participar MIGSI o
activamente en los <
programas y proyectos
de proteccion de datos
en los sistemas
informaticos.
Identificacion del nivel
actual de
concientizacion:
Realizar evaluaciones | 4.1.6 Servicio de
periodicas a los | actualizaciony
funcionarios de la mejora del - e Se debera considerar como referencia un
) se solicita a la convocante especificar -
SCJN, sobre el nivel de Modelo . . ) maximo de 3500 personas a evaluar. Este
N I cuantas personas estaran incluidas en , ! . o
23 | conciencia de las | Institucional de ; o g namero podra variar y se precisara conforme
. las evaluaciones periddicas, favor de ; . . .
amenazas de Gobierno de a lo identificado durante la ejecucion del
; . - . aclarar. ..
seguridad informaticay | Seguridad de la servicio.
de los impactos que Informacion -
pueden generarse por MIGSI

no participar
activamente en los
programas y proyectos
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
de proteccion de datos
en los sistemas
informaticos.
Siendo que la seguridad al cédigo es
critica, y parte importante del proceso
de desarrollo, al hablar de
incluyendo o los | 4.1.6 S.ervi(.:i’o de ;er?pe(;jr?g'::r’ Ia?reggrr;aercljzrltiin:sezg qua licitante, proppndré lo que considere
escaneos/analisis actualizacion y S " mas adecuado y eficaz como parte de las
necesarios para validar mejora del remediacion a las vuInerabH@ades actividades para brindar el acompafiamiento
las acciones Modelo encoqtradas, de acuerdoa Igs c;ntenos; al personal de la DGTI, para que en conjunto
. o mencionados en el anexo técnico, asi ’ L
24 | correctivas Institucional de como también roporcionar planeen y desarrollen las actividades de
(remediacion, Gobierno de laboratorios d .tp op | contencién o  remediacion de  1&%
contencion o | Seguridad de la fes(;r?rc?llr;%ire; er?af;;' ?)Cfen u?o doesi vulnerabilidades detectadas y notificadas q@
mitigacion) Informacion - mismo fabricante de Iag herrgmienta correspondan a la infraestructura -
correspondientes. MIGSI - ' | aplicaciones como parte de este componentg
para optimizar gradualmente el g
proceso de desarrollo seguro de la ]
convocante. ¢Es correcta nuestra O
apreciacion? o
El licitante  debera N
acreditar que las 2
soluciones de o
seguridad informatica Z
propuestas para cada 3
servicio, cumplen con @
las funcionalidades =
técnicas requeridas por E
N
la SCJN en el presente 2
anexo técnico, para lo 3
cual debera mtegyar_en Con el objeto de facilitar Ig gntrega de Se podré presentar caratula de la hoja (%
Su_ propuesta técnica 7.1 Requisitos la_ propuesta se solicita a la especificaciones (datasheet/folletos
las hojas de té'cnicos delas convocante permita la entrega de la documentaciéon técnica); asi como I£
25 | especificaciones e seccion del manual en donde se . d ’ | if @
(datasheets) del soluciones especifica el cumplimiento técnico de paginas qllje correspon ,eﬂ ala edspemflcam s
producto (Unicamente propuestas. la solucion propuesta, ¢se acepta la ’éecnlca ala gue se esta haciendo referencia
. L e su solucion propuesta.
se permiten en idioma propuesta?
espafiol o ingles),
indicando (subrayado)
en ellas su
correspondiente
cumplimiento, en caso
de un idioma diferente
al espafiol, se debera
realizar traduccion
simple del
cumplimiento.
Es correcto entender que al referirse a | Para acreditar que el personal cuenta con
Titulo, diploma o certificado que avale | estudios correspondientes en Seguridad de la
Consultor Senior de los estudios correspondientes en | Informacién o ciberseguridad, en caso de no
; 7.4.4 Personal : . |
26 | Seguridad de la Seguridad de la Informacion o | contar con documento que avale estudios de

Informacion

requerido

ciberseguridad se podra comprobar
con la emision de certificados vigentes
y avalados por organismos de

Especialidad o Maestria o Diplomado en la
materia, se podra presentar algun certificado
en materia de Seguridad de la Informacion o
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
certificacion en materia de seguridad | ciberseguridad emitido por organismo
de la informacién o ciberseguridad. | reconocido, tales como: Certified in
¢ Es correcta la apreciaciéon? Information Systems Security Professional,
Offensive Security Certified Professional,
Offensive Security Web Expert, GREM GIAC
Reverse Engineering Malware, etc. Esto
adicional e independiente al certificado
vigente como Lider Implementador de
ISO/IEC 27001 solicitado, es decir, debera
presentar dos certificados para dicho perfil, si
fuere el caso.
Para acreditar que el personal cuenta cop
estudios correspondientes en Seguridad de {§
Informacion o ciberseguridad, en caso de i@
contar con documento que avale estudios
Es correcto entender que al referirse a | Especialidad o Maestria o Diplomado en @
Titulo, diploma o certificado que avale | materia, se podra presentar algun certifica
los estudios correspondientes en | en materia de Seguridad de la Informacién®©
Consultor  Junior de S.eguridad. de la Informaciéon o ciberseguridad emitido  por organisr@
27 | Gestion de Seguridad 744 Per§onal C|bersegulr|<.1ad se ppdré comprobar reconoc[do, tales como: Certlfleq "
de la informacion requerido con la emision de certificados vigentes | Information Systems Security Professmn%
y avalados por organismos de | Offensive Security Certified Profession
certificacion en materia de seguridad | Offensive Security Web Expert, GREM GIAS
de la informacién o ciberseguridad. | Reverse Engineering Malware, etc. Esf§
¢ Es correcta la apreciacion? adicional e independiente al certificad@
vigente como Lider Implementador dg
ISO/IEC 27001 solicitado, es decir, debeta
presentar dos certificados para dicho perfil, Us_p
fuere el caso.
Para acreditar que el personal cuenta c@
estudios correspondientes en Seguridad deE
Informacion o ciberseguridad, en caso de ro
Es correcto entender que al referirse a | contar con documento que avale estudios
Titulo, diploma o certificado que avale | Especialidad o Maestria o Diplomado en &
los estudios correspondientes en | materia, se podra presentar algun certificado
- o Seguridad de la Informacion o | en materia de Seguridad de la Informacion o
28 Esr?t? g:zgsta tecnico 32 744 Per§onal cibersegu.riFiad se ppgiré comprobar ciberseguridad emitido  por _ organismo
ciberseguridad requerido con la emision de certificados vigentes | reconocido, tales como: Offensive Security
y avalados por organismos de | Web Expert, GREM GIAC Reverse
certificacion en materia de seguridad | Engineering Malware, etc. Esto adicional e
de la informacion o ciberseguridad. | independiente al certificado vigente como
¢ Es correcta la apreciacion? CISSP o CISM o CRISC o Lider
Implementador de ISO/IEC 27001, es decir,
debera presentar dos certificados para dicho
perfil, si fuere el caso.
Es correcto entender que al referirse a | Para acreditar que el personal cuenta con
Titulo, diploma o certificado que avale | estudios correspondientes en Seguridad de la
Coordinador de Equipo los gstudios correspondient(_-:s en | Informacion o ciberseguridad, en caso _de no
29 | de Respuesta a 7.4.4 Personal | Seguridad de la Informacidon o | contar con documento que avale estudios de

Incidentes.

requerido

ciberseguridad se podra comprobar
con la emision de certificados vigentes
y avalados por organismos de
certificacion en materia de seguridad

Especialidad o Maestria o Diplomado en la
materia, se podra presentar algun certificado
en materia de Seguridad de la Informacion o
ciberseguridad emitido por organismo
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Concepto de

No B Numeral Pregunta Respuesta
ases o Anexo
de la informacion o ciberseguridad. | reconocido, tales como: Offensive Security
¢ Es correcta la apreciaciéon? Web Expert, GREM GIAC Reverse
Engineering Malware, etc. Esto adicional e
independiente al certificado vigente como CIH
— EC Council Certified Incident Handler o
MILEZ2 Certified incident Handling Engineer o
ISO/IEC 27035 Lead Incident Manager, es
decir, debera presentar dos certificados para
dicho perfil, si fuere el caso.
Para acreditar que el personal cuenta con
estudios correspondientes en Seguridad de la
Informacion o ciberseguridad, en caso de ngp
Es correcto entender que al referirse a | contar con documento que avale estudios ¢§
Titulo, diploma o certificado que avale | Especialidad o Maestria o Diplomado en @
los estudios correspondientes en | materia, se podra presentar algun certificaqlﬁ
Seguridad de la Informacion o | en materia de Seguridad de la Informacic')n%
30 Especialista de | 7.4.4 Personal | ciberseguridad se podra comprobar | ciberseguridad emitido por organismg
Ciberinteligencia. requerido con la emision de certificados vigentes | reconocido, tales como: Offensive Securi@
y avalados por organismos de | Web Expert, GREM GIAC Reverse
certificacion en materia de seguridad | Engineering Malware, etc. Esto ad|C|onaI|-'g
de la informacion o ciberseguridad. | independiente al certificado vigente como
¢ Es correcta la apreciacion? GIAC Cyber Threat Intelligence o Offensive
Security — OSCP, es decir, debera presentsf
dos certificados para dicho perfil, si fuere éj
caso.
¢Es correcto entender que en el | Es correcta su apreciacion, para dg
sobre1 Unicamente se debera | cumplimiento con lo establecido en El
presentar la documentacion legal | numeral 6.1 de las bases Unicamente $p
como copia simple de los documentos | debera presentar en el sobre niumero “1”, S
Numeral 6.1 ) Numeral 6.1”— solicitados en los numerales 6.1.1, or'igi_nal o) copia pertificada ante.fedata@
31 Documentaciéﬁ Legaly Documentacion | 6.1.2,6.1.3,6.1.4y 6.1.5, 6.1.6, .6..1’.7 publico y copia simple para”cotejo, seg
Financiera Legal y y, en su caso el 6.1.8. para su revision, | corresponda, la documentacion descrita en
Financiera cotejo y posterior devolucion, sin | los numerales 6.1.1,6.1.2,6.1.3, 6.1.4, 6.1.§
agregar o anexar ningun “formato para | 6.1.6, 6.1.7 y, en su caso el 6.1.8. Por tant&;
efectos de suscripcion de la | no se requiere de formato en particular para
proposicion”, puesto que en los | efectos de suscripcidn o presentacion de la
Anexos no viene algo similar? documentacion legal.
Como establece La
Ley, en el Cddigo de
Comercio, Libro
Primero, Titulo ¢(Es correcto entender que no
Segundo, Capitulo I, seremos descalificados si el poder del E . | Ivedad
Articulo 21, Fraccién Representante Legal no cuenta con $ correcta su apreciacion, con la salveda
. . - . de que el acto de otorgamiento de las
VIl, ESTABLECE: Numeral 6.1 - Registro Publico de la Propiedad f ;
. acultades respectivas conste en el acta
32 VILI. Pa_ra efectos del | Documentacion | (RPP), puesto_ que las faculte_zdes constitutiva de la persona moral participante
comercio y consulta Legal y otorgadas a mi persona no exigen . !
. . . . . en cuyo caso, debera contar con la
electronicos, Financiera mayor requisito y/o formalidad que su

opcionalmente, los
poderes y
nombramientos de

funcionarios, asi como
sus renuncias o
revocaciones.

protocolizacién, lo anterior, con
fundamento en el articulo 21 fraccion
7 del Codigo de Comercio?

inscripcion ante el Registro Publico de la
Propiedad, correspondiente.
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
¢(Es correcto entender que no
Como establece La seremos descalificados si en las | La inscripcion ante las instituciones
Ley, en el Cddigo de reformas presentadas no cuenta con | registrales correspondientes sera objeto de
Comercio, Libro el Registro Publico de la Propiedad | verificacion en aquellos actos cuya
Primero, Titulo (RPP), si no es por “el cambio de | normatividad disponga que deben
Segundo, Capitulo |I, Numeral 6.1 - denominacion o razén social, | encontrarse debidamente inscritos ante los
Articulo 21, Fraccién Documentabién domicilio, objeto social, duracién y el | registros que estas determinen, como son el
33 | Xll, ESTABLECE: Leqal aumento o disminucion del capital | acta  constitutiva, reformas en la
Xll:  El cambio de Fina%cigra minimo fijo” (es decir, al variable no es | denominacién, objeto social, duracion;
denominacién o razon registrable), no se registra el acta, y | escisiones, fusiones, entre otras. En tales
social, domicilio, objeto tampoco movimientos en la | términos si las disposiciones normativas no
social, duracion y el administracion o accionistas, porque | establecen una obligatoriedad expresa parg
aumento o disminucion son articulos derogados, lo anterior | inscribir determinado acto, no sera objeto
del capital minimo fijo conforme al articulo 21 fraccion Xll del | valoracion en el Dictamen Resolutivo LegalQ
codigo de comercio? =2
Comprobante de %
domicilio legal P
expedido a nombre de O
la persona participante o
durante el dltimo 4. Para dar cumplimiento al numeral N
semestre por algun 6.1.3 solicita el comprobante de 28
o6rgano del Estado domicilio legal a nombre de la persona | No es correcta su apreciacion. En térmings
Mexicano (boleta participante  durante el  ultimo | del numeral 6.1.3, tercer parrafo, cuando &
predial, comprobante semestre (boleta predial, | comprobante de domicilio de referencia R
de  derechos por comprobante derechos por consumo | esté a nombre de la persona participant®)
consumo de agua, de agua, comprobante consumo | adicionalmente sera necesario que acredifg
comprobante de energia  eléctrica), cuando el | un acto juridico o relacion contractual vigente
consumo de energia | Numeral 6.1.3 — | comprobante de domicilio de | con la persona diversa (ejemplo contrato
34 eléctrica expedido por | Documentacion | referencia no esté a nombre de la | arrendamiento, comodato o de servicios
la Comision Federal de Legal y persona participante, sera necesario | oficinas compartidas) en virtud del cual tieRg
Electricidad). Cuando Financiera acreditar un acto juridico (ejemplo | la propiedad o posesion derivada
este documento contrato de arrendamiento, comodato | inmueble correspondiente; por tanto debekg
corresponda  a la o de servicios de oficinas | coincidir el nombre de las personas q
version electronica, se compartidas). aparecen en el comprobante de domicili®
entregara de manera Es correcto entender que de | presentado y de la persona participante, asi
impresa sin tachaduras encontrarse en el segundo supuesto | como la direccion del domicilio que se
ni enmendaduras, (comprobante no esté a nombre de la | pretende acreditar
debiendo presentar persona participante), ¢Unicamente
una carta bajo protesta se debera presentar el acto juridico?
de decir verdad en la
que manifieste que el
documento es
fidedigno (Anexo 1b).
Documento donde
. Es correcto entender que para la L
conste el registro ion del Documento donde Es correcta su apreciacion. Solo cuando este
patronal expedido por presentacion ae . documento corresponda a la version
. - conste el registro patronal expedido s .
el Instituto Mexicano | Numeral 6.1.5 — . . electronica, se entregara el documento
. gt por el Instituto Mexicano del Seguro | . . .
35 del Seguro Social | Documentacion Social v en su momento el tramite fue | MPreso sin tachaduras ni enmendaduras,
(Cuando este Legal y y ; debiendo presentar la carta bajo protesta de
. . efectuado de forma presencial donde . o
documento Financiera decir verdad en la que manifieste que el

corresponda a la
version electronica, se
entregara el

otorgaron los documentos originales,
¢ya no seria necesario presentar el
Anexo 1c?

documento es fidedigno, Anexo 1c, de las
bases de licitacion.
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

documento impreso sin
tachaduras ni
enmendaduras,
debiendo presentar
una carta bajo protesta
de decir verdad en la
que manifieste que el
documento es
fidedigno (Anexo 1c).

36

Sesidn de presentacion
de documentacion
legal y financiera,
apertura de propuestas
técnicas y economicas

Sesion de
presentacion de
documentacion

legal y
financiera,
apertura de
propuestas

técnicas y

econdémicas

Es correcto entender que, para la
presentacion de documentacion legal
y financiera, apertura de propuestas
técnicas y econodmicas, en caso de
presentarse alguna persona diferente
al representante legal ¢ no se requiere
algun poder simple para la recepcion y
entrega de propuesta?

En relaciéon a la posibilidad de que pueda
asistir una persona distinta al representante
legal con carta poder a la “Sesién publica dg
presentacién de documentacion legal
financiera, y apertura de propuestas técnicag
y econémicas”, se aclara que no se acepta :ag
propuesta, ya que de acuerdo con el numer@l
11.6 de las Bases, el participante o

representante legal al momento de entrega@r
los sobres debera firmar de recibido &
documento de acuse correspondiente y
Direccion General de Recursos Materiales
conservara una copia de éste.

& NKicoB759

Asimismo, el articulo 69, quinto parrafo,
Acuerdo  General de  Administraciéf
XIV/2019, dispone que “el licitante deberg
entregar copia de su identificacion o la dgf
representante legal que asista y exhitir:‘
original para su cotejo’, por lo que |
servidores publicos requeriran de dickg
identificacion al representante legal. %

<
Por lo tanto, la persona que asista a E
referida sesion publica debera ser el licitanté
0 su representante o apoderado legal.

En dichos términos al ser una persona moral
no se permitira la presentacion de una carta
poder simple para acudir en nombre del
representante legal, apoderado legal o el
licitante, ya que en términos del articulo 10 de
la Ley General de Sociedades Mercantiles la
representacion de las sociedades mercantiles
correspondera a su administrador o
administradores, o en su caso a la persona a
la que se le haya otorgado un poder
protocolizado ante un notario publico.

37

Anexo 4

Numeral 29 —
Anexos

7. Es correcto entender que el Anexo
4 — Modelo de contrato ordinario y el
Anexo 5- Formato de Garantia de
Cumplimiento, ¢son Unicamente de
caracter informativo?

Es correcto, dichos modelos son Unicamente
de caracter informativo.

Pagina 47 de 114

PO-RM-PC-05-F07




g = ‘:f y
SEING,
2 \k)‘\w\\?\\g\k‘ M,y
G /// -

PODER JUDICIAL DE LA FEDERACION

SUPREMA CORTE DE JUSTICIA DE LA NACION

LICITACION PUBLICA NACIONAL LPN/SCJN/DGRM/005/2023

“CONTRATACION DEL SERVICIO ADMINISTRADO DEL CENTRO DE
OPERACIONES DE CIBERSEGURIDAD”, MEDIANTE CONTRATO ABIERTO

5 PREGUNTAS DE LA EMPRESA: SOLUCIONES INTEGRALES E INNOVACION TECNOLOGICA

SUSTENTABLE, S.A. DE C.V.

Concepto de

No Numeral Pregunta Respuesta
Bases o Anexo
Dice: Certificado SSL TLS: Pregunta:
¢La convocante considera que una
ANEXO 28 | 4.1.2 Servicio de | solucidn que se integra mediante API
proteccion para | a través de un canal seguro mediante
1 PROPUESTA correo TLS cumple con los requisitos de No se acepta la propuesta.
TECNICA electronico seguridad, sin necesidad de
implementar un certificado TLS
adicional?
Dice: Equipos con interfaces de >
40/10/1 Gbps, considerando como 8
4.1.3 Servicio de | minimo 4 interfaces de 40 Gbps y 6 5
ANEXO 0a detecciény interfaces de 8
proteccion de 10 Gbps por equipo (se debera incluir | Los puertos de 40 y 10 Gbps establecidos €8
2 PROPUESTA amenazas los conectores Gbics tanto del equipo | el anexo son el minimo requerido, pudien
TECNICA avanzadas con | del servicio y del equipo a conectar | su solucion contar con interfaces de 1 Gbpsg
base en para garantizar su correcta o
comportamiento. | conectividad). Pregunta: Es correcto 5
entender, que no se requieren puertos Q
ethernet 10/100/1000 GE. =
ANEXO 22 | 4.1.4 Servicio de %
3 proteccion para | ¢La funcion de XDR se aplica | Equipos de usuario, equipos servidores ¢§
PROPUESTA puntos finales unicamente al servicio endpoint? contenedores de aplicaciones. _‘E
TECNICA (XDR) =
¢iLa convocante requiere que los 5
equipos tengan un rendimiento La velocidad de troughtput de 5 Gbps &
minimo de 10 Gbps con todas las | solo una referencia minima, el equi@
4.1.3 Servicio de funciones de prevenciéon de amenazas propuesto podra considerar velocidades
) detecci()n encendidas, incluso cuando se espera | troughtput superiores conforme a I@
ANEXO 28 roteccion ge un trafico de al menos 40 Gbps a interfaces solicitadas de 40 Gbps. El IicitanE
4 pamenazas través de la cantidad de interfaces podra determinar la configuracion mag
PROPUESTA avanzadas con requeridas? adecuada para los equipos propuestos para
TECNICA base en cubrir lo requerido en el Servicio de
comportamiento Si la respuesta es afirmativa, ¢la | deteccion y proteccion de amenazas
P " | convocante acepta que la solucion avanzadas con base en comportamiento,
pueda aumentar su rendimiento | siempre y cuando cumpla con lo requerido
agregando un componente, como | en la presente licitacion.
memoria?
Es obligatorio que la solucion tecnoldgica
- propuesta para el servicio de deteccion y
4'1d2t§§£\i/éﬂo de proteccion de amenazas avanzadas con base
ANEXO 28 roteccion ge ¢La convocante considera que la | a comportamiento debera estar posicionada
5 pamenazas solucion debe tener al menos 15 afios | como una de las soluciones lideres en el
PROPUESTA avanzadas con de liderazgo en el mercado para ser | mercado, para lo cual el fabricante de la
TECNICA base en considerada? solucién propuesta debera estar posicionado
comportamiento en el cuadrante de lideres de la metodologia
P ) de investigacion denominada “Gartner Magic
Quadrant” para soluciones “NGFW”.
6 ANEXO 228 | 4.1.4 Serviciode | ¢La convocante considera que una | El licitante podra determinar las soluciones

proteccion para

solucion que no haya presentado

mas adecuadas para cumplir con los servicios
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
PROPUESTA puntos finales vulnerabilidades altas en el ultimo afo | requeridos en la presente licitacion.
TECNICA (XDR) es segura para los puntos finales? Sefalando que la solucion propuesta para el
servicio de proteccion para puntos finales
(XDR) debera integrarse con la solucién del
servicio de deteccion y proteccién de
amenazas avanzadas con base a
comportamiento, debiendo ser de la misma
familia de productos del mismo fabricante y
que cada servicio debe cumplir con el nivel
requerido de la metodologia de investigacion
por solucion correspondiente.
En caso de que sea el mismo fabricante gl
ANEXO 0a Pag. 9. Bases S propugsto para mas d’e una de las soluciong
de licitacion e dgbe d’e presentar una cartg por .req.uerldas, se poqra presentar una carg
7 PROPUESTA Punto 9.10. Y ?olu.mon aun y cuando sea el mismo |nd|can<;Jo las solumones_ que se presentarqﬂ
TECNICA Anexo técnico abricante? de la misma marca, .d.eblendo. qontar la car@
con todos los requisitos solicitados en Igg
bases de la licitacion. O
ANEXO 22 | Pag. 10. Bases | Adicional al certificado es posible é
de licitacion. agregar una carta de licitante o de =
8 PROPUESTA Punto 9.17 y fabricante confirmando las tecnologias No se acepta su propuesta. -'é
TECNICA Anexo Técnico | que cubre cada certificado? S
Con la finalidad de no encarecer la z
ANEXO 2a propuesta se solicita a la convocante 3
Pag. 21. confirmar si con: en compafia del | El fabricante debera validar la arquitectura%
9 PROPUESTA Anexos. Puesta | fabricante, se refiere a que el | las configuraciones realizadas por el licitanig
TECNICA en operacion. Fabricante unicamente validara la | adjudicado en las soluciones propuestas. E
arquitectura propuesta. 2
¢, ES CORRECTO? 3
a Con la finalidad de optimizar costos, o)
ANEXO 2 Pag. 22. se solicita a la convocante considerar 5
10 Anexos. Mejora | las revisiones con el fabricante al | Se acepta su propuesta. <
?EgﬁlléEASTA continua menos cada 6 meses. E
¢, ACEPTA LA CONVOCANTE ? <
4.1.2.Servicio de | Se solicita a la convocante confirmar
ANEXO 22 | proteccion para | que el servicio de Proteccion de correo
1 correo electronico. Cantidad: 1. Indicado en Hasta 4000 buzones
PROPUESTA electronico. Y el formato econdémico debe de )
TECNICA Formato contemplar 4000 buzones.
economico. ¢, ES CORRECTO?
7.4.4 Personal
requerido: A fin de no limitar la participaciéon de
Consultor Junior | los LICITANTES se pide a la
de Gestion de CONVOCANTE de la manera mas
ANEXO oa Seguridad de la | atenta permitir cumplir con la
informacion comprobacion del certificado de la | No es correcta su apreciacion. Sélo se acepta
12 PROPUESTA Comprobacion: | certificacion: Lider Implementador de | la presentacion de la certificacion como Lider
TECNICA * Certificado ISO/IEC 27001 con la certificacion: | Implementador de ISO/IEC 27001

vigente como
Lider
Implementador
de ISO/IEC
27001.

Lider Auditor ISO/IEC 27001, derivado
a que el perfil requiere un nivel de
conocimientos de toda la norma.
¢ACEPTA LA CONVOCANTE?
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6 PREGUNTAS DE LA EMPRESA: SCITUM, S.A. DE C.V.

Concepto de Bases

(XDR) el licitante

No Numeral Pregunta Respuesta
o Anexo
8.5 Cada una de No es correcta su apreciacion, la propuesta la
las hojas de los debera firmar de manera autdgrafa por la
formatos anexos a persona licitante o quien funja como
8. REQUISITOS | las bases debera | ¢Es correcto entender que se dara | representante legal.
GENERALES PARA | ser requisitada en | cumplimiento a este requisito con la
LA PRESENTACION | su totalidad con | rubrica del apoderado legal en todas
1 DE  PROPUESTAS | los siguientes | las hojas que integren la propuesta 'y
TECNICAS Y | datos: la firma autografa en los anexos en
ECONOMICAS c. Nombre y firma | donde aparezca el nombre del &
de la persona | apoderado legal? 8
licitante o su -
representante 2
legal. 3
9.2 La persona S
licitante  debera S
entregar su 2
propuesta técnica 5
zgpaﬁol |d|or2ﬁ ¢Es clzprrectto ente{\der qggtse da:é N t od I..OQ
; cumplimiento a este requisito con la 0 es correcta su apreciacion, en todas |1&&
'?"ECNICiRO?éJgS;é gigeéinﬂmp?stgf; rubrica del apoderado legal en todas | hojas de su propuesta técnica deben s&%
2 CERRADO NUMERO | participante las hojas que integren la propuestay | firmadas de manera autégrafa por la persoffg
. g la firma autdgrafa en los anexos en | licitante o quien funja como representan!'é
3) foliadas, firmadas donde aparezca el nombre del | legal. e
en todas sus hojas apoderado leqal? 9 N
por la persona P gal L
licitante o quien s
funja como CI>
representante é-,%
legal... >
9.10 Para cada No se acepta su propuesta. <
una de las
soluciones de
seguridad
informatica
propuestas para
brindar los Se solicita amablemente a la
servicios de | convocante aceptar que las cartas
9 PROPUESTA proteccion  para | sean 'firmadas por e] representante
. portales web, | en México de los fabricantes, ya que,
3 TECNICA ~ (SOBRE roteccion de | en algunos casos, el apoderado
CERRADO NUMERO | P - gunos ' P
3) correo_glectronlco, legal dellfabrlcante se encugntra en
deteccién y | el extranjero o no existe la figura de
proteccion de | representante legal.
amenazas ¢, Se acepta la propuesta?
avanzadas con
base en
comportamiento y
proteccion  para
puntos finales
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Concepto de Bases

No Numeral Pregunta Respuesta
o Anexo
debera presentar
carta membretada
expedida por el
fabricante de las
soluciones,
firmada por su
representante
legal,
reconociéndolo
como distribuidor
autorizado...
9.10 Para cada I
una de las 3
soluciones de <
seguridad )
informatica %
propuestas para ]
brindar los O
servicios de é
proteccion  para =
portales web, 28
proteccion de Re}
correo electrénico, f
deteccion y | Se solicita amablemente a la 3
proteccion de | convocante aceptar el formato de @
9. PROPUESTA | amenazas carta de distribuidor autorizado que | £ ¢ oo liore siempre y cuando sé
4 TECNICA (SOBRE | avanzadas con | maneje cada fabricante, ya que itid Ifb" t y | %o
CERRADO NUMERO | base en | estos cuentan con su propio emitica por €l fabricante y cumpla con fg,
. L descrito en el numeral 9.10. L
3) comportamiento y | template para la emisién de esta 3
proteccion  para | carta. o)
puntos finales | ¢Se acepta la propuesta? %
(XDR) el licitante <
debera presentar E
carta membretada <
expedida por el
fabricante de las
soluciones,
firmada por su
representante
legal,
reconociéndolo
como distribuidor
autorizado...
9.12 Copia del Se solicita amablemente a la
certificado convocante teng’_a a bien acepta_r un
ISO/IEC 27001 en doc_u_mento emitido por la gntldad
9. PROPUESTA al menos 5 certificadora en donde acredite que
5 TECNICA  (SOBRE d la emision del certificado esta en N t t
CERRADO NUMERO proce_s(;)sdd | € tramite; en caso de que no se cuente 0 S€ acepla su propuesia.
3) segundacd de 'a con el certificado emitido en la fecha
informacién en su de presentacion apertura de
version 2013 o P y ap
superior... propuestas.
¢, Se acepta la propuesta?
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Concepto de Bases

No Numeral Pregunta Respuesta
o Anexo
Se solicita amablemente a la
. convocante tenga a bien aceptar un
gélﬁﬁgggéi dellscg documento emitido por la entidad
9. PROPUESTA i certificadora en donde acredite que
TECNICA  (SOBRE 9001 version 2015 la emision del certificado esta en
6 - o] superior, L No se acepta su propuesta.
CERRADO NUMERO tramite; en caso de que no se cuente
ISO/IEC 20000-1 - o
3) o con el certificado emitido en la fecha
version 2018 s
o superior de presentacion y apertura de
propuestas.
¢,Se acepta la propuesta?
.Es correcto entender que la
totalidad de los servicios solicitados I
(6 servicios) se deberan demostrar 3
entre al menos 3 contratos? Q
Servicio de proteccion para portales (7')
web. %
Servicio de proteccion de correo ]
electronico. o (@]
9. PROPUESTA | 9.16 Presentar al | Servicio de deteccién y proteccion | NO €s correcta su apreciacion, se debeq
7 | TECNICA ~ (SOBRE | menos 3 contratos | de amenazas avanzadas con base presentar al menos 3 contratos cgR
CERRADO NUMERO | formalizados en | en comportamiento. cualquiera de los servicios contenidos en g
3) copia simple. Servicio de proteccion para puntos | presente licitacion. L
finales (XDR). 3
Servicio de Centro de Operaciones 3
en Ciberseguridad (COC). @
Servicio de actualizacion y mejora 5
del Modelo Institucional de Gobierno E
de Seguridad Informatica (MIGSI) 2
para la Suprema Corte de Justicia de 3
la Nacién. a
;,Podra la convocante indicar el | No existe un maximo de contratos siempreg
9. PROPUESTA | 9.16 Presentar al | ¢, - ’
- numero maximo de contratos con 10s | cuando se demuestre que tenga experienct
TECNICA  (SOBRE | menos 3 contratos .
8 | CERRADO NUMERO | formalizados en | 9U _Se ~ deberd —demostrar | 4o g menos 3 afios dentro del periodo d§
3) copia simple experiencia en los  servicios 2017 a 2023
P P solicitados? )
Se solicita a la convocante, aceptar
9 PROPUESTA 9.16 “de por lo ) contrgtos dentro del periodo de 10
TECNICA (SOBRE menos tres afios | anteriores al 2023, esto con el
9 . (dentro del | objetivo de demostrar mayor | No se acepta su propuesta.
CERRADO NUMERO . Lo e i
periodo de 2017 al | experiencia y no limitar la libre
3) . o b
2023) participacion.
¢, Se acepta nuestra propuesta?
¢(Es correcto entender que, se
9.16 “de por lo consideraran aquellos contratos
9. PROPUESTA rﬁenos tfes afios | Cuya suma de varios contratos de
10 TECNICA ~ (SOBRE (dentro del diferentes dependencias Y| Es correcta su apreciacién
CERRADO NUMERO . celebrados en distintos periodos P '
periodo de 2017 al o
3) o demuestren experiencia de por lo
2023) =
menos tres afnos?
Favor de pronunciarse.
0. PROPUESTA 9.16 “de por Io~ ¢Es .cprrecto enterjder. que para el No es correcta su apreciacion, se deben
11 . menos tres afos | Servicio de actualizacién y mejora
TECNICA (SOBRE L . presentar al menos 3 contratos con
(dentro del | del Modelo Institucional de Gobierno
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Concepto de Bases

No 0 Anexo Numeral Pregunta Respuesta
CERRADO NUMERO | periodo de 2017 al | de Seguridad Informatica (MIGSI) | cualquiera de los servicios contenidos en la
3) 2023) en la | parala Suprema Corte de Justiciade | presente licitacion.
prestacion del | la Nacién, se podra demostrar
presente servicio | experiencia y capacidad técnica
0 equivalente” suficiente con contratos que
contengan servicios de Sistemas de
gestion de la calidad?
Favor de pronunciarse.
4.1.5 Servicio de
Centro de
Operaciones de
(Cétz)ecr;s)egundad .Es correcto entender que la &
ElC convocante se refiere a las Q
entro de o <
ANEXO 2a Operaciones  de certificaciones de Ia§ Normas X
Ciberseauridad ISO/IEC 20000-1 (Sistema de o g
12 | PROPUESTA debera 9 ntar con | Gestion de Servicios), version 2018 Es correcta su apreciacion. S
TECNICA Certfioncionos | o superior e ISO/IEC 9001 (Sistema g
ISO/IEC 20000 de Gestion de Calidad), version 5
- 2015 o superior solicitadas en el )
(gestion de =
e numeral 9.13 de las bases? ™~
servicios de TI) e 28
ISO/IEC 9000 ke
(control y gestién 3
de la calidad). 3
Para acreditar que el personal cuenta c&f
estudios correspondientes en Seguridad de @
Informacion o ciberseguridad, en caso de o
Es corecto entender que para contar.cc.m documento que avgle estudios
acreditar que el personal cuenta con Espeqlalldad N Maestria 0 D|p|9mado. en
Espocialiad | Diplomadoen | T8, 56 podt presenta o cerfced
ANEXO 2a Zégferidop ereona gii%rjsr,f;:ridgg sgpc:g:g;\mpizggnta? ciberseguridad emitido  por OFQa“‘S”“’
: . O ’ e reconocido, tales como: Certified
13 | PROPUESTA Consultor  Senior | certificaciones tales como: Certified Information Svstems Security Professionat
TECNICA de Seguridad dela | in Information Systems Security Offensive Se)éurit Certifiedy Professional.
Informacion Professional, Offensive Security Offensi nty :
Certified Professional, Offensive ensive Sec%‘“ty Web Expert, GREM GIAC
Security Web Expert éREM GIAC Reygrse Engllneerlng .Malware, etc.. .Esto
Reverse Engineering ’Malware otc adicional e independiente al certificado
» 77" | vigente como Lider Implementador de
ISO/IEC 27001 solicitado, es decir, debera
presentar dos certificados para dicho perfil, si
fuere el caso.
Es correcto entender que para | Para acreditar que el personal cuenta con
acreditar que el personal cuenta con | estudios correspondientes en Seguridad de la
744 Personal | Especialidad / Diplomado en | Informacion o ciberseguridad, en caso de no
requerido: Seguridad de la Informacion o | contar con documento que avale estudios de
ANEXO 2a Consultor  Junior | ciberseguridad, se podran presentar Especialidad o Maestria o Diplomado en la
14 | PROPUESTA de Gestion de | certificaciones tales como: Certified materia. se podra presentar aladn certificado
TECNICA Seguridad de la | in Information Systems Security , Se P pre 9 .
informacion Professional, Offensive  Security | €N materia de Seguridad de la Informacién o
Certified Professional, Offensive | ciberseguridad emitido por organismo
Security Web Expert, GREM GIAC | reconocido, tales como: Certified in
Reverse Engineering Malware, etc. | Information Systems Security Professional,
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Concepto de Bases

No Numeral Pregunta Respuesta
o Anexo
Offensive Security Certified Professional,
Offensive Security Web Expert, GREM GIAC
Reverse Engineering Malware, etc. Esto
adicional e independiente al certificado
vigente como Lider Implementador de
ISO/IEC 27001 solicitado, es decir, debera
presentar dos certificados para dicho perfil, si
fuere el caso.
Para acreditar que el personal cuenta con
estudios correspondientes en Seguridad de [
Informacion o ciberseguridad, en caso de @
Es correcto entender que para | contar con documento que avale estudios dé
acreditar que el personal cuenta con | Especialidad o Maestria o Diplomado en
744 Personal Especialidad / Diplomado en | materia, se podra presentar algin certifica(ﬁ
ANEXO 2a requerido: Seguridad de la Informacion o | en materia de Seguridad de la Informacién@
Especialista ciberseguridad, se podran presentar | iherseguridad  emitido  por  organisni®
15 | PROPUESTA técnico en certificaciones tales como: Certified reconocido, tales como: Offensive Securi
TECNICA controles de | N Information Systems ~ Security Web E ’ t GREM GIAC R
ciberseguridad Professional, Offensive ~Security | YV€P  EXpert, reversg
Certified Professional, Offensive | Engineering Malware, etc. Esto admonalf
Security Web Expert, GREM GIAC | independiente al certificado vigente comf)
Reverse Engineering Malware, etc. CISSP o CISM o CRISC o Lid&
Implementador de ISO/IEC 27001, es decif
debera presentar dos certificados para dlcl"ﬁ
perfil, si fuere el caso. u_
Para acreditar que el personal cuenta ccm
estudios correspondientes en Seguridad de
Informacion o ciberseguridad, en caso de
Es correcto entender que para | contar con documento que avale estudios de
acreditar que el personal cuenta con | Especialidad o Maestria o Diplomado en
744 Personal Especialidad / Diplomado en | materia, se podra presentar algun certificado
o ido: Seguridad de la Informacion o | en materia de Seguridad de la Informacion o
ANEXO 2a E:equedrll q ge | ciberseguridad, se podran presentar | ciberseguridad ~ emitido por  organismo
16 | PROPUESTA E((;Sirp(l)na or d: certificaciones tales como: Certified | reconocido, tales como: Offensive Security
TECNICA Res t in Information Systems Security | Web Expert, GREM GIAC Reverse
Spuesta 8 | Professional, Offensive Security | Engineering Malware, etc. Esto adicional e
Incidentes o ’ : ity Eng ng o .
Certified Professional, Offensive | independiente al certificado vigente como CIH
Security Web Expert, GREM GIAC | — EC Council Certified Incident Handler o
Reverse Engineering Malware, etc. | MILE2 Certified incident Handling Engineer o
ISO/IEC 27035 Lead Incident Manager, es
decir, debera presentar dos certificados para
dicho perfil, si fuere el caso.
Es correcto entender que para | Para acreditar que el personal cuenta con
acreditar que el personal cuenta con | estudios correspondientes en Seguridad de la
ANEXO 2a 744 Personal | Especialidad / Diplomado en | Informacion o ciberseguridad, en caso de no
17 requerido: Seguridad de la Informacidon o | contar con documento que avale estudios de
PROPUESTA Especialista de | ciberseguridad, se podran presentar | Especialidad o Maestria o Diplomado en la
TECNICA certificaciones tales como: Certified

Ciberinteligencia.

in Information Systems Security
Professional, Offensive Security

materia, se podra presentar algun certificado
en materia de Seguridad de la Informacion o
ciberseguridad emitido por organismo
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Concepto de Bases

No Numeral Pregunta Respuesta
o Anexo
Certified Professional, Offensive | reconocido, tales como: Offensive Security
Security Web Expert, GREM GIAC | Web Expert, GREM GIAC Reverse
Reverse Engineering Malware, etc. | Engineering Malware, etc. Esto adicional e
independiente al certificado vigente como
GIAC Cyber Threat Intelligence o Offensive
Security — OSCP, es decir, debera presentar
dos certificados para dicho perfil, si fuere el
caso.
10.4 Sera Derivado de que la opinién del Las constancias solicitadas en el numeral
obligatorio el cumplimiento de las obliqaciones 10.4 de las bases deberan tener una vigencia
presentar las | SUMP ) 9 maxima de 15 dias naturales previos al dia de
constancias con la f|sgales, expedllda por el IMSS, la sesion publica de entrega dg
que acredite que unlcamente es \{lgente el dia en que documentacion legal y financier®
cuenta con la se emite, se solicita amablem gnte a presentacion y apertura de propuest@
10.  PROPUESTA opinion la convocante aceptar la opinion del técnicas v economicas.
18 ECONOMICA dgl cumplimiento cumplimiento de las obligaciones y fg
o GERAP0 e e | T e por o SS; [En su mamento, el ictarte que resug
obligaciones levara a cabo el acto de adjudicado  debera  presentar dlCh&E
fiscales en sentido e constancias actualizadas con una vigenc@a
positivo presentacion 'y ~ apertura  de maxima de 15 dias naturales previos a B
) propuestas del presente | .. : ™~
expedidas por el . firma del contrato respectivo. o
SAT, el IMSS y el procedimiento. ?9
INFONAVIT. ¢ Se acepta la propuesta? =
En caso de que la respuesta a la 3
pregunta anterior sea en sentido @
negativo, se hace del conocimiento =
de la convocante que de E
10.4 Sera | conformidad con el acuerdo ACDO. o
obligatorio el | AS2.HCT.250423/106.P.DIR de | Las constancias solicitadas en el numerlgL;I
presentar las | fecha 25 de abril de 2023, publicado | 10.4 de las bases deberan tener una vigencg
constancias con la | en el Diario Oficial de la Federacion | maxima de 15 dias naturales previos al dia g
que acredite que | el 4 de mayo de 2023, la opinion de | la  sesidon publica de entrega
10 PROPUESTA cugqta con la cumpllimiento dg obligac.:iones. en documentgcién legal y financie
ECONOMICA opinién materia de seguridad social emitida | presentacion y apertura de propuestas
19 del cumplimiento | por el IMSS tiene una vigencia de 15 | técnicas y econdémicas.
(SOBRE CERRADO d I di turales, con base en lo
NUMERO 4) e as | dias naturales, « N
obligaciones expuesto, se solicita amablemente a | En su momento, el licitante que resulte
fiscales en sentido | la convocante aceptar la opinion del | adjudicado  debera  presentar  dichas
positivo, cumplimiento de las obligaciones | constancias actualizadas con una vigencia
expedidas por el | fiscales, expedida por el IMSS, | maxima de 15 dias naturales previos a la
SAT, el IMSS y el | emitida dentro del mes en que se | firma del contrato respectivo.
INFONAVIT. llevara a cabo el acto de
presentacion y  apertura de
propuestas del presente
procedimiento.
¢, Se acepta la propuesta?
Dice: * Accesorios: Patchs Cord
(categoria 6/6a o superior), fibras
20 Anexo 2a 4. Descripcién de | opticas (velocidades de 1,10, 40 S ) R .
) - : e proporcionara al licitante adjudicado.
Propuesta técnica los servicios Gbps), Gbics
(velocidades de 1,10, 40 Gbps),
organizador de cables, rieles,
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

soportes/montajes, tornillos, cables
de alimentacion eléctrica y PDU.

Pregunta: ;Podria la convocante
compartir el voltaje y corriente que
manejan sus racks, asi como el tipo
de conector que se requiere para
montar los PDU’s?

21 Anexo 2a
Propuesta técnica

4. Descripcion de
los servicios

Dice: « Accesorios: Patchs Cord
(categoria 6/6a o superior), fibras
Opticas (velocidades de 1,10, 40
Gbps), Gbics

(velocidades de 1,10, 40 Gbps),
organizador de cables, rieles,
soportes/montajes, tornillos, cables
de alimentacion eléctrica y PDU.

¢Podria especificar la convocante
de su lado que considerara para la
implementaciéon de las tecnologias
(por ejemplo, racks, nodo de
alimentacioén, nodo de red, etc.)?

Para aquellos equipos/componentes de Ias
soluciones propuestas por el prestador
servicios adjudicado que deban ser instalage
en los centros de datos de la SCJN,
proporcionaran las siguientes facilidades:

e Espacio en gabinete o rack.

e Energia eléctrica regulada.

e Condiciones climaticas.

Anexo 2a
22 )
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

GENERALES:

Dice: El Centro de Operaciones de
Ciberseguridad debera pertenecer al
prestador de servicios adjudicado y
ubicarse dentro del territorio
nacional.

Pregunta: ¢ Es correcto precisar que
el servicio de operacion y gestion de
los  servicios de  seguridad
informatica podran ser brindados de
manera remota desde un centro de
operaciones de ciberseguridad
(COC)?

Es correcta su apreciacioén, excepto cuand
personal del COC sea requerido en sitio p
SCJN para casos en especifico.

ARYABHO|4Z_F§ZfTb1 zSSeNKfcOb7T90102JdDShL
o ®

Anexo 2a
23 )
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

71 Requisitos
técnicos de las
soluciones
propuestas.

Dice: a. Para su acreditacion de
cada solucion, se debera proveer de
una copia de la metodologia de
investigacion correspondiente.

Pregunta:  Es correcto precisar que,
a metodologia de investigacion, se
refiere la convocante a aquel
documento que evidencie que las
soluciones tecnologicas se
encuentran dentro del “cuadrante de
Gartner” o “Forrester Wave”,
dependiendo del tipo de tecnologia
solicitada?

Es correcta su apreciacion, siempre que la
solucién ofertada se encuentre posicionada
en la seccion o cuadrante correspondiente
solicitada en el anexo 2A

Anexo 2a
24
Propuesta técnica

.1.5 Servicio de
Centro de
Operaciones de

Dice: c. El licitante debera acreditar
que las soluciones de seguridad
informatica propuestas para cada
servicio cumplen con las

Se podra presentar caratula de la hoja de
especificaciones (datasheet/folletos o}
documentaciéon técnica); asi como las
paginas que corresponden a la especificacion
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Concepto de Bases

No
o Anexo

Numeral Pregunta Respuesta

Ciberseguridad funcionalidades técnicas requeridas | técnica a la que se esta haciendo referencia
(COC) por la SCJN en el presente anexo | de su solucidn propuesta.

técnico, para lo cual debera integrar
71 Requisitos | en su propuesta técnica las hojas de
técnicos de las | especificaciones (datasheets) del
soluciones producto (Unicamente se permiten
propuestas. en idioma espafol o ingles),
indicando (subrayado) en ellas su
correspondiente cumplimiento, en
caso de un idioma diferente al
espafol, se debera realizar
traduccién simple del cumplimiento.

Pregunta: En el entendido que hay
soluciones las cuales cuentan con
documentacion con mas de 1,000
hojas, se le solicita amablemente a
la convocante poder presentar solo
el extracto o pagina que haga
referencia al cumplimiento solicitado
en lugar del documento completo.
¢Acepta la convocante la
propuesta?

Dice: Los trabajos de
implementacion, operacion,
mantenimiento preventivo y
correctivo, y soporte técnico de los
servicios de seguridad informatica
del presente proyecto, se llevaran a
cabo en los inmuebles de la SCJN
ubicados en la Ciudad de México.

HOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLKOCg

Es correcta su apreciacion, excepto cuandazl
personal del COC sea requerido en sitio poEr:la
SCJN para casos en especifico. c

Anexo 2a 9. Lugar donde se

25 restara el .
Propuesta técnica Servicio Pregunta: Se le solicita
: amablemente a la convocante

considerar los  servicios de
operacion con respecto a los
servicios de seguridad informatica
de manera remota en el entendido
que se debe manejar dichos
servicios desde un COC en territorio
nacional

Dice:

Implementacion:

La implementacion de los servicios
ANEXO 3 considerados debera iniciar a partir o ) . )
FORMATO DE del dia habil siguiente a la | El@provisionamiento esta considerado dentro
26 | PROPUESTA a) Vigencia del | notificacion de fallo de la etapa de implementacion, considerando
ECONOMICA (En | servicio: y sera sin costo para Suprema Corte | la fecha de inicio del servicio el dia 1° de abril
papel membretado del de Justicia de la Nacion. de 2024.

participante) Inicio de operaciones

Los servicios considerados deberan
estar completamente instalados y
configurados para iniciar la
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

operacion a partir de las 00:00 horas
del 1° de abril de 2024, por lo que la
persona que resulte adjudicada
debera considerar todo lo necesario
para cumplir con la citada fecha.

Pregunta: ¢ Es correcto precisar que
dentro de este tiempo indicado para
la implementacion (desde el fallo
hasta abril), se puede considerar el
aprovisionamiento de las
tecnologias requeridas como parte
del proceso de implementacion?
Favor de la convocante
pronunciarse al respecto

Anexo 2a
27 ]
Propuesta técnica

4.1.1. Servicio de
proteccion  para
portales web.

Dice: Manejo de dominios DNS: se
debera considerar la capacidad de
soportar al menos 20 zonas de DNS
0 dominios publicos.

Pregunta: ¢ Es correcto precisar que
la convocante cuenta con hasta 20
dominios Web?

Es correcta su apreciacion.

Anexo 2a
28 )
Propuesta técnica

4.1.1. Servicio de
proteccion  para
portales web.

Dice: El modulo de WAF debera
considerar los necesario para
gestionar hasta 90 portales o
dominios web

Pregunta: ¢ Es correcto precisar que
la convocante cuenta con hasta 90
subdominios Web?

Es correcta su apreciacion.

Anexo 2a
29 )
Propuesta técnica

4.1.1. Servicio de
proteccion  para
portales web.

Dice: El modulo de WAF debera
considerar los necesario para
gestionar hasta 90 portales o
dominios web

Pregunta: ;Podria especificar la
convocante el trafico o ancho de
banda utilizado del total de portales
web mencionados?

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLKOCg

512 Mbps (ancho de banda del enlace a
internet de los portales web de la SCJN).

Anexo 2a
30 )
Propuesta técnica

4.1.1 Servicio de
proteccion  para
portales web

Certificados SSL

Dice: * Para la operacion del servicio
de proteccion de los portales web se
deberan proveer 'y configurar
certificados SSL

en el modulo de WAF para los
dominios y subdominios de la SCJN,
conforme a las siguientes
caracteristicas:

» Se debera considerar certificados
SSL de tipo EV (Extended
Validation), OV  (Organization
Validation) y WildCard.

Los tipos de certificados son EV (Extended
Validation), OV (Organization Validation) y
WildCard, como referencia se tiene en
operacion 2 de cada tipo.
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

Pregunta: ;Podria especificar la
convocante los tipos certificados
SSL y cuantos requerira en total
para cubrir |a totalidad de dominios?

31 Anexo 2a
Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electrénico.
Certificado  SSL
TLS

Dice: Para la operacion del servicio
de proteccion para correo
electronico se deberd proveer y
configurar un certificado SSL TLS,
para establecer conexiones seguras
de correo electrénico, conforme las
siguientes caracteristicas:

» El certificado debera ser emitido
por una autoridad reconocida por los
principales navegadores web del
mercado.

» Debe permitir cifrado SSL TLS
para establecer canales seguros de
comunicacion para correo
electronico.

* El certificado SSL TLS debera
estar vigente durante la vigencia del
contrato, sera emitido a nombre de
la SCJN conforme las
especificaciones técnicas
requeridas y sera generado por un
periodo minimo de 12 meses,
debiendo realizar su renovacion
correspondiente

Pregunta: Podria especificar la
convocante el tipo de certificado SSL
requerido (por ejemplo, OV, EV,
Wildcard, etc.)

QV (Organization Validation)

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLk0Cg

Anexo 2a
32 )
Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electrénico.

Dice: La solucion tecnolégica debera
estar posicionada como una de las
soluciones lideres en el mercado,
para lo cual el fabricante de la
solucién de proteccion de correo
electronico debera estar
posicionado en la seccién de lideres
de la metodologia de investigacion
denominada “Forrester Wave” para
soluciones “Enterprise Email
Security”.

Pregunta: Con el objetivo de
fomentar la libre participacion se le
solicita amablemente a al
convocante que la  soluciéon
solamente se encuentre posicionada
en la “Forrester Wave” sin importar
que se encuentre como lider,

No se acepta su propuesta.
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No
o Anexo

Numeral

Pregunta

Respuesta

siempre y cuando pueda cubrir con
los requerimientos solicitados

Anexo 2a
33 )
Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electronico.

Dice: Compatible con el servicio de
correo de Microsoft Exchange On
Premise y con Office 365 (en la nube
de

Microsoft).”

¢ Podria especificar la convocante
cuantos buzones o cuentas de
correo se deben considerar por
separado para Exchange on premise
y office 3657

Aproximadamente 3700 buzones en office
365 y 300 buzones en exchange on premise,
considerando como maximo 4000 buzones
para el servicio requerido.

Cg=

Anexo 2a
34
Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electrénico.

Dice: Compatible con el servicio de
correo de Microsoft Exchange On
Premise y con Office 365 (en la nube
de Microsoft).”

¢ Podria especificar la convocante si
se puede manejar la integracion con
ambientes hibridos de Office 3657

El licitante podra proponer su esquema
operacion que requiera su  soluci

BPSLKkO

©
=4
(o]
©
c
[0]
7]
—
Q
(2]
[0]
3
©
=}
(0]
<
(¢}
c
Q
=}
o
o
(¢}
c
3
©
Q
Q
o
=}

’

solicitado en bases.

Anexo 2a
35 )
Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electrénico.
Certificado  SSL
TLS

Dice: Para la operacion del servicio
de proteccion para correo
electronico se debera proveer y
configurar un certificado SSL TLS,
para establecer conexiones seguras
de correo electréonico, conforme las
siguientes caracteristicas:

» El certificado debera ser emitido
por una autoridad reconocida por los
principales navegadores web del
mercado.

* Debe permitir cifrado SSL TLS
para establecer canales seguros de
comunicacion para correo
electronico.

* El certificado SSL TLS debera
estar vigente durante la vigencia del
contrato, sera emitido a nombre de
la SCJN conforme las
especificaciones técnicas
requeridas y sera generado por un
periodo minimo de 12 meses,
debiendo realizar su renovacion
correspondiente

Pregunta: ;Podria especificar La
convocante acepta que una soluciéon
que se integra mediante API a través
de un canal seguro mediante TLS
protocolos no requiera la
implementacion de un certificado

ARYABHOIi44FgzfTb1zSSeNkfcQb7T901

No se acepta su propuesta.
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No

Concepto de Bases
o Anexo

Numeral

Pregunta

Respuesta

TLS adicional, dado que yalointegra
de forma nativa?

36

Anexo 2a
Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electronico.

Dice: Debera permitir la proteccién
de todos los buzones de correo de la
SCJN, incluyendo buzones de
usuario y de servicios (debera
considerar como maximo 4000
buzones para el servicio requerido).

Pregunta: ;Podria la convocante
compartir el estimado de correos de
entrada y de salida que se manejan
por hora, en horas pico?

No se cuenta con esa informacion.

Cg=

37

Anexo 2a
Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electrénico.

Dice: Debera permitir la proteccion
de todos los buzones de correo de la
SCJN, incluyendo buzones de
usuario y de servicios (debera
considerar como maximo 4000
buzones para el servicio requerido).

¢ Podria especificar la convocante la
cantidad de correos transaccionales
y aparte la cantidad de correos
corporativos que manejan?

No se cuenta con esa informacion.

38

Anexo 2a

Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electrénico.

Dice: Debera permitir la proteccion
de todos los buzones de correo de la
SCJN, incluyendo buzones de
usuario y de servicios (debera
considerar como maximo 4000
buzones para el servicio requerido).

¢ Podria especificar la convocante el
tamafio promedio del correo
transaccional que manejan?

No se cuenta con esa informacion.

ARYABHQIi44FgzfTb1zSSeNkfcOb7T90102JdDSLkO

39

Anexo 2a

Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electrénico.

Dice: Debera permitir la proteccion
de todos los buzones de correo de la
SCJN, incluyendo buzones de
usuario y de servicios (debera
considerar como maximo 4000
buzones para el servicio requerido).

¢ Podria especificar la convocante el
estimado del pico maximo de
correos transaccionales que
manejan en un tiempo estimado de
1 hora?

No se cuenta con esa informacion.

40

Anexo 2a

Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electronico.

Dice: Capacidad de recibir trafico
con conexiones SMTP/TLS y poder
hacer conexiones con otros
servidores de SMTP/TLS.

¢Es correcto entender que la
convocante maneja utilizan SMTP

No es correcta su apreciacion, se requiere él
envio de correo electronico de manera segura

por TLS.
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No

Concepto de Bases
o Anexo

Numeral

Pregunta

Respuesta

autenticado para el envio de los
correos?

41

Anexo 2a
Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electronico.

Dice: Contar con un repositorio para
cuarentena de correo electronico,
que permita almacenar correos
SPAM por un minimo de 90 dias

Pregunta: Se le solicita
amablemente a la convocante
considerar un tiempo menor de
aproximadamente 30 dias para el
repositorio solicitado

Se establece que el minimo requerido para
almacenar correo SPAM sera por un periodo
de 60 dias.

42

Anexo 2a
Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electrénico.

Dice: Identificacion de archivos o
coédigos maliciosos en el contenido
del correo y adjuntos, eliminando
todo archivo malicioso.

Pregunta: Se le solicita
amablemente a la convocante
manejar como una opcion la
deteccion y bloqueo del correo
completo en lugar de solo el archivo
malicioso.

DSLk0Cg

La operaciéon sera revisada con el I|C|tan%%
ganador, el servicio propuesto debera cumpﬁ)
con lo indicado en bases.

43

Anexo 2a
Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electrénico.

Dice: La administracion y gestion la
solucién de proteccion estara a
cargo del prestador de servicios
adjudicado, debiendo considerar
una cuenta de administrador y
cuentas de solo lectura para el
personal técnico autorizado de la
SCJN, estableciendo acuerdos de
operacion.

Pregunta: Se le solicita
amablemente a la convocante
manejar como opcionales las
cuentas de lectura y se puedan
manejar como opcion en lugar de
cuentas de lectura, cuentas de
administrador siempre y cuando se
lleven los procesos necesarios para
el correcto manejo de dichas
cuentas.

BHOIi44FgzfTb1zSSgNkfcOb7T901

La operacion sera revisada con el licitange
ganador, el servicio propuesto debera cumpﬁ'
con lo indicado en bases.

44

Anexo 2a

Propuesta técnica

4.1.2 Servicio de
proteccion  para
correo electronico.

Dice: Permitir el relay o envio de
correo  electronico  directamente
desde equipos servidores en las
instalaciones de la SCJN (debiendo
considerar lo necesario para
establecer esta comunicacién, por
ejemplo: equipo servidor o algun
servicio adicional).

Si se cuenta y es proporcionada mediante un
equipo antispam on premise.
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Concepto de Bases

No Numeral Pregunta Respuesta
o Anexo
Pregunta: ;Podria especificar la
convocante si actualmente dentro de
la infraestructura actual de correo
que manejan, cuentan con alguna
funcionalidad de relay?
Dice: La solucién tecnologica debera
estar posicionada como una de las
soluciones lideres en el mercado,
para lo cual el fabricante de la
solucion NGFW deberd estar
posicionado en el cuadrante de
4.1.3 Servicio de !l’dereg, de la mgtodolo?ia de &
! investigacion denominada “Gartner
deteccion Y | Magic Quadrant’ para soluciones 8
Anexo 2a proteccion de NC?FW P =
45 P ta técni amenazas ) No se acepta su propuesta. <£
r
opuestatecnica svanzadas con Pregunta: Con el objetivo de 3
ase . €N | fomentar la libre participacion se le (ND
comportamiento. . et
solicita amablemente a al o
convocante que la  solucion |'°£
solamente se encuentre posicionada 28
dentro del Cuadrante de Gartner” sin Xe]
importar que se encuentre como =
lider, siempre y cuando pueda cubrir 3
con los requerimientos solicitados @
Dice: El prestador de servicios =
adjudicado debera proporcionar un E
servicio de deteccidn y proteccion de 2
amenazas avanzadas con base en 3
comportamiento, con una solucion o)
4.1.3 Servicio de | tecnoldgica on premise (en sitio) en 5
deteccioén y | alta disponibilidad para dos edificios <
Anexo 2a proteccion de |de la SCIJN en la CDMX T
46 amenazas considerando lo siguiente: Es correcta su apreciacion. <
Propuesta técnica avanzadas con
base en | Pregunta: ;Es correcto entender
comportamiento. que se requiere considerar 2
equipos en arreglo de alta
disponibilidad en dos sitios
independientes dentro de la CDMX,
en total 2 equipos por sitio para tener
alta disponibilidad?
o Un Threat Prevention Throughput
4.1.3 Servicio de | de 5 Gbps como minimo, con todas L
deteccion y | las  funcionalidades habilitadas | L@ especificacion de estos elementos se
Anexo 2a proteccion de | simultaneamente. revisaran con el licitante ganador y deberan
47 Lo amenazas o Equipos con interfaces de 40/10/1 | ser compatibles entre los equipos propuestos
Propuesta técnica avanzadas  con | Gbps, considerando como minimo 4 | por el licitante y los equipos de la SCJIN a los
base en | interfaces de 40 Gbps y 6 interfaces | cyales sean conectados.
comportamiento. de
10 Gbps por equipo (se debera
incluir los conectores Gbics tanto del
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

equipo del servicio y del equipo a
conectar para garantizar su correcta
conectividad).

Pregunta: ;Es correcto entender
que los transcievers o Gbics
solicitados se podran manejar como
short range?

Anexo 2a
48 )
Propuesta técnica

4.1.3 Servicio de
deteccién y
proteccion de
amenazas
avanzadas con
base en
comportamiento.

Dice: o Un Threat Prevention
Throughput de 5 Gbps como
minimo, con todas las
funcionalidades habilitadas
simultaneamente.

o Equipos con interfaces de 40/10/1
Gbps, considerando como minimo 4
interfaces de 40 Gbps y 6 interfaces
de

10 Gbps por equipo (se debera
incluir los conectores Gbics tanto del
equipo del servicio y del equipo a
conectar para garantizar su correcta
conectividad).

Pregunta: ;Es correcto entender
que los ftranscievers o Gbics
solicitados se podran manejar como
short range?

4)dDSLKOCg

La especificacion de estos elementos
revisaran con el licitante ganador y deber@
ser compatibles entre los equipos propuest&
por el licitante y los equipos de la SCJN a log
cuales sean conectados.

Anexo 2a
49 )
Propuesta técnica

4.1.3 Servicio de
deteccion y
proteccion de
amenazas
avanzadas con
base en
comportamiento.

Dice: o Un Threat Prevention
Throughput de 5 Gbps como
minimo, con todas las
funcionalidades habilitadas
simultaneamente.

o Equipos con interfaces de 40/10/1
Gbps, considerando como minimo 4
interfaces de 40 Gbps y 6 interfaces
de

10 Gbps por equipo (se debera
incluir los conectores Gbics tanto del
equipo del servicio y del equipo a
conectar para garantizar su correcta
conectividad).

Pregunta: ;Podria la convocante
aclarar si se pueden manejar como
opcionales las interfaces de 40
Gbps?, ya que esas interfaces son
consideradas para un throughput
mucho mayor al de minimo 5 Gbps
de Threat Prevention solicitado.

ARYABHOIi44FgzfTb1zSSeNkfcO

No, las interfaces de 40 Gbps son
obligatorias. La velocidad de troughtput de 5
Gbps es solo una referencia minima, el
equipo propuesto podra  considerar
velocidades de troughtput superiores
conforme a las interfaces solicitadas de 40
Gbps.

Anexo 2a
50

Propuesta técnica

4.1.3 Servicio de
deteccion y

Dice: o Un Threat Prevention
Throughput de 5 Gbps como

Se proporcionara al licitante ganador, sin
embargo, se debe considerar el uso de todos
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Concepto de Bases

No 0 Anexo Numeral Pregunta Respuesta
proteccion de | minimo, con todas las | los puertos con los que cuente el equipo
amenazas funcionalidades habilitadas | propuesto.
avanzadas con | simultaneamente.
base en | o Equipos con interfaces de 40/10/1
comportamiento. Gbps, considerando como minimo 4
interfaces de 40 Gbps y 6 interfaces
de
10 Gbps por equipo (se debera
incluir los conectores Gbics tanto del
equipo del servicio y del equipo a
conectar para garantizar su correcta
conectividad). "
j@)]
o
e
Pregunta: ;Podria la convocante )
indicar a cuantos equipos de red se %
requiere conectar cada equipo <
firewall? @)
Dice: o Un Threat Prevention o
Throughput de 5 Gbps como E
minimo, con todas las 28
funcionalidades habilitadas Xe]
simultaneamente. =
o Equipos con interfaces de 40/10/1 3
Gbps, considerando como minimo 4 @
4.1.3 Servicio de | interfaces de 40 Gbps y 6 interfaces 5
deteccién y | de 10 Gbps por equipo (se debera =
. Anexo 2a proteccion de incluirlog, clzonectores Gctj)iclzs tanto del Se debe considerar al menos 6 interfaces d%
5 o amenazas equipo del servicio y del equipo a . . <
Propuesta técnica avanzadas  con | conectar para garantizar su correcta 10 Gbps en Fibra Optica E—;
base en | conectividad). %
comportamiento. <
Pregunta: Podria la convocante E
indicar, cuantas interfaces, de que <
tipo (F.O., Cobre RJ45, etc.) y a qué
velocidad (1 gb, 10 gb, etc.) se
tienen que considerar por cada
equipo firewall en total.
Favor de pronunciarse al respecto.
Dice: Se debera proporcionar
equipos switches en alta
disponibilidad (dos) para al menos 2
413 Servici sitios de la SCJN dentro de la
A ervicio de CDMX_ | | int tars
deteccion y , los cuales se interconectara
= con la infraestructura LAN de la - . .
Anexo 2a proteccion de SCJUN v permitira la administracion Debera dimensionarla conforme a su solucion
52 amenazas yp . y propuesta, considerando todos los equipos
Propuesta técnica avanzadas  con | 2680 @ la infraestructura on | g integrar.
premise que ponga en operacion el
base en - . .
comportamiento. participante en las |nstaIaC|9nes de
la SCJN, tal como los equipos del
“Servicio de deteccion y proteccion
de amenazas avanzadas con base
en comportamiento” y cualquier otro
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

equipo o servidor que requiera para
brindar los servicios de seguridad en
alcance el presente proyecto.

Pregunta: Podria la convocante
indicar cuantas interfaces, de que
tipo (F.O., Cobre RJ45, etc.) y a qué
velocidad (1 gb, 10 gb, etc.) se
tienen que considerar por cada
equipo switch para equipos de la
LAN propiedad de la SCJN que se
interconectaran con los equipos de
seguridad propuestos por el licitante
ganador

Anexo 2a
53
Propuesta técnica

4.1.4 Servicio de
proteccion  para
puntos finales
(XDR)

Dice: La solucion propuesta para el
servicio de proteccion de los puntos
finales (XDR) debera integrarse con
la solucién del servicio de deteccion
y  proteccion de  amenazas
avanzadas con base a
comportamiento, debiendo ser de la
misma familia de productos del
mismo fabricante, debiendo incluir el
licenciamiento necesario para su
integracion en la consola de
proteccion en la nube del fabricante
de las soluciones.

Pregunta: Con el objetivo de
fomentar la libre participacion se le
solicita amablemente a al
convocante manejar como opcional
que la soluciéon sea de la misma
familia de solucién del servicio de
deteccion y proteccion de amenazas
avanzadas, siempre y cuando pueda
cubrir cabalmente con o solicitado
en el apartado del servicio de
proteccion para puntos finales (XDR)

No se acepta su propuesta.

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLKOCg

Anexo 2a
54
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice: Solucion de seguridad
informatica para analisis,
alertamiento y reportes de eventos
en directorios activos de la

SCJN (MS Windows AD).

o0 Se debera dimensionar para un
aproximado de 20 servidores.

Pregunta: Se le solicita
amablemente a la convocante
permitir el analisis de directorio
activo mediante la recoleccion y
analisis de informacién de los
servidores de directorio activo ya

No se acepta su propuesta.
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

sea mediante el SIEM solicitado o
las herramientas de XDR. Favor de
pronunciarse al respecto

Anexo 2a
55 )
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice: Solucion de seguridad
informatica para analisis,
alertamiento y reportes de eventos
en directorios activos de la

SCJN (MS Windows AD).

0 Se deberd dimensionar para un
aproximado de 20 servidores.

Pregunta: ;Podria especificar la
convocante la cantidad de cuentas
de directorio activo que se deben
considerar?

Un auditor de AD se basa en el numero de|
equipos servidores a incluir, no en cuentas, por|
lo que este dato no es relevante.

Anexo 2a
56 )
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice: Solucion de seguridad
informatica para andlisis,
alertamiento y reportes de eventos
en directorios activos de la

SCJN (MS Windows AD).

0 Se debera dimensionar para un
aproximado de 20 servidores.

Pregunta: ¢ Es correcto precisar que
los 20 servidores indicados tienen
funcionalidad de directorio activo?

Es correcta su apreciacion.

Anexo 2a
57 )
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice: Solucion de seguridad
informatica en la nube (SIEM o
solucion de analisis superior), la cual
permita el andlisis, correlacion de
eventos, clasificacion y alertamiento
de todos eventos de seguridad
informatica presentados los
servicios de seguridad informatica
requeridos en el presente anexo, asi
como directorios activos y servidores
criticos de SCJN (equipos con
sistemas  operativos Linux y
Windows).

o} La solucion debera contar
con funciones de inteligencia para
clasificar, y priorizar y detectar
eventos de seguridad criticos,
permitiendo la correlacion entre las
soluciones de seguridad y los puntos
de servicio involucrados.

o} Se debera considerar
agentes para envi6 de logs para los
servidores y en caso de requerirlo
por su solucién, un equipo servidor
fisico/virtual para funcionar como
concentrador de logs.

ARYABHOIi44FgzfTp1zSSeNkfcOb7T90102JdDSLk0Cg

Cada licitante, propondra lo que considere
mas adecuado y eficaz para proporcionar el
servicio conforme lo requerido en la licitacion,
pudiendo encontrase el servicio en nube
publica o nube privada.
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

o] Para el dimensionamiento
de la capacidad de la solucién,
debera considerar el flujo de logs de
las soluciones de seguridad
informatica, asi como un aproximado
de 100 servidores, con un periodo de
retencién de logs de al menos 90
dias en la nube.

Pregunta: Se le solicita
amablemente a la convocante
considerar como una opcién para
brindar este servicio, manejar dicho
servicio mediante un SIEM en la
nube privada del proveedor

Anexo 2a
58
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice: El Centro de Operaciones de
Ciberseguridad debera implementar
un sistema de monitoreo de
disponibilidad y desempefio de los
servicios de proteccion
implementados en la SCJN,
buscando garantizar el nivel de
disponibilidad solicitado de 99.99 %
mensual.

Pregunta: ¢ Es correcto precisar que
monitoreo se requiere para las
herramientas de seguridad que
operara el licitante ganador?

087T90102JdDELkOCg

Dicha herramienta se requiere
monitorear  todos los componentes
tecnoldgicos que sean puestos en operaci
por el licitante ganador.

]
o)
/5]

Anexo 2a
59 )
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice: Debera realizar el monitoreo
continuo del ciberespacio (Internet,
Deep web y dark web) para
deteccion de escenarios de riesgos
para la SCJN, tales como:

O Robo, fuga o hurto de informacion
interna o de sus empleados de la
SCJN.

O Cuentas comprometidas de
usuarios o de infraestructura de la
SCJN.

O Venta ilegal de informacion,
accesos, cuentas o vulnerabilidades
de infraestructura, que puedan
poner en riesgo los activos
informaticos de la SCJN.

O Campafias de difamacién o que
afecte la reputacion de la SCJIN.

O Campanas de odio que puedan
poner en riesgo a personal de la
SCJN.

O Campanfas de phishing, extorsion
o] fraude mediante correo
electrénico, portales apdcrifos o

ARYABHOI44FgzfTb1zSSel8k

Informacion relacionada con 20 usuarios de
alto nivel que la SCJN determine, los demas
parametros de operacion seran revisados con
el licitante ganador.
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

cualquier medio electronico, que
suplanten la identidad de la SCJN.
O Campafias de ataque por grupos
cibercriminales que atenten contra
infraestructura de la SCJN, tales
como sus portales web, correo
electrdnico, servicios en linea, redes
sociales oficiales, entre otros.

Pregunta: ;Podria especificar la
convocante la cantidad de usuarios,
cuentas de correo, palabras clave
que se deben monitorear en el
internet, deep web y dark web?

Anexo 2a
60 )
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice: En el caso particular de
identificacion de un portal apdcrifo,
el cual suplante alguno de los
portales oficiales de la

SCJN y a solicitud de la SCJN, el
proveedor de servicios debera
realizar la baja (takedown) del sitio
apocrifo.

Pregunta: ;Podria especificar la
convocante la cantidad de
takedowns estimados anuales que
se deben considerar?

Como referencia se puede considerar
menos 2 servicios anuales, sin embargo, es
cantidad al ser totalmente ajena de la SCJ

no se puede determinar con exactitud.

Ric&hAT90102JdDSLKOCY

Anexo 2a
61 )
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice: Debera realizar el analisis de
los activos de la SCJN expuestos a
Internet, considerando sus
segmentos publicos  de IP
homologadas en sus diversos
edificios, tanto de usuarios como de
servicios, que permita:

O Descubrimiento e identificacion
continua (escaneo automatico) de
todos los activos de la SCJN
conectados a

Internet.

O Inventario actualizado de los
activos informaticos detectados.

O Gestion de la superficie de ataque
a partir de los activos detectados y
sus vulnerabilidades.

O Analisis de los activos, puertos y
vulnerabilidades  detectados vy
expuestos a internet.

Pregunta: ;Podria especificar la
convocante para este punto la
cantidad de activos expuestos a
internet que se deben analizar?

ARYABHOIi44kgzfTb1zSSeN

Se deben considerar al menos 2 segmentos

de IP homologadas de mascara de 24.
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

Anexo 2a
62
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice: Debera realizar el analisis de
los activos de la SCJN expuestos a
Internet, considerando sus
segmentos publicos  de IP
homologadas en sus diversos
edificios, tanto de usuarios como de
servicios, que permita:

O Descubrimiento e identificacion
continua (escaneo automatico) de
todos los activos de la SCJN
conectados a

Internet.

O Inventario actualizado de
activos informaticos detectados.
O Gestion de la superficie de ataque
a partir de los activos detectados y
sus vulnerabilidades.

O Andlisis de los activos, puertos y
vulnerabilidades  detectados vy
expuestos a internet.

los

Pregunta: ;Podria especificar la
convocante para este punto la
cantidad de dominios publicos que
se deben analizar?

Al menos 20 dominios y sus subdominios.

Anexo 2a
63 )
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice: Debera realizar el analisis de
los activos de la SCJN expuestos a
Internet, considerando sus
segmentos publicos  de IP
homologadas en sus diversos
edificios, tanto de usuarios como de
servicios, que permita:

O Descubrimiento e identificaciéon
continua (escaneo automatico) de
todos los activos de la SCJN
conectados a

Internet.

O Inventario actualizado de
activos informaticos detectados.
O Gestion de la superficie de ataque
a partir de los activos detectados y
sus vulnerabilidades.

O Analisis de los activos, puertos y
vulnerabilidades  detectados vy
expuestos a internet.

los

Pregunta: ;Podria especificar la
convocante para este punto la
cantidad de palabras clave que se
deben analizar?

Los parametros de operacion se revisa
con el licitante ganador.

ARYABHOIi44FgzfTb12SSeNkfcOb7T90102JdDSLkOCg

ran

Anexo 2a
64
Propuesta técnica

4.1.6 Servicio de
actualizacion y
mejora del Modelo

Dice: Comprobacién técnica
. Ejecutar analisis
vulnerabilidades y pruebas

de
de

Para términos de referencia, sin
limitativos se consideran 90 sitios web.

ser
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Concepto de Bases

Pregunta

Respuesta

Numeral
Institucional de
Gobierno de
Seguridad de la
Informacion -
MIGSI

intrusion (pentest): El prestador de
servicios adjudicado debera realizar
la deteccion y clasificacion de
vulnerabilidades en los activos de
informacion  requeridos por el
personal técnico de la SCJN, asi
como pruebas de intrusion (pentest),
tanto de “caja negra” como de “caja
gris”, con base en mejores practicas
y estandares internacionales, tales
como como PTES, OSSTMM,
ISSAF, NIST 800-115, entre otros. El
prestador mencionara en su
propuesta técnica qué marcos,
metodologia o buenas practicas
internacionales utilizara. Lo anterior
a fin de identificar posibles fallos de
seguridad en servicios o)
configuraciones que  pudieran
constituirse en una violacion a la
seguridad de la informacion. El
prestador de servicios adjudicado
podra proponer y hacer uso de las
herramientas tecnologicas de su
propiedad que considere oportunas
y necesarias, asi como considerar
todos los recursos necesarios para
la ejecucion y logro de los objetivos
del actual componente.

¢ Podria especificar la convocante la
cantidad de objetivos
(infraestructura  critica de la
convocante por ejemplo servidores)
que se deben considerar en las
pruebas de pentest tanto en caja
negra como en caja gris?

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLk0Cg

e o Anexo
Anexo 2a

65 )
Propuesta técnica

4.1.6 Servicio de
actualizacion y
mejora del Modelo
Institucional de

Gobierno de
Seguridad de la
Informacion -
MIGSI

Dice: Comprobacién técnica

. Ejecutar analisis de
vulnerabilidades y pruebas de
intrusion (pentest): El prestador de
servicios adjudicado debera realizar
la deteccion y clasificacion de
vulnerabilidades en los activos de
informacién  requeridos por el
personal técnico de la SCJN, asi
como pruebas de intrusion (pentest),
tanto de “caja negra” como de “caja
gris”, con base en mejores practicas
y estandares internacionales, tales
como como PTES, OSSTMM,
ISSAF, NIST 800-115, entre otros. El
prestador mencionara en su

Los parametros de operacion se revisaran
con el licitante ganador.
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No

Concepto de Bases
o Anexo

Numeral

Pregunta

Respuesta

propuesta técnica qué marcos,
metodologia o buenas practicas
internacionales utilizara. Lo anterior
a fin de identificar posibles fallos de
seguridad en servicios o)
configuraciones que  pudieran
constituirse en una violacion a la
seguridad de la informacion. El
prestador de servicios adjudicado
podra proponer y hacer uso de las
herramientas tecnoldgicas de su
propiedad que considere oportunas
y necesarias, asi como considerar
todos los recursos necesarios para
la ejecucion y logro de los objetivos
del actual componente.

¢ Podria especificar la convocante la
cantidad de pruebas de pentest por
separado en caja negra y en caja
gris que se deben realizar al afio?

66

Anexo 2a

Propuesta técnica

4.1.6 Servicio de
actualizacion y
mejora del Modelo
Institucional de

Gobierno de
Seguridad de la
Informacion -
MIGSI

Dice: Se debera considerar realizar
un ejercicio de analisis de
vulnerabilidades proactivo y pruebas
de intrusion (pentest) cada 12 meses
(una vez por afio) durante la vigencia
del  contrato, incluyendo  los
escaneos/analisis necesarios para
validar las acciones correctivas
(remediacion, contencion o
mitigacion) correspondientes.

Pregunta: ;Es correcto entender
que el analisis de vulnerabilidades
solicitado es el indicado en el
apartado 4.1.5 Servicio de Centro de
Operaciones de Ciberseguridad
(COC), el cual indica que se debe
realizar analisis de vulnerabilidades
para 500 servidores?

La solucion de andlisis de vulnerabilidades
debe dimensionar para 500 servidores,
cantidad de andlisis que se ejecutara y
equipos a los cuales se aplicara dentro
Modelo de Gobierno
determinaran con el licitante ganador.

servicio del

ARl BEBIGHSF g2fTb12SSeNkicQb7T90102JdDSLKOCY

67

Anexo 2a

Propuesta técnica

4.1.6 Servicio de
actualizacion y
mejora del Modelo
Institucional de

Gobierno de
Seguridad de la
Informacion -
MIGSI

Dice: Se debera considerar realizar
analisis de vulnerabilidades a los
servidores o infraestructura que asi
lo requieran otras areas de la DTGI
en cualquier momento durante la
vigencia del contrato previa solicitud
por parte de la DSI.

¢ Podria especificar la convocante
de este punto cuantos analisis al afio
se pueden llegar a requerir?

Los parametros de operacion se revisaran
con el licitante ganador, siendo necesario que
la solucion de analisis de vulnerabilidades
cuente con la capacidad para 500 servidores,
y los andlisis se puedan realizar conforme se

reciban requerimientos de la DGTI.
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Concepto de Bases

No Numeral Pregunta Respuesta
o Anexo
Dice: Se debera considerar realizar
andlisis de vulnerabilidades a los
4.1.6 Servicio de | servidores o infraestructura que asi
actualizacién y | lo requieran otras areas de la DTGI
mejora del Modelo | en cualquier momento durante la
68 Anexo 2a Institucional  de | vigencia del contrato previa solicitud | ;.2 500 servidores
Propuesta técnica Gobierno de | por parte de la DSI.
Seguridad de la
Informacion - | ¢Podria especificar la convocante
MIGSI de este punto cuantos servidores o
infraestructura se debe considerar
por andlisis? 1
Dice: Realizar un ejercicio de 3
analisis de codigo estatico (SAST) =
cada 12 meses (una vez por afo) (7')
4.1.6 Servicio de | durante la vigencia del contrato, | El prestador de servicios debera realizar%
actualizacién y | incluyendo los escaneos/andlisis | deteccion de vulnerabilidades para el codigd
A 5 mejora del Modelo | necesarios para validar las acciones | fyente de los sistemas informaticos criticé2
69 nexo a Instlt.umonal de correctn@s (rem.e.d|ac.|c’m, identificados en la gestidon de riesgos. Con®
Propuesta técnica Gobierno de | contencion © MItigacion) | terencia, sin ser limitativos, actualmente
Seguridad de la | correspondientes ) s g - 88
Informacion - tienen identificados 10 sistemas cr|'t|c<§§
MIGSI Pregunta: ¢Podria especificar la | candidatos a dicho analisis. =
convocante la  cantidad de 3
aplicaciones que se deben @
considerar en el analisis? 3
Dice: Realizar un ejercicio de E
analisis de cddigo estatico (SAST) 2
cada 12 meses (una vez por afio) 3
4.1.6 .Ser.v’lmo de QUrante la vigencia del cont!'a.tg, Como referencia, sin ser limitativos, ya ql%
actualizacion y | incluyendo los escaneos/analisis este valor puede variar en funcion de |
mejora del Modelo | necesarios para validar las acciones . .
70 Anexo 2a Institucional ~ de | correctivas (remediacion, :(a:mg:%s‘entqug hatwer;gnZIiza%%dZn p?(')sr;eg]o%
Propuesiationica | Soblrie e | o es® 9% | G50 i lineas de oo por sstema.
Informacion ) mayor con 1,332,337 lineas de codigo y el
MIGSI Pregunta: ;Podria especificar la menor con 147,773.
convocante la cantidad de lineas de
codigo estimada que se deben
considerar por aplicacion?
Dice: Los trabajos de
implementacion, operacion,
mantenimiento preventivo y
correctivo, y soporte técnico de los
servicios de seguridad informatica ) ]
Anexo 2a 9. Lugar donde se | del presente proyecto, se llevaran a | Los ~ que  requieran las  soluciones
7 Lo prestara el | cabo en los inmuebles de la SCJN | tecnoldgicas propuestas para garantizar el
Propuesta técnica servicio. ubicados en la Ciudad de México. nivel de disponibilidad requerido.
Pregunta: ;Podria especificar la
convocante la cantidad de
mantenimientos preventivos que se
deben considerar al afio?
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

Anexo 2a
72 ]
Propuesta técnica

4.1.5 Servicio de
Centro de
Operaciones de
Ciberseguridad
(COQC)

Dice:

Puesta en operacion:

* ElI Centro de Operaciones de
Ciberseguridad debera realizar la
puesta en operacion de las
soluciones tecnoldgicas para los
servicios de seguridad informatica
en compania del fabricante de cada
una de ellas. Cada fabricante de
cada soluciébn tecnoldgica a
implementar en la SCJN debera
validar la correcta configuracion y
puesta en operacion de su solucion
tecnoldgica.

Pregunta: Se le solicita
amablemente a la convocante
acepte como opcional en lugar de un
acompafiamiento directo del
fabricante, que se pueda manejar la
validacion con personal
especializado por parte del licitante
ganador en cada tecnologia

No se acepta su propuesta.

BASES  DE
73 | LICITACION
PUBLICA NACIONAL

LA

9. PROPUESTA
TECNICA
(SOBRE
CERRADO
NUMERO 3)

Dice: 9.10 Para cada una de las
soluciones de seguridad informatica
propuestas para brindar los servicios
de proteccion para portales web,
proteccion de correo electronico,
deteccion y proteccion de amenazas
avanzadas con base en
comportamiento y proteccion para
puntos finales (XDR) el licitante
debera presentar carta membretada
expedida por el fabricante de las
soluciones, firmada por su
representante legal, reconociéndolo
como distribuidor autorizado. No se
admitiran cartas de apoyo a través
de un tercero (Distribuidor o
Mayorista).

Pregunta: Se solicita a la convocante
confirmar si es correcto entender
que en caso de que sea el mismo
fabricante el propuesto para mas de
una de las soluciones requeridas, se
podra presentar una carta indicando
las soluciones que se presentaran
de la misma marca.

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLk0Cg

Se acepta su propuesta, debiendo contar la
carta con todos los requisitos solicitados en
las bases de la licitacion.

BASES  DE
74 | LICITACION
PUBLICA NACIONAL

LA

9. PROPUESTA
TECNICA
(SOBRE

Dice: 9.17 Debera contar con
personal certificado en cada una de
las soluciones propuestas para
cubrir los servicios de seguridad

Se debe presentar el certificado de su
personal de acuerdo con las soluciones
tecnologicas propuestas por el licitante, no
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No

Concepto de Bases
o Anexo

Numeral

Pregunta

Respuesta

CERRADO
NUMERO 3)

informatica del Anexo 2a, por lo que
debera presentar documentacion del
personal propuesto, en el entendido
de que al menos 2 personas cuenten
con la misma certificacion, sin
perjuicio de que dicho personal en
su conjunto abarque todas las
certificaciones vigentes para cada
una de las soluciones de seguridad
informatica de los servicios:

* Proteccion para portales web.

* Proteccion de correo electronico

« Deteccion y proteccion de
amenazas avanzadas con base en
comportamiento

» Proteccion para puntos finales
(XDR)

Pregunta: En caso de que las
certificaciones del fabricante a
proponer no indiquen de forma
expresa el concepto requerido por la
convocante en su certificado,
jacepta la convocante carta del
fabricante que indique que la
certificacion emitida por el fabricante
incluye los rubros requeridos por la
convocante?

especificamente con el nombre particular de
cada servicio en la presente licitacion.

Por ejemplo, para Deteccion y proteccién de
amenazas avanzadas con base en
comportamiento, se deberan presentar
certificados de su personal en el uso de
NGFW de su solucién propuesta.

75

BASES  DE
LICITACION
PUBLICA NACIONAL

LA

9. PROPUESTA
TECNICA
(SOBRE
CERRADO
NUMERO 3)

Dice: 9.4 La persona licitante debera
entregar la descripcion técnica del
servicio que se oferte, en
concordancia con lo requerido en el
anexo técnico Anexo 2a.

Pregunta: ¢ Es correcto precisar que
se requiere para este punto
documentacion donde se afirme que
se esta cumpliendo con el Anexo
2a?

BHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLk0OCg

Se refiere a hacer una descripcion conforme
al anexo 2A emitida por el licitante, en la c!
se sefialen los elementos tecnolégicos queé
ofertara.

76

BASES  DE
LICITACION
PUBLICA NACIONAL

LA

9. PROPUESTA
TECNICA
(SOBRE
CERRADO
NUMERO 3)

Dice: 9.1 La persona licitante
debera integrar en su propuesta
técnica  informacion de los
servicios solicitados,
independientemente del formato de
presentacion de la propuesta
técnica, debera incluir un indice que
indique claramente en donde inicia y
termina cada uno de los requisitos
establecidos en el Anexo 2a, para
que la Suprema Corte de Justicia de
la Nacion los revise ordenadamente.

solicita
convocante

Pregunta: Se le
amablemente a la

No se acepta su propuesta.
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

aceptar un solo entregable para el
punto 9.1 y 9.5 ya que lo que se
solicita en ambos es muy similar

ANEXO 3

FORMATO DE
77 | PROPUESTA
ECONOMICA (En
papel membretado del
participante)

a) Vigencia del
servicio:

Dice:

Implementacion:

La implementacion de los servicios
considerados debera iniciar a partir
del dia habil siguiente a la
notificacion de fallo y seréa sin costo
para Suprema Corte de Justiciade la
Nacion.

Inicio de operaciones

Los servicios considerados deberan
estar completamente instalados y
configurados  para iniciar la
operacion a partir de las 00:00 horas
del 1° de abril de 2024, por lo que la
persona que resulte adjudicada
debera considerar todo lo necesario
para cumplir con la citada fecha.

Pregunta: ¢ Es correcto precisar que
los soportes y licenciamientos de las
tecnologias consideradas por el
licitante adjudicado se deberan
considerar desde el proceso de
implementacion?

2 k0Cg

Queda a decision del licitante adjudicad
conforme a su plan de trabajo para
implementacion y puesta en operacion de |
soluciones tecnolégicas.

ANEXO 3

FORMATO DE
78 | PROPUESTA
ECONOMICA (En
papel membretado del
participante)

a) Vigencia del
servicio:

Dice:

Implementacion:

La implementacion de los servicios
considerados debera iniciar a partir
del dia habil siguiente a la
notificacion de fallo y sera sin costo
para Suprema Corte de Justiciade la
Nacion.

Inicio de operaciones

Los servicios considerados deberan
estar completamente instalados y
configurados para iniciar la
operacion a partir de las 00:00 horas
del 1° de abril de 2024, por lo que la
persona que resulte adjudicada
debera considerar todo lo necesario
para cumplir con la citada fecha.

Pregunta: En caso de que la
pregunta anterior sea afirmativa,
¢Es correcto precisar que se
requiere considerar el soporte y
licenciamiento de las tecnologias
propuestas por el licitante por 39
meses?

ARYABHOI44FgzfTb1zSSeNkfc0b7T9010X)dD

Queda a decision del licitante adjudicado,
conforme a su plan de trabajo para la
implementacioén y puesta en operacion de las
soluciones tecnoldgicas.
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Concepto de Bases

No 0 Anexo Numeral Pregunta Respuesta
Dice: Un componente esencial
dentro del MIGSI es el SGSI, por ello
el presente servicio debera incluir las
actividades para actualizar e
implementar los mecanismos
416 Servicio de correspondientes segun lo
aétﬁalizacién estipulado en el estandar
meiora del Modelg internacional ISO/IEC 27001 - .
A 2 jora | Requisitos para la seguridad de la Se cuenta con documentacion del SGSI
nexo za Institucional  de | . 9 .l =
79 o Gobierno de informacién y el marco ISO/IEC | conforme a la version ISO/IEC 27001 version
Propuesta técnica Sequridad de la | 27002 — Cédigo de practicas para | 2013.
Infgrmacic’)n ~ | los controles de seguridad de la il
MIGSI informacion, ambas en funcion a su 3
version mas reciente (minimo 2022). Q
—
n
Pregunta: ;Podria especificar la %
convocante si se cuenta con SGSI <
documentado en la versién 2013 u O
otra? o
Dice: Un componente esencial E
dentro del MIGSI es el SGSI, por ello 28
el presente servicio debera incluir las Re}
actividades para actualizar e =
implementar  los  mecanismos 3
4.1.6 Servicio de | correspondientes segun lo @
actualizacion y | estipulado en el estandar 5
mejora del Modelo | internacional ISO/IEC 27001 - . o E
80 Anexo 2a Institucional  de | Requisitos para la seguridad de la | No se han realizados procedimientos CL%
Propuesta técnica Gobierno de | informacién y el marco ISO/IEC | certificacion en ISO 27001 3
Seguridad de la | 27002 — Codigo de practicas para o)
Informacion - | los controles de seguridad de la %
MIGSI informacion, ambas en funcién a su <
version mas reciente (minimo 2022). E
<
Pregunta: ;Podria especificar la
convocante si se ha certificado en
alguna ocacion?
Dice: Un componente esencial
dentro del MIGSI es el SGSI, por ello
el presente servicio debera incluir las
- actividades para actualizar e
jclfalizsaec:i\gﬂo de implementar los mecanismos
mejora del Modelg correspondientes segun lo
81 Anexo 2a Institucional ~ de _esttlpulac_jo | e;gO/IEe&l) 258?1ndar No se han realizados procedimientos de
Propuesta técnica Gobierno de | INternaciona . | certificacion en 1SO 27001
p Sequridad de la Requisitos para la seguridad de la
Infgrmacién ~ | informacién y el marco ISO/IEC
MIGSI 27002 — Cadigo de practicas para
los controles de seguridad de la
informacion, ambas en funcién a su
version mas reciente (minimo 2022).
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Concepto de Bases

No Numeral Pregunta Respuesta
o Anexo
Pregunta: ;Podria especificar la
convocante si se ha certificado en
alguna ocasion?
Dice: Un componente esencial
dentro del MIGSI es el SGSI, por ello
el presente servicio debera incluir las
actividades para actualizar e
implementar los mecanismos
correspondientes segun lo
estipulado en el estandar
4.1.6 Servicio de | internacional ISO/IEC 27001 - L . s
actualizacién y | Requisitos para la seguridad de la [?e manerg gnunmatwa, mas no limitativa, S,?
mejora del Modelo | informacion y el marco ISO/IEC | tiene: edificios de la SCJN en la CDMXy sus
82 Anexo 2a Institucional ~ de | 27002 — Cédigo de practicas para | correspondientes centros de datos, las areas
Propuesta técnica Gobierno de | los controles de seguridad de la | administrativas bajo la direccion de
Seguridad de la | informacion, ambas en funcion a su | Oficialia Mayor, los procesos y servicios @
Informacion - | verEsion mas reciente  (MiNIMO | rovisaran con el licitante ganador. P
MIGSI 2022). O
)
Pregunta: ;Podria la convocante E
enunciar el alcance contemplado 28
dentro del SGSI en términos de Xe]
ubicaciones fisicas, sitios, centros f
de datos, areas, procesos o0 $
servicios a incluir? @
4.1.6 Servicio de | Dice: Componentes del servicio. =
actualizacion y | Evaluacion del estado actual y E
mejora del Modelo | deseado o T
83 Anexo 2a Institucional  de El detalle de las actividades se revisara cof
Propuesta técnica Gobierno de | Pregunta: Se solicita ala convocante | el licitante adjudicado. o)
Seguridad de la | indicar que actividades concretas se 5
Informacion - | esperan durante el seguimiento del <
MIGSI MIGSI a lo largo de los tres meses. E
416 Servici Dice: Componentes del servicio. <
. ervicio de E .
S valuacion del estado actual y
actualizacion Y | deseado
mejora del Modelo
Anexo 2a Institucional  de ) . El detalle de las actividades se revisara con
84 ) . Pregunta: ;Podria especificar la - oo
Propuesta técnica Goblerno de convocante si se requiere algun tipo el licitante adjudicado.
Seguridad de la de inf iddico o actualizacion
Informacion - de informe perot o
MIGSI urante este periodo de seguimiento
al MIGSI?
Dice: Componentes del servicio.
4.1.6 Servicio de | Evaluacion del estado actual y
actualizacion y | deseado
mejora del Modelo .
85 Anexo 2a Institucional ~ de | Pregunta: ;Podria especificar la | El detalle de las actividades se revisara con
Propuesta técnica Gobierno de | convocante si existe alguna éarea | el licitante adjudicado.
Seguridad de la | particular dentro de estos
Informacion - | estandares que consideren de
MIGSI mayor importancia o enfoque inicial
para la evaluacion?
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Concepto de Bases

No Numeral Pregunta Respuesta
o Anexo
- Dice: Componentes del servicio.
4.16 .Ser.v’|0|o de Evaluacion del estado actual y
actualizacién Y | geseado
mejora del Modelo ’
Anexo 2a Institucional de i o El detalle de las actividades se revisara con
86 ] . Pregunta: ;Podria especificar la . S
Propuesta técnica Goblerno de convocante que areas especificas el licitante adjudicado.
Seguridad de la de | b de | idad
Informacion _ | de la gobernanza de la segurida
MIGSI mfprmapca con&deyan actualmente
prioritarias para mejorar?
Dice: Componentes del servicio
Mejora al modelo de gobierno
El prestador de servicios adjudicado I
debera 3
considerar laimplementacion de una >
herramienta tecnoldgica tipo GRC )
orientada a la automatizacion de la %
4.1.6 Servicio de | gestion del MIGSI y del SGSI, a No h isit i . b 2
actualizacién y | menos la gestion de procesos, ,0, ay requisi PS espgm ICos, sin em grgo,g
mejora del Modelo | gestion documentas y  riesgos, licitante debera considerar las necesidadegg
87 Anexo 2a Institucional de | considerando que su uso vy | establecidas en el servicio del MIGSI parag
Propuesta técnica Gobierno de | administracion sea de manera | dimensionamiento y seleccion de la solucicR
Seguridad de la | compartida con al menos 3 usuarios | GRC mas adecuada que cumpla con lo qu@
Informacion - | dela DSI. requerido. >
MIGSI 3
Pregunta: ;Podria especificar la @
convocante si hay requisitos 5
especificos (Casos de uso) en E
cuanto a la funcionalidad que Ug_v
deberia tener esta herramienta GRC 3
para cumplir con las necesidades del o)
MIGSI y SGSI? I
Dice: Componentes del servicio <
Mejora al modelo de gobierno E
El prestador de servicios adjudicado <
debera
considerar la implementacion de una o o .
herramienta tecnoldgica tipo GRC No hay requisitos especificos, sin embargo, el
orientada a la automatizacién de la | licitante debera considerar las necesidades
4.1.6 Servicio de | gestion establecidas en el servicio del MIGSI para el
actualizacion  y | del MIGSI y del SGSI, al menos la | dimensionamiento y seleccion de la solucién
mejora del Modelo | gestion de procesos, gestion | GRC mas adecuada que cumpla con lo que
88 Anexo 2a Institucional ~ de | documentas y riesgos, considerando requerido
Propuesta técnica Gobierno de | que suusoy '
Seguridad de la | administracion sea de manera ) ~ o
Informacion - | compartida con al menos 3 usuarios | NO se omite sefialar que el licitante debe
MIGSI de la DSI. considerar e incluir en su propuesta técnica,

Pregunta: Podria especificar la
convocante si existen preferencias o
limitaciones tecnoldgicas para la
seleccion e implementacion de esta
herramienta (Nube. On premise).

todos los elementos tecnoldgicos para la
adecuada operacion de la herramienta GRC.
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Concepto de Bases

Numeral

Pregunta

Respuesta

Favor de pronunciarse al respecto.

4.1.6 Servicio de
actualizacion y
mejora del Modelo
Institucional de

Gobierno de
Seguridad de la
Informacion -
MIGSI

Dice: Componentes del servicio
Mejora al modelo de gobierno

El prestador de servicios adjudicado
debera considerar la
implementaciéon de una herramienta
tecnoldgica tipo GRC orientada a la
automatizacion de la gestion del
MIGSI y del SGSI, al menos la
gestion de procesos, gestion
documentas y riesgos, considerando
que su uso y administracion sea de
manera compartida con al menos 3
usuarios de la DSI.

Pregunta: ;Podria especificar la
convocante si  hay requisitos
especificos (Casos de uso) en
cuanto a la funcionalidad que
deberia tener esta herramienta GRC
para cumplir con las necesidades del
MIGSI y SGSI?

No hay requisitos especificos, sin embargo, el
licitante deberd considerar las necesidades
establecidas en el servicio del MIGSI para el
dimensionamiento y seleccion de la solucigh,
GRC mas adecuada que cumpla con lo q@
requerido.

4.1.6 Servicio de
actualizacion y
mejora del Modelo
Institucional de

Gobierno de
Seguridad de la
Informacion -
MIGSI

Dice: Componentes del servicio
Mejora al modelo de gobierno

El prestador de servicios adjudicado
debera considerar la
implementacion de una herramienta
tecnoldgica tipo GRC orientada a la
automatizacion de la gestion del
MIGSI y del SGSI, al menos la
gestion de procesos, gestion
documentas y riesgos, considerando
que su uso y administracion sea de
manera compartida con al menos 3
usuarios de la DSI.

Pregunta: ;Podria especificar la
convocante qué nivel se espera
respecto a que la gestion de la
herramienta sea compartida entre el
prestador de servicios adjudicado y
al menos 3 usuarios de la Direccion
de Seguridad Informatica?

Al ser un tema de operacion, se revisara c
el licitante ganador.

ARYABHOI44FgzfTb1zSSeNkfcOb7T90102JdDSLk

e o Anexo
Anexo 2a

89 -
Propuesta técnica
Anexo 2a

90 )
Propuesta técnica
Anexo 2a

91 )
Propuesta técnica

4.1.6 Servicio de
actualizacion y
mejora del Modelo
Institucional de

Gobierno de
Seguridad de la
Informacion -
MIGSI

Dice: Componentes del servicio
Mejora al modelo de gobierno

El prestador de servicios adjudicado
debera considerar la
implementacion de una herramienta
tecnologica tipo GRC orientada a la
automatizacion de la gestion del
MIGSI y del SGSI, al menos la
gestion de procesos, gestion
documentas y riesgos, considerando

Todo lo relacionado a la gestién del modelo
de gobierno y del SGSI conforme al estandar
de seguridad de la informacion ISO/IEC
27001-2022, cuyos detalles se validaran con
el licitante adjudicado.
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Concepto de Bases

No 0 Anexo Numeral Pregunta Respuesta
que su uso y administracion sea de
manera compartida con al menos 3
usuarios de la DSI.
Pregunta: ;Podria especificar la
convocante qué areas de gestion de
riesgos, cumplimiento normativo o
controles internos desean cubrir con
esta herramienta?
Dice: Componentes del servicio
Mejora al modelo de gobierno
El prestador de servicios adjudicado I
debera considerar la 3
implementacion de una herramienta >
416 Servicio de tecnolégica .ti’po GRC orientgt’ja ala (7')
actualizacion y automatizacion de la gestion del %
. MIGSI y del SGSI, al menos la )
mejora del Modelo ! . Y
Anexo 2a Institucional _ de gestion de _procesos,  gestion . ©)
92 : documentas y riesgos, considerando | No es requerido. o
Propuesta técnica Gobierno de | ue su uso y administracion sea de 2
Seguridad de la . ~
Informacion _ | manera compartida con al menos 3 28
usuarios de la DSI. O
MIGSI ‘%
Pregunta: ;Podria especificar la 3
convocante si la herramienta GRC @
debera integrarse con sistemas o 5
plataformas ya utilizadas en la E
organizacion? ,57
Dice: Componentes del servicio g
Mejora al modelo de gobierno o)
El prestador de servicios adjudicado 5
debera considerar la <
implementacion de una herramienta E
tecnoldgica tipo GRC orientada a la <
4.1.6 Servicio de | automatizacion de la gestion del
actualizacion y | MIGSI y del SGSI, al menos la
mejora del Modelo | gestion de procesos, gestion
93 Anexo 2a Institucional  de | documentas y riesgos, considerando | No hay algun requerimiento particular de
Propuesta técnica Gobierno de | que su uso y administracion sea de | interoperabilidad.
Seguridad de la | manera compartida con al menos 3
Informacion - | usuarios de la DSI.
MIGSI
Pregunta: ;Podria especificar la
convocante si  existe  algun
requerimiento particular de
interoperabilidad con otras
herramientas o sistemas dentro de la
empresa?
4.1.6 Servicio de ice: C tes del -
Anexo 2a actualizacion y Dlge. omponentes del servicio y o
94 mejora del Modelo Mejora al modelo de. goblerqo . Al ser un tema de operacion, se revisara con
Propuesta técnica Institucional de EI Sre§tador de servicios adjudicado | el licitante ganador.
Gobierno de | @€Pe@
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Concepto de Bases

No
o Anexo

Numeral

Pregunta

Respuesta

Seguridad de la
Informacion -
MIGSI

considerar laimplementacion de una
herramienta tecnolégica tipo GRC
orientada a la automatizacién de la
gestiéon

del MIGSI y del SGSI, al menos la
gestion de procesos, gestion
documentas y riesgos, considerando
que su uso 'y

administraciéon sea de manera
compartida con al menos 3 usuarios
de la DSI.

Pregunta: ;Podria especificar la
convocante qué roles o niveles de
acceso se necesitaran dentro de la
herramienta para distintos tipos de
usuarios?

Anexo 2a
95 )
Propuesta técnica

4.1.6 Servicio de
actualizacion y
mejora del Modelo
Institucional de
Gobierno de
Seguridad de la
Informacion -
MIGSI

Dice: Componentes del servicio
Mejora al modelo de gobierno

El prestador de servicios adjudicado
debera considerar la
implementacion de una herramienta
tecnoldgica tipo GRC orientada a la
automatizacion de la gestion

del MIGSI y del SGSI, al menos la
gestion de procesos, gestion
documentas y riesgos, considerando
que su uso 'y

administracion sea de manera
compartida con al menos 3 usuarios
de la DSI.

Pregunta: ;Podria especificar la
convocante si esperan poder
personalizar o  configurar la
herramienta segun las necesidades
especificas de la organizacion?

Es correcta su apreciacion.

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLkOCg

Anexo 2a
96
Propuesta técnica

4.1.6 Servicio de
actualizacion y
mejora del Modelo
Institucional de
Gobierno de
Seguridad de la
Informacion -
MIGSI

Dice: Componentes del servicio
Mejora al modelo de gobierno

El prestador de servicios adjudicado
debera

considerar laimplementacion de una
herramienta tecnolégica tipo GRC
orientada a la automatizacion de la
gestion

del MIGSI y del SGSI, al menos la
gestion de procesos, gestion
documentas y riesgos, considerando
que su uso y

administracion sea de manera
compartida con al menos 3 usuarios
de la DSI.

Al ser un tema de operacion, se revisara con
el licitante ganador.
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Concepto de Bases

No 0 Anexo Numeral Pregunta Respuesta
Pregunta: ;Podria especificar la
convocante qué grado de flexibilidad
desean tener en términos de adaptar
la herramienta a sus procesos
internos?
Dice: Componentes del servicio
Mejora al modelo de gobierno
El prestador de servicios adjudicado
debera considerar la
implementaciéon de una herramienta
416 Servicio de tecnolégica .ti’po GRC orientgc;ia ala
actualizacion y i/ltité)gllatlzaglclmsgeSIB Igestlon dIeI .
A 2 mej.ora.del Modelo gestion g d: procésgs megg:tiéﬁ e L 8
97 nexo za Instlt.umonal de documentas y riesgos coﬁsiderando Al ser un tema de operacion, se revisara cofj
Propuesta técnica Gobierno de que SU USO y ’ el licitante ganador. 2
lSegurlda.d’ de la administracion sea de manera 3
nformacion - . ; o
MIGSI compartida con al menos 3 usuarios 9
de la DSI. S
2
Pregunta: ;Podria especificar la .'CSD
convocante qué tipo de informes y Re}
andlisis desean obtener de esta =
herramienta GRC? 3
Dice: Componentes del servicio @
Mejora al modelo de gobierno o
El prestador de servicios adjudicado E
debera considerar la 2
implementacion de una herramienta 3
4.1.6 Servicio de | tecnoldgica tipo GRC orientada a la o)
actualizacion y | automatizacién de la gestion del 5
mejora del Modelo | MIGSI y del SGSI, al menos la <
08 Anexo 2a Institucional ~ de | gestion de procesos, gestion | po oo o apreciacion. x
Propuesta técnica Gobierno de | documentas y riesgos, considerando <
Seguridad de la | que su uso y administracion sea de
Informacion - | manera compartida con al menos 3
MIGSI usuarios de la DSI.
Pregunta: (,Podrla especificar la
convocante si se  requerira
capacitacion para los usuarios de la
herramienta?
Dice: Componentes del servicio El mantenimiento y soporte necesario para
4.1.6 Servicio de | Mejora al modelo de gobierno que la herramienta cumpla con los niveles de
actualizacién y | El prestador de servicios adjudicado | disponibilidad (a nivel solucién).
Anexo 2a mejora del Modelo | debera _ B Mantenimiento y soporte del contenido
99 Instlt_u0|onal de conS|dgrarIalmplerr}erjtam(_)n deuna constante, mediante el personal de
Propuesta técnica Gobierno de | herramienta tecnoldgica tipo GRC ltori tualizar la inf o
Seguridad de la | orientada a la automatizacion de la consulloria para actualizar la informacion que
Informacion - | gestion se vaya elaborando conforme el avance del
MIGSI del MIGSI y del SGSI, al menos la | SGSI para dar cumplimiento con los objetivos
gestion de procesos, gestion | del servicio.
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Concepto de Bases

No Numeral Pregunta Respuesta
o Anexo
documentas y riesgos, considerando
que su uso 'y
administracion sea de manera
compartida con al menos 3 usuarios
de la DSI.
Pregunta: ;Podria especificar la
convocante qué tipo de soporte
esperan recibir una vez
implementada?
- Dice: Componentes del servicio
4.1.6 .Ser.v’lmo de Operacion del modelo de gobierno I
actualizacion Y | Actualizacion  del P d &
mejora del Modelo ctualizacion  del .rograma e Q
100 Anexo 2a Institucional ~ de Seguridad Informatica: Las Direcciones Generales a cargo de 1§
Propuesta técnica Goblerno de Pregunta: ¢Podria especificar la Oficialia Mayor de la SCJN. g
ﬁ;’g#ﬁgg%n de le} convocante qué areas de la §
MIGSI organizacién estan actualmente 9
involucradas con este programa? o
Dice: Componentes del servicio UI,:
4.1.6 Servicio de | Operacion del modelo de gobierno 2
actualizacion y | Actualizacion del Programa de o
mejora del Modelo | Seguridad Informatica: ) . Z
101 Anexo 2a Institucional  de Las Direcciones Generales a cargo de [
Propuesta técnica Gobierno de | Pregunta: ¢Podria especificar la | Oficialia Mayor de la SCJN. 4
Seguridad de la | convocante quiénes seran los =
Informacion - | principales actores involucrados en E
MIGSI la gestion y ejecucion de este 2
programa? =
416 Servicio de Dice: Cgmponentes del servicjo o
a;;tl'JaIizaci()n y Opera.czlonl Siel modelo de gobierno 5
mejora del Modelo Actualllzamon dejll Programa de ;
10 | Anexo 2 Institucional  de Seguridad Informatica: Al ser un tema de operacion, se revisara o5
Propuesta técnica ggg&erirgg 4 de O:Z Pregunta: ¢Podria especificar la el licitante ganador.
Informacion _ | convocante si tienen sistemas o
MIGSI herramientas que se deseen integrar
o reforzar con este programa?
- Dice: Componentes del servicio
4.1.6 .Ser.v’|0|0 de Operacion del modelo de gobierno
actualizacion Y | Actualizacion del P d
mejora del Modelo ctualizacion ~del Programa de
Anexo 2a Institucional de Seguridad Informatica: Al ser un tema de operacion, se revisara con
103 . o ’
Propuesta técnica Gobierno de Prequnta: ;Podria especif | el licitante ganador.
Seguridad de la gunta. - ¢- spectiicar 1a
Informacion _ convoce_ln_te cémo mediran el éxito o
MIGS la efectividad de este programa de
seguridad informatica?
:c:lﬁzlizs:c:i\gﬂo d‘; Dice: C_olmponentes del servic_io
Anexo 2a mejora del Modelo Operacién del modelo de gobierno | Aj ser un tema de operacion, se revisara con
104 o Actualizacion del Programa de -
Propuesta técnica Institucional de Seguridad Informatica: el licitante ganador.
Gobierno de ’
Seguridad de la
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Concepto de Bases

No 0 Anexo Numeral Pregunta Respuesta
Informacion - | Pregunta: ¢Podria especificar la
MIGSI convocante si existen regulaciones o
estandares especificos que deben
cumplirse con este programa de
seguridad informatica?
4.1.6 Servicio de | peo Ejecutar analisis inicial del
actualizacion y riesgo actual:
Anexo 2a mejora del Modelo )
105 o gstt;t.ult‘:r;onal ge Pregunta: ¢Podria especificar la | Al menos una vez al ario.
Propuesta tecnica SO erno © | convocante cuantos ejercicios de
eguridad de la o .
Informacion ) analls!s de riesgos anuales se
llevaran a cabo? Il
MIGSI 3
4.1.6 Servicio de | Dice: Ejecutar andlisis inicial del =
actualizacion y | riesgo actual: )
Anexo 2a mejora del Modelo a
Institucional de | Pregunta: ;Podria especificar la I 2
106 Propuesta técnica Gobierno de | convocante cuantas ubicaciones Hasta 5 edificios de la SCIN en la CDMX. (3
Seguridad de la | fisicas deben de considerarse para S
Informacion - | la ejecucién de los analisis de Ny
MIGSI riesgos? o)
4.1.6 Servicio de | Dice: Ejecutar analisis inicial del £
actualizacion y | riesgo actual: zZ
mejora del Modelo A
107 Anexo 2a Institucional ~ de | Pregunta: ¢Podria especificar la | Al ser un tema de operacion, se revisara céj
Propuesta técnica Gobierno de | convocante si los procesos se | el licitante ganador. o)
Seguridad de la | encuentran documentados, en ellos E
Informacion - | se pueden identificar los activos y a 2
MIGSI los duefios del proceso y activos? 3
4.1.6 Servicio de C e s s o
actualizacion y Eg;e.o aEéfgglt'ar analisis inicial del %
Anexo 2a mejora del Modelo 9 ' g
108 o Icr;stk;t.umonal ge Pregunta: ;Podria especificar la | Es correcta su apreciacion. ic,:
Propuesta técnica SO 'e.rgo 4 d le convocante si los andlisis de riegos
In?g?rrr:asién © "’1 se deberan registrar en GRC de esta
MIGSI propuesta?
Dice: Componentes del servicio
Operacion del modelo de gobierno
4.1.6 Servicio de | Incremento de la cultura
actualizacion  y | organizacional ~ de  seguridad | Se debera considerar como referencia un
Anexo 2a mejora del Modelo | (concientizacion) Identificacion del | maximo de 3500 personas a evaluar. Este
109 Inst|t.u0|onal de | nivel actual namero podra variar y se precisara conforme
Propuesta técnica Gobierno de . - : .
Seguridad de la | Pregunta: ;Podria especificar la a |°_ .|dent|f|cado durante la ejecucion del
Informacion - | convocante si el universo de 3500 | Servicio
MIGSI usuarios es la cantidad que se debe
considerar para una evaluacion, o se
puede considerar una muestra?
4.1.6 Servicio de
110 Anexo 2a actualizacion  y | Dice: Componentes del servicio Al ser un tema de operacion, se revisara con
Propuesta técnica mejora del Modelo | Operacion del modelo de gobierno | el licitante ganador.
Institucional de
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Concepto de Bases

No Numeral Pregunta Respuesta
o Anexo
Gobierno de | Incremento de la cultura
Seguridad de la | organizacional de seguridad
Informacion - | (concientizaciéon)
MIGSI Identificacion del nivel actual
Pregunta: ;Podria especificar la
convocante qué temas especificos
de seguridad informatica desean
abordar a través de esta plataforma?
Dice: Componentes del servicio
Operacion del modelo de gobierno
416 Servicio de Incremento de la cultura I
a&:tﬁalizacién y organizacional de seguridad 3
mejora del Modelo (conqgntggmon) . E:
Identificacion del nivel actual =
111 Anexo 2a Institucional de u Al ser un tema de operacion, se revisara c@é:
Propuesta técnica ggbl:erirgg 4 de d|: Pregunta: ¢;Podria especificar la el licitante ganador. 3
9 e convocante si tiene un plan detallado @]
Informacion -
MIGSI de los contenidos que desean é
impartir o esperan desarrollar este =
plan en colaboracion con el 28
proveedor del servicio? O
Dice: Componentes del servicio =
- Operacion del modelo de gobierno 3
4.1.6 .Ser.v’lmo de Incremento de la cultura a
actualizacion Y| organizacional de seguridad a
mejora del Modelo gan tizacion)  Identifi g del 2
Anexo 2a Institucional  de (concientizacion) Identificacion de . .
112 . nivel actual A todos los usuarios de la SCJN (o)
Propuesta técnica Gobierno de L
Seguridad de la L . o =
e Pregunta: ;Podria especificar la o
Informacion - . . I
MIGSI cpn\{ocante si la plataforma estara =
dirigida a todos los colaboradores o <
a grupos especificos? E
Dice: Componentes del servicio <
Operacion del modelo de gobierno
4.1.6 Servicio de | Incremento de la cultura
actualizacion organizacional de seguridad
y g g
mejora del Modelo | (concientizacion) Identificacion del
113 Anexo 2a Institucional  de | nivel actual Todas las funcionalidades que provea una
Propuesta técnica Gobierno de plataforma tipo LMS.
Seguridad de la | Pregunta: ;Podria especificar la
Informacion - | convocante que funcionalidades
MIGSI especificas buscan en esta
plataforma para la capacitacién en
seguridad informatica?,
4.1.6 Servicio de L -
S Dice: Componentes del servicio
actualizacion Y| Operacion del modelo de gobierno
mejora del Modelo | P t d | 9 n
Anexo 2a Institucional  de | 'ncremento e la  cullura | Al serun tema de operacion, se revisara con
114 Acni Gobierno de organizacional de seguridad el licitante ganador
Propuesta técnica Securidad de | (concientizacion) 9 .
Infgrmacién _ | ldentificacion del nivel actual
MIGSI
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Concepto de Bases

No 0 Anexo Numeral Pregunta Respuesta
Pregunta: ;Podria especificar la
convocante cémo requiere medir la
efectividad o el impacto de esta
plataforma en la concientizacién en
seguridad informatica?
Dice: Componentes del servicio
- Operacion del modelo de gobierno
:blﬁZiS:ggﬁo d‘; Increment.o de la cu[tura
) organizacional de seguridad
mejora del Modelo RPN
Anexo 2a Institucional _ de | (concientizacion) Al ser un tema de operacion, se revisara con
115 . Identificacion del nivel actual -
Propuesta técnica Gobierno de el licitante ganador. |
lSegurlda.d’ de la Pregunta: ¢;Podria especificar la 2
nformacion - . . e Q
MIGSI convopgnte si se tienen rpe}ncas >
especificas para evaluar el éxito de (7')
esta implementacion? o
Dice: Componentes del servicio o
Operacion del modelo de gobierno @]
416 Servicio de | INcremento  de la  cultura S
S organizacional de seguridad =
actualizacion y ientizacion) Identificacion del S
mejora del Modelo (gon0|ent|zaC|on) entificacion de 2
16 Anexo 2a Institucional _ de | Mve! actual Al ser un tema de operacion, se revisara c@
Propuesta técnica goblergo 4 d dle Pregunta: ¢Podria especificar la | & ficitante ganador. E
In?gfrrr:asién e a} convocante cual sera la directriz que @
MIGSI deflnaln’ la convocgnte para la =
creacion de contenido, gestiéon y E
mantenimiento  continuo de la 2
plataforma? =
Dice: Componentes del servicio o
Operacion del modelo de gobierno 5
4.1.6 Servicio de | Incremento de la cultura <
actualizacion y | organizacional de seguridad E
mejora del Modelo | (concientizacion) <
117 Anexo 2a Institucional  de | Identificacién del nivel actual No se requiere integracion.
Propuesta técnica Gobierno de
Seguridad de la | Pregunta: ;Podria especificar la
Informacion - | convocante si necesita que la
MIGSI plataforma se integre con algun otro
sistema o plataforma utilizada
actualmente por la organizacion?
Dice: Componentes del servicio
Operacion del modelo de gobierno
4.1.6 Servicio de | Incremento de la cultura | No hay requisitos especificos.
actualizacion y | organizacional de seguridad
Anexo 2a Irne{'_(:ra_del Il\/lodec;o (c_onlciert\tizlacién) Identificacion del | No se omite seRalar que el licitante debe
118 Lo g;gigfr']%na d: nivet actua considerar e incluir en su propuesta técnica,
Propuesta tecnica Seguridad de la | Pregunta: ;Podria especificar la todos  los elemen_t'os tecnologicos para la
Informacién - | convocante si se tiene alguna | @decuada operacidon de la plataforma de
MIGSI preferencia en cuanto al tipo de | concientizacion.

infraestructura (en la nube, local,
hibrida) para alojar esta plataforma?
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Concepto de Bases

No 0 Anexo Numeral Pregunta Respuesta
Dice: Componentes del servicio
- Operacion del modelo de gobierno
4.1. rvici
6 .Se vicio de Incremento de la cultura
actualizacion Y| organizacional de seguridad
mejora del Modelo (cgncientizacic’m) ?
119 Anexo 2a Institucional  de Identificacion del nivel actual Se puede considerar una cantidad estimada
Propuesta técnica Gobierno de de 30 usuarios concurrentes.
Seguridad de la L . o
- Pregunta: ;Podria especificar la
Informacion - . .
MIGSI convocante cual es la cantidad
estimada de usuarios concurrentes
que la plataforma debe soportar?,
Dice: Componentes del servicio I
Operacion del modelo de gobierno 3
4.1.6 Servicio de | Incremento de la cultura >
actualizacién y | organizacional de seguridad (7')
mejora del Modelo | (concientizacion) Q
120 Anexo 2a Institucional ~ de | Identificacién del nivel actual No se espera un crecimiento significativo q%
Propuesta técnica Gobierno de usuarios. ©]
Seguridad de la | Pregunta: ¢;Podria especificar la é
Informacion - | convocante si se espera un =
MIGSI crecimiento  significativo en el 28
nuamero de usuarios a lo largo del O
tiempo? =
Dice: Componentes del servicio 3
Operacién del modelo de gobierno @
4.1.6 Servicio de | Incremento de la cultura =
actualizacion y | organizacional de seguridad E
mejora del Modelo | (concientizacion) Identificacion del 2
Anexo 2a Institucional ~ de | nivel actual N s
121 o Gobi d Es correcta su apreciacion. <
Propuesta técnica obierno e . o o
Seguridad de la | Pregunta: ;Podria especificar la 5
Informacion - | convocante si es necesario <
MIGSI personalizar la interfaz de usuario y E
los contenidos dentro de Ia <
plataforma?,
Dice: Componentes del servicio
Operacion del modelo de gobierno
4.1.6 Servicio de | Incremento de la cultura
actualizacion y | organizacional de seguridad
mejora del Modelo | (concientizacion) . . .
122 Anexo 2a Institucional  de | Identificacion del nivel actual Documentos, presentaciones, cuestionarios,
Propuesta técnica Gobierno de material interactivo y emision de constancias.
Seguridad de la | Pregunta: ;Podria especificar la
Informacion - | convocante qué formatos de
MIGSI contenido son necesarios considerar
con la herramienta (videos,
documentos, presentaciones, etc.)?
4.1.6 Servicio de | Dice: Componentes del servicio
A 5 actualizacion y | Operacion del modelo de gobierno
nexo 2a i
123 mejora _del Modelo Increment_o de la cuI_tura Es correcta su apreciacion.
Propuesta técnica Institucional ~ de | organizacional de seguridad

Gobierno de
Seguridad de la

(concientizacion)
Identificacion del nivel actual
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Concepto de Bases

No 0 Anexo Numeral Pregunta Respuesta
Informacion -
MIGSI Pregunta: ;Podria especificar la
convocante si la herramienta debe
incluir capacidades de andlisis y
generacién de informes sobre el
progreso y desempefio de los
usuarios?,
Dice: Componentes del servicio
- Operacion del modelo de gobierno
:blﬁZiS:ggﬁo d‘; Increment.o de la cu[tura
mejora del Modelo organ.|zac.:|ongl’ de seguridad
Anexo 2a Institucional  de | (Concientizacion) ~ . Il
124 Propuesta técnica Gobierno de Identificacion del nivel actual Progreso y desempefio de los usuarios. 8’
(@]
i X
ﬁ;’g:ﬂgsign de le} Pregunta: (;Podr!'a especifiqar la (7')
MIGSI convocante qué tipo de métricas o %
analisis se deben considerar desde P
la plataforma? O
Dice: Componentes del servicio é
Operacion del modelo de gobierno =
416 Servicio de Increment.o de la cu[tura 2
aétﬁalizacién y organllzaclzlongl de seguridad £
mejora del Modelo fgg:?fir:ggﬁ'gg? nivel actual No se requiere capacitacion para algun rol &
125 Anexo 2a Instit.ucional de meact v u administrador o de gsuarios finales, s
Propuesta técnica goblergod ] dle Pregunta: ¢Podria especificar la embargo, c:eber% clonksl,lderar. dcicumentos_,'zoj
In?g;lrrr:asién © a} convocante si se debe proporcionar guia para el uso de la herramienta. E
MIGSI capacitacion para algun rol 2
administrador administradores y 3
usuarios finales sobre el uso efectivo o)
de la herramienta? I
<
>
7 PREGUNTAS DE LA EMPRESA: TIC DEFENSE, S.A. DE C.V. <
No B(;:::ingi o Numeral Pregunta Respuesta
Con la finalidad de no limitar la
participacion de los LICITANTES se
Zé?]feri dz?rSO“a' pide ala CONVOCANTE de lamanera
Consultor.Senior mas atentg permitir cqmpllr con la
de Seguridad de comprobgmén del certificado de la
la Informacion certificacion: Lider Implemen.tgdor. de
ANEXO 22 Combrobacion: ISO/IEC 27001 con la certificacion:
probacion: ; . ;
1 PROPUESTA e  Certificado L|d_er Auditor Senior lS.OllEC .27001‘ No se acepta su propuesta.
TECNICA vigente d_erlvadg a que el perfil requiere un
como  Lider nivel mas experto de conocimientos y
Imolementa el perfil de auditor senior cuenta con
dorr') de los conocimientos y competencias de
ISO/IEC _toda la ~ norma desde su
27001 implementaciéon como de los controles

auditados.
,ACEPTA LA CONVOCANTE?
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
Zéﬁfen goersonal | Gon Ja finalidad de no limitar Ia
Consultor Junior pgrt|0|pa0|on de los LICITANTES se
de Gestion de pideala CONVOCANTE de I_a manera
Seguridad de la mas atenta permitir cumplir con la
ANEXO 22 informacion comprobacion del certificado de la
2 PROPUESTA Comorobacion: certificacion: Lider Implementador de | No se acepta su propuesta
TECNICA °Certiﬁcado ) ISO/IEC 27001 con la certificacion:
Vigente como Lider Auditor ISO/IEQ 27001, dgrivado
L ider a que e] pterﬁldretqlélerle un nivel de
conocimientos de toda la norma.
:gg’llegggt?gg; de | ; ACEPTA LA CONVOCANTE?
(IO)I')
8 PREGUNTAS DE LA EMPRESA: IQSEC, S.A. DE C.V. %
2
No ngggingio Numeral Pregunta Respuesta §
Para acreditar que el personal cuenta c@@
7.4.4 Personal requerido: Se solicita amablemente a la estudios correspondientes en Seguridad de &
Consultor Junior de Gestion convocante  aclare  si es Informacion o ciberseguridad, en caso de g
de Seguridad de la correcto  entender que se contar con documento que avale estudios &
informacion cumple con el requisito de Especialidad o Maestria o Diplomado en
Contar con alguna de las Especialidad en Seguridad de materia, se podra presentar algin certifica
siguientes: la Informacion o ciberseguridad en materia de Seguridad de la Informacion®
o Especialidad en Seguridad presentando la _certificacion ciberseguridad emitido por organisrr_%
1 Anexos, Pagina | de la Informacion o CISSP (Certified Information reconocido, tales como: Certified #a
39 ciberseguridad, Systems Security Professional) Information Systems Security Professiond},
o Maestria en Seguridad de Iay cual es ung certificacion Offensive Security Certified Profession&}
la Informacion © | internacional de alta Offensive Security Web Expert, GREM Gl
ciberseguridad especialidad en temas de Reverse Engineering Malware, etc. Es
o Diplomado en Seguridad de Seguridad de la Informacion y adicional e independiente al certifica@
la Informacion o] Ciberseguridad ;Se acepta vigente como Lider Implementador
ciberseguridad nuestra propuesta(:? ISO/IEC 27001 solicitado, es decir, debekq
’ presentar dos certificados para dicho perfil, si
fuere el caso.
7.4.4 Personal requerido:
Consultor Junior de Gestion
de  Seguridad de la
informacion Se solicita amablemente a la
Contar con alguna de las | convocante si por Maestria en
siguientes: Seguridad de la Informacion o
Anexos, Pagina o Especialidad en Seguridad | ciberseguridad se acepta la
2 39 ’ de la Informacion o | Maestria como Maestro en | No se acepta su propuesta.
ciberseguridad, Ingenieria Eléctrica, Siempre y
o Maestria en Seguridad de | cuando se entregue el titulo y/o
la Informacién o | cedula profesional ;Se acepta
ciberseguridad nuestra propuesta?
o Diplomado en Seguridad de
la Informacion o]
ciberseguridad
3 Anexos, Pagina 7.4.4 Personal requerido: Se solicita amablemente a la | Puesto que la certificacion referida
40 o ) convocante aclare si es | corresponde a uno los requerimientos del
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Concepto de

No B Numeral Pregunta Respuesta
ases o Anexo
Coordinador de Equipo de | correcto entender que se | perfil, ademas de este, para acreditar que el
Respuesta a Incidentes. cumple con el requisito de | personal cuenta con estudios
Contar con alguna de las | Especialidad en Seguridad de | correspondientes en Seguridad de la
siguientes: la Informacion o ciberseguridad | Informacién o ciberseguridad, en caso de no
o Especialidad en Seguridad | presentando la certificacion | contar con documento que avale estudios de
de la Informacién o | Certified Incident Handling | Especialidad o Maestria o Diplomado en la
ciberseguridad, Engineer la cual es wuna | materia, se podra presentar algin otro
o Maestria en Seguridad de | certificacion internacional de | certificado en materia de Seguridad de la
la Informacion o | alta especialidad en temas de | Informacién o ciberseguridad emitido por
ciberseguridad Seguridad de la Informacién y | organismo reconocido, tales como: Certified
o Diplomado en Seguridad de | Ciberseguridad ¢Se acepta | in Information Systems Security Professional,
la Informacion 0 | nuestra propuesta? Offensive Security Certified Professiona),
ciberseguridad Offensive Security Web Expert, GREM GIAE
Reverse Engineering Malware, etc., es decig
debera presentar dos certificados para dlcrag
perfil, si fuere el caso.
La cédula o titulo profesional se acepta pa@
comprobar los estudios a nivel licenciatura b
electrénica, informatica, sistemas
computacionales, tecnologias de
7.4.4 Personal requerido: Informacién o carreras afines. Sin embarg
Coordinador de Equipo de Para acreditar que el personal cuenta cqgd
Respuesta a Incidentes. estudios correspondientes en Seguridad deth
Contar con alguna de las Informacion o ciberseguridad, en caso de R
siguientes: Se solicita amablemente a la | €ontar con documento que avale estudios de
o Especialidad en Seguridad convocante acente se presente Especialidad o Maestria o Diplomado en fg
4 Anexos, Pagina|de la Informacion o g P pres materia, se podra presentar algun certlflcadD
40 ciberseguridad solo Cédula o fitulo profesional en materia de Seguridad de la Informacién @
gu ’ . ; Se acepta nuestra 9
12
o0 Maestria en Seguridad de 5 ciberseguridad emitido por organis
la Informacion o] propuesta’ reconocido, tales como: Offensive Securigy
ciberseguridad Web Expert, GREM GIAC Rever
o Diplomado en Seguridad de Engineering Malware, etc. Esto adicional €
la Informacion o] independiente al certificado vigente como C
ciberseguridad — EC Council Certified Incident Handler
MILE2 Certified incident Handling Engineer o
ISO/IEC 27035 Lead Incident Manager, es
decir, debera presentar dos certificados para
dicho perfil, si fuere el caso
. - Puesto que la certificacion referida
e o o, M "' # 2 | conesponde a uno los requeimientos do
Ciberinteligencia correcto entender que se perfil, ademas de este, para acreditar que el
C S personal cuenta con estudios
ontar con alguna de las | cumple con el requisito de . .
o . o ) correspondientes en Seguridad de la
siguientes: Especialidad en Seguridad de | - . ;
7 . . . - nformacion o ciberseguridad, en caso de no
o Especialidad en Seguridad | la Informacion o ciberseguridad contar con documento que avale estudios de
5 Anexos, Pagina |de la Informacién o | presentando la certificacion Especialidad o Maestri(.qa o Diplomado en la
40 ciberseguridad, OSCP (Offsec Certified P P

o Maestria en Seguridad de
la Informacién o
ciberseguridad
o Diplomado en Seguridad de
la Informacién o]
ciberseguridad

Professional) la cual es una
certificacion internacional de
alta especialidad en temas de
Seguridad de la Informacién y
Ciberseguridad ;Se acepta
nuestra propuesta?

materia, se podra presentar algun otro
certificado en materia de Seguridad de la
Informacion o ciberseguridad emitido por
organismo reconocido, tales como: Certified
in Information Systems Security Professional,
Offensive Security Certified Professional,
Offensive Security Web Expert, GREM GIAC
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Concepto de

No B Numeral Pregunta Respuesta
ases o Anexo
Reverse Engineering Malware, etc. , es decir,
debera presentar dos certificados para dicho
perfil, si fuere el caso.
La cédula o titulo profesional se acepta para
comprobar los estudios a nivel licenciatura en
electrénica, informatica, sistemas
S computacionales, tecnologias de la
Eg;ég;'i'g% nal requerido: de Informaci()n. o carreras afines. Sin embargo,
Ciberinteligencia Para .acredltar que.el personal cqenta con
Contar con algﬁna de las estudios gorrespondlenteg en Seguridad de la
siguientes: N Informacién o ciberseguridad, en caso .de no
o Especialidad en Seguridad Se solicita amablemente a la contar con documento que avgle estudios dg
Anexos, Pagina | de  Ia Informacion o convoqante acefpte se pregente Espeqlalldad o] Maestrla o) Dlplpmado_ en &
6 40 ’ ciberseguridad solo Cédula o titulo profesional | materia, se podra pr(_asentar algan certn‘l.cla@
o Maestria en’Seguridad de iSe acepta nuestra en materlg de Segurlldlad de la Informamongg
Ia Informacion o propuesta? ciberseguridad emitido por orgamsm&b
ciberseguridad reconocido, tales como: Offensive Securify
o Diplomado en Seguridad de Wet_> Expert GREM GIAC _Beverg
Ia Informacion o Engineering Malware, etc. Esto admonalg
ciberseguridad independiente al certificado vigente come
GIAC Cyber Threat Intelligence o Offensug
Security — OSCP, es decir, debera presenta@
dos certificados para dicho perfil, si fuere &
caso 3
7.2 Distribuidor @
autorizado/certificado. =
El licitante debera contar con E
personal certificado en cada 2
una de las soluciones 3
propuestas para cubrir los o)
servicios de  seguridad 5
informatica del presente <
anexo, por lo que debera E
presentar documentacion del | Se solicita a la convocante <
personal propuesto, en el | acepte el titulo a nivel
entendido de que al menos 2 | licenciatura en las areas de
personas cuenten con la | comunicaciones, electrénica,
7 Anexos, Pagina mis.m.a. certificacion, _sin informatica o carrera a fin al No se acepta su propuesta.
36 perjuicio de que dicho | menos para una de las 2
personal en su conjunto | personas propuestas que
abarque todas las | cuenten con el mismo
certificaciones vigentes para | certificado ¢Se acepta la
cada una de las soluciones | propuesta?

de seguridad informatica de
los servicios:

a. proteccion para portales
web.

b. proteccion
electronico

c. deteccion y proteccion de
amenazas avanzadas con
base en comportamiento

de correo
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d. proteccion para puntos
finales (XDR)

Cabe precisar que de las
personas propuestas
deberan contar con titulo a
nivel licenciatura en las
areas de comunicaciones,
electrénica, informatica o
carrera a fin, para lo cual
debera presentar curriculum
vitae, asi como, copia simple
del documento que lo
acredite.

Cg=

Anexos,
36

Pagina

7.2 Distribuidor
autorizado/certificado.

El licitante debera contar con
personal certificado en cada
una de las soluciones
propuestas para cubrir los
servicios de  seguridad
informatica del presente
anexo, por lo que debera
presentar documentacion del
personal propuesto, en el
entendido de que al menos 2
personas cuenten con la
misma certificacion,  sin
perjuicio de que dicho
personal en su conjunto
abarque todas las
certificaciones vigentes para
cada una de las soluciones
de seguridad informatica de
los servicios:

a. proteccion para portales
web.

b. proteccion
electronico

c. deteccion y proteccion de
amenazas avanzadas con
base en comportamiento

d. proteccion para puntos

de correo

finales (XDR)
Cabe precisar que de las
personas propuestas

deberan contar con titulo a
nivel licenciatura en las areas
de comunicaciones,
electronica, informatica o
carrera a fin, para lo cual
debera presentar curriculum
vitae, asi como, copia simple

Se solicita a la convocante
acepte que las certificaciones
puedan ser de nombres
distintos entre 2 personas
siempre y cuando sean de la
solucién propuesta
considerando que el nombre
de la certificacion se actualizo
por parte del fabricante ;Se
acepta la propuesta?

Mientras que sea demostrable que
certificado corresponde a la misma soluciGn
propuesta por el licitante y sea u
certificacion oficial por parte del fabricante,
acepta su propuesta.

ARY BBBI0I44FgzfTh12SSeNkfc0b7T90102JdDSLKO
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del documento
acredite.

que lo

Anexos,
36

Pagina

7.2 Distribuidor
autorizado/certificado.

El licitante debera contar con
personal certificado en cada
una de las soluciones
propuestas para cubrir los
servicios de  seguridad
informatica del presente
anexo, por lo que debera
presentar documentacion del
personal propuesto, en el
entendido de que al menos 2
personas cuenten con la
misma  certificaciéon,  sin
perjuicio de que dicho
personal en su conjunto
abarque todas las
certificaciones vigentes para
cada una de las soluciones
de seguridad informatica de
los servicios:

a. proteccion para portales
web.

b. proteccion
electronico

c. deteccion y proteccion de
amenazas avanzadas con
base en comportamiento

d. proteccion para puntos
finales (XDR)

Cabe precisar que de las
personas propuestas
deberan contar con titulo a
nivel licenciatura en las areas
de comunicaciones,
electronica, informatica o
carrera a fin, para lo cual
debera presentar curriculum
vitae, asi como, copia simple
del documento que o
acredite.

de correo

Se solicita a la convocante
acepte que las certificaciones
presentadas para proteccion
para puntos finales (XDR)
apliquen para comprobar la
solucion de deteccion y
proteccion de  amenazas
avanzadas con base en
comportamiento ¢ Se acepta la
propuesta?

Son soluciones diferentes, por lo que no
acepta su propuesta.

ARYABHOI44FgzfTb1zSSeN§c0b7T90102JdDSLK0Cg

10

Anexos,
36

Pagina

7.2 Distribuidor
autorizado/certificado.

El licitante debera contar con
personal certificado en cada
una de las soluciones
propuestas para cubrir los
servicios de  seguridad
informatica del presente
anexo, por lo que debera
presentar documentacion del

Se solicita a la convocante
acepte al menos una persona
con el certificado de la solucion
de detecciéon y proteccion de
amenazas avanzadas con
base en comportamiento ;Se
acepta la propuesta?

No se acepta su propuesta.
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Pregunta

Respuesta

personal propuesto, en el
entendido de que al menos 2
personas cuenten con la
misma certificacion,  sin
perjuicio de que dicho
personal en su conjunto
abarque todas las
certificaciones vigentes para
cada una de las soluciones
de seguridad informatica de
los servicios:

a. proteccion para portales
web.

b. proteccion
electronico

c. deteccion y protecciéon de
amenazas avanzadas con
base en comportamiento

d. proteccion para puntos
finales (XDR)

Cabe precisar que de las
personas propuestas
deberan contar con titulo a
nivel licenciatura en las areas
de comunicaciones,
electrénica, informatica o
carrera a fin, para lo cual
debera presentar curriculum
vitae, asi como, copia simple
del documento que o
acredite.

de correo

1"

Anexos,
26

Pagina

Mejora al modelo de gobierno
0 Optimizacion del modelo
de gobierno: El prestador de
servicios adjudicado debera
proponer mejoras al MIGSI
enfocadas al logro de la
situacion deseada mediante
la optimizacion, por ejemplo,
a lo relacionado con la
gestion documental, ciclos de
aprobacion, gestion de los
repositorios, sistemas de
métricas, medios de
comunicacion, entre otros.
Dichas propuestas seran
evaluadas por la Direccién de
Seguridad Informatica (DSI)
para determinar la viabilidad
de éstas. Para la
implementacion de dichas
optimizaciones, el prestador
de servicios adjudicado

Se solicita amablemente a la
convocante aclarar si ¢;Se
deberan considerar
crecimientos en casos de uso,
ademas de gestion de
procesos y documental y
riesgos?

ARYABHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLkOCg

Es viable considerar posibles crecimientos en
casos de uso, ademas de gestion de
procesos y documental y riesgos, conforme al
avance y resultados del propio servicio.
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debera considerar la
implementaciéon de una
herramienta tecnoldgica tipo
GRC orientada a |Ia
automatizacion de la gestion
del MIGSI y del SGSI, al
menos la gestion de
procesos, gestion
documentas y  riesgos,
considerando que su uso y
administracion sea de
manera compartida con al
menos 3 usuarios de la DSI.

Cg=

12

Anexos,
26

Pagina

Mejora al modelo de gobierno
0 Optimizacion del modelo
de gobierno: El prestador de
servicios adjudicado debera
proponer mejoras al MIGSI
enfocadas al logro de la
situacion deseada mediante
la optimizacion, por ejemplo,
a lo relacionado con la
gestion documental, ciclos de
aprobacion, gestion de los
repositorios, sistemas de
métricas, medios de
comunicacion, entre otros.
Dichas propuestas seran
evaluadas por la Direccién de
Seguridad Informatica (DSI)
para determinar la viabilidad
de éstas. Para la
implementacion de dichas
optimizaciones, el prestador
de servicios adjudicado
debera considerar la
implementacion de una
herramienta tecnoldgica tipo
GRC orientada a |Ia
automatizacion de la gestion
del MIGSI y del SGSI, al
menos la gestion de
procesos, gestion
documentas y  riesgos,
considerando que su uso y
administracion sea de
manera compartida con al
menos 3 usuarios de la DSI.

Se solicita amablemente a la
convocante aclarar si ;Se
deberan considerar
crecimientos en el nimero de
usuarios de la plataforma?

Se debera considerar un posible crecimien
a un maximo de 5 usuarios de la DSI.

ARYABH®Ii44FgzfTb1zSSeNkfcOb7T90102JdDSLkO
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Anexos,
26

Pagina

Mejora al modelo de gobierno
O Optimizacion del modelo
de gobierno: El prestador de
servicios adjudicado debera
proponer mejoras al MIGSI

Se solicita amablemente a la
convocante aclarar si ¢Se
deberan considerar servicios
de implementacion y
configuracion de la

El licitante debera considerar e incluir en su
propuesta técnica, todos los elementos
necesarios para la adecuada operacion y uso
de la herramienta GRC.
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Numeral
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Respuesta

enfocadas al logro de la
situacion deseada mediante
la optimizacion, por ejemplo,
a lo relacionado con la
gestion documental, ciclos de
aprobacion, gestion de los
repositorios, sistemas de
métricas, medios de
comunicacion, entre otros.
Dichas propuestas seran
evaluadas por la Direccién de
Seguridad Informatica (DSI)
para determinar la viabilidad
de éstas. Para la
implementacién de dichas
optimizaciones, el prestador
de servicios adjudicado
debera considerar la
implementaciéon de una
herramienta tecnoldgica tipo
GRC orientada a la
automatizacion de la gestion
del MIGSI y del SGSI, al
menos la gestion de
procesos, gestion
documentas y  riesgos,
considerando que su uso y
administracion sea de
manera compartida con al
menos 3 usuarios de la DSI.

herramienta como parte del
servicio?

14

Anexos,
26

Pagina

Mejora al modelo de gobierno
0 Optimizacion del modelo
de gobierno: El prestador de
servicios adjudicado debera
proponer mejoras al MIGSI
enfocadas al logro de la
situacion deseada mediante
la optimizacion, por ejemplo,
a lo relacionado con la
gestion documental, ciclos de
aprobacion, gestion de los
repositorios, sistemas de
métricas, medios de
comunicacion, entre otros.
Dichas propuestas seran
evaluadas por la Direccién de
Seguridad Informatica (DSI)
para determinar la viabilidad
de éstas. Para la
implementacion de dichas
optimizaciones, el prestador
de servicios adjudicado
debera considerar la

Se solicita amablemente a la
convocante si es correcto
entender que  designara
personal para administrar la
herramienta de GRC Es
correcto nuestra apreciacion?

ARYABHQIi44FgzfTb1zSSeNkfcOb7T90102JdDSLk0Cg

El licitante debera considerar e incluir en su

propuesta técnica, todos

los elementos

necesarios para la adecuada operacion y uso

de la herramienta GRC,
administracion, la cual

incluyendo la

serda de manera

compartida con al menos 3 usuarios de la

DSI.
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implementaciéon de una
herramienta tecnoldgica tipo
GRC orientada a la
automatizacion de la gestion
del MIGSI y del SGSI, al

menos la gestion de
procesos, gestion
documentas y  riesgos,

considerando que su uso y
administracion sea de
manera compartida con al
menos 3 usuarios de la DSI.

15

4.1.1. Servicio de proteccion
para portales web.

El prestador de servicios
adjudicado debera
proporcionar un servicio de
proteccion para portales web
desde una plataforma en
linea (nube), considerando lo
siguiente:

Se solicita a la convocante
confirmar si  ;Todos los
portales web son publicos o se
consideran portales internos?

Para este servicio todos los portales s
publicos y expuestos en internet.

16

4.1.1. Servicio de proteccion
para portales web.
Generales:

El moédulo de WAF debera
considerar los necesario para
gestionar hasta 90 portales o
dominios web

Se solicita a la convocante
indicar 4Cual es el trafico de
los portales 0 dominios web?

512 Mbps (ancho de banda del enlace
internet de los portales web de la SCJN).

gzfTb1 ZSSeNka(I)b7T901 02J8DSLk0Cg

17

4.1.1. Servicio de proteccion
para portales web.
Generales:

El moédulo de WAF debera
considerar los necesario para
gestionar hasta 90 portales o
dominios web

Se solicita a la convocante
aclarar si se consideran 90
dominios o subdominios o
¢;Cuantos son dominios y
Cuantos subdominios?

Para esta solucién se consideran portal
web publicados, por lo que se proporciona
namero de portales a proteger que son 90.

ARY2BROi44

18

Anexos, Pagina
10
Anexos, Pagina
11
Anexos, Pagina
11
Anexos, Pagina
11

4.1.1. Servicio de proteccion
para portales web.
Certificados SSL

0 Para la operacion del
servicio de proteccion de los
portales web se deberan
proveer y configurar
certificados SSL en el médulo
de WAF para los dominios y
subdominios de la SCJN,
conforme a las siguientes
caracteristicas:

0 Se deberda considerar
certificados SSL de tipo EV
(Extended Validation), OV
(Organization Validation) y
WildCard.

Se solicita a la convocante
aclarar si es correcto entender
que se requieren 2 certificados
del tipo EV para 90 dominios
y/o subdominios con una
vigencia de 12 meses y este
puede ser renovado por hasta
86 o 94 dominios y/o
subdominios para el siguiente
afio ¢ Es correcta la
apreciacion?

Como referencia, se tiene en operacion 2
certificados EV (Extended Validation) con 10
SAN, pudiendo incrementarse las SAN de

acuerdo con el anexo técnico.
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Los certificados SSL tendran
un periodo de vigencia de 12
meses y se podran integrar o
disminuir  dominios  web
durante el periodo de
renovacion (hasta 4 por
renovacion).

Como referencia
actualmente se cuentan en
operacion dos certificados
EV, dos certificados OV y
dos Certificados WildCard.

19

4.1.1. Servicio de proteccion
para portales web.
Certificados SSL

0 Para la operacién del
servicio de proteccion de los
portales web se deberan
proveer y configurar
certificados SSL en el médulo
de WAF para los dominios y
subdominios de la SCJN,
conforme a las siguientes
caracteristicas:

0 Se deberd considerar
certificados SSL de tipo EV
(Extended Validation), OV
(Organization Validation) y
WildCard.

Los certificados SSL tendran
un periodo de vigencia de 12
meses y se podran integrar o
disminuir  dominios  web
durante el periodo de
renovacion (hasta 4 por
renovacion).

Como referencia
actualmente se cuentan en
operacion dos certificados
EV, dos certificados OV y
dos Certificados WildCard.

Se solicita a la convocante
aclarar si es correcto entender
que se requieren 2 certificados
del tipo OV para 90 dominios
y/o subdominios con una
vigencia de 12 meses y este
puede ser renovado por hasta
86 o 94 dominios yl/o
subdominios para el siguiente
afo ¢Es correcta la
apreciacion?
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certificados OV (Organization Validation) c¢
10 SAN, pudiendo incrementarse las SAN d§

acuerdo con el anexo técnico.

ARYABHOIi44Fg
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Anexos, Pagina
11
Anexos, Pagina
11

4.1.1. Servicio de proteccion
para portales web.
Certificados SSL

0 Para la operacién del
servicio de proteccion de los
portales web se deberan
proveer y configurar
certificados SSL en el modulo
de WAF para los dominios y
subdominios de la SCJN,
conforme a las siguientes
caracteristicas:

Se solicita a la convocante
aclarar si es correcto entender
que se requieren 2 certificados
del tipo Wildcard para 90
dominios y/o subdominios con
una vigencia de 12 meses y
este puede ser renovado por
hasta 86 o 94 dominios y/o
subdominios para el siguiente
afio ¢Es correcta la
apreciacion?

Como referencia, se tiene en operacion 2
certificados WildCard con 10 SAN, pudiendo
incrementarse las SAN de acuerdo con el

anexo técnico.
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0 Se debera -considerar
certificados SSL de tipo EV
(Extended Validation), OV
(Organization Validation) vy
WildCard.

Los certificados SSL tendran
un periodo de vigencia de 12
meses y se podran integrar o
disminuir  dominios  web
durante el periodo de
renovacion (hasta 4 por
renovacion).

Como referencia
actualmente se cuentan en
operacion dos certificados
EV, dos certificados OV y dos
Certificados WildCard.

21

4.1.2 Servicio de proteccion
para correo electrénico.
Generales:

Debera permitir la proteccion
de todos los buzones de
correo de la SCJN,
incluyendo  buzones de
usuario y de servicios
(debera considerar como
maximo 4000 buzones para
el servicio requerido).

Se debera considerar lo
necesario para gestionar al
menos un minimo de 3,600
cuentas de correo
electronico.

Anexos,
12y 13

Pagina

Se solicita a la convocante
aclarar con el fin de estar en
igualdad de condiciones si para
efectos de evaluacion se
deben considerar 4000
buzones o 3600. ;Cual es la
cantidad correcta a
considerar?

Se debe considerar el maximo de 40

buzones.

22

4.1.2 Servicio de proteccion
para correo electrénico.
Certificado SSL TLS

Para la operacion del servicio
de proteccién para correo
Anexos, Pagina | electronico se debera
14 proveer y configurar un
certificado SSL TLS, para
establecer conexiones
seguras de correo
electronico, conforme las
siguientes caracteristicas:

Se solicita a la convocante
indicar ¢Qué tipo de certificado
TLS se requiere OV o EV?

ov

ARYABHOI44FgzfTb128SeNkfc0b7T90102JdDSLK0Cg
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4.1.3 Servicio de deteccién y
proteccion de amenazas
avanzadas con base en
Anexos, Pagina | comportamiento.

16 Equipos switches:

Se debera proporcionar
equipos switches en alta
disponibilidad (dos) para al

Se solicita a la convocante
indicar ¢Cuantos puertos y de
que tipo seran considerados
para la interconexién con la
infraestructura LAN de la
SCJN?

1 puerto en cada switch, pudiendo ser cobre

o fibraa 1 Gbps.
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menos 2 sitios de la SCJN
dentro de la CDMX, los
cuales se interconectara con
la infraestructura LAN de la
SCJIN

24

4.1.4 Servicio de proteccion
para puntos finales (XDR)
Actividades de migracion:

o Debera considerar las
Anexos, Pagina | actividades necesarias para
19 la desinstalacion de la
solucién de XDR actualmente
operando en los equipos de
coémputo y de servidores de
la SCJN.

Se solicita a la convocante
indicar ¢ Cual es la solucion de
XDR actualmente operando en
los equipos de computo y de
servidores de la SCIN?

Informacion no relevante para el proceso.

25

4.1.5 Servicio de Centro de
Operaciones de
Ciberseguridad (COC)

En caso de una falla en
alguno de los servicios, el
prestador de servicios
adjudicado debera solucionar
la falla en un plazo no mayor
a 4 horas, sin embargo si la
afectaciéon  sobrepasa el
tiempo de mas de 4 horas, el
prestador de servicios
adjudicado debera escalar la
problematica con el
fabricante, asi como enviar
personal técnico
especializado
presencialmente en las
oficinas de la SCJN para la
revision de la solucién
afectada (en caso de que la
solucién sea en modalidad on
premise o que la falla este
afectando a algun equipo de
coémputo de la SCIJN como
equipos de usuario o
servidores).

Anexos,
21

Pagina

Es correcto entender que
debera atender la falla en un
plazo no mayor a 4 horas, en
caso de sobrepasar mas de 4
horas debera enviar personal
especializado a sitio y escalar
con el fabricante Es correcta
la apreciacion?

kfcOb7T90102JdDSLKOCg

acciones necesarias para lograr la resolumdﬁ
de la misma.

En caso de no dar solucion en este perio
se aplicaran los SLA correspondientes, y
manera  obligatoria se  requiere
escalamiento de la incidencia con
fabricante y personal especializado en si
del licitante adjudicado en las oficinas de
SCJN donde se presente la incidencia.

ARBABHD @480z Tb

26

4.1.5 Servicio de Centro de
Operaciones de
Ciberseguridad (COC)

Para los eventos de
Anexos, Pagina | categoria: Ciritical/Critico vy
22 High/Alto se debera alertar
de manera inmediata al
personal de la SCJIN vy
debera dar solucién en un
periodo no mayor de 4 horas

Se solicita a la convocante
considerar un tiempo de
atencion no mayor a 4 horas
considerando que la solucion
para un evento puede variar
dependiendo de este (Se
acepta la propuesta?

No se acepta su propuesta
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Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

a partir de la hora en la que
se presento el evento.

27

Anexos,
24

Pagina

4.1.5 Servicio de Centro de
Operaciones de
Ciberseguridad (COC)

MONITOREO DE
AMENAZAS EXTERNAS,
CIBERINTELIGENCIA:

Debera realizar el analisis de
los activos de la SCJIN
expuestos a Internet,
considerando sus segmentos
publicos de IP homologadas
en sus diversos edificios,
tanto de usuarios como de
servicios, que permita:

Se solicita a la convocante
indicar ¢, Cual es el niumero de
activos de la SCJUN expuesto a
internet que requiere sean
monitoreados?

Se deben considerar al menos 2 segmentos
de IP homologadas de mascara de 24.

28

Anexos,
20y 27

Pagina

4.1.5 Servicio de Centro de
Operaciones de
Ciberseguridad (COC)
Solucion de andlisis de
vulnerabilidades para
sistemas operativos a
disposicion del personal de la
SCJN, para dar atencion a
requerimientos de equipos
servidores fisicos y virtuales
considerando un estimado de
500  servidores. Misma
solucion a utilizar en el
componente de
“comprobacion técnica” del
Servicio de actualizacion y
mejora del Modelo
Institucional de Gobierno de
Seguridad de la Informacion
— MIGSI.

4.1.6 Servicio de
actualizacion y mejora del
Modelo Institucional de
Gobierno de Seguridad de la
Informacion - MIGSI
Comprobacion técnica

Se debera considerar realizar
un egjercicio de analisis de
vulnerabilidades proactivo y
pruebas de intrusion
(pentest) cada 12 meses
(una vez por afio) durante la
vigencia del contrato,
incluyendo los
escaneos/analisis necesarios
para validar las acciones
correctivas (remediacion,

Es correcto entender que se
debe considerar un analisis de
vulnerabilidades anual para
500 servidores para la
comprobacion  técnica  del
servicio de actualizacién y
mejora del Modelo Institucional
de Gobierno de Seguridad de
la Informacion — MIGSI. ;Es
correcta la apreciacion?

BHOIi44FgzfTb1zSSeNkfcOb7T90102JdDSLk0OCg

La solucién de anélisis de vulnerabilidades §
debe dimensionar para 500 servidores, %
cantidad de andlisis que se ejecutara y los
equipos a los cuales se aplicara dentro del

servicio del

Modelo de Gobierno se

determinaran con el licitante ganador
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Pregunta

Respuesta

contenciéon o
correspondientes.

mitigacion)

29

Anexos,
28

Pagina

4.1.6 Servicio de
actualizacion y mejora del
Modelo Institucional de
Gobierno de Seguridad de la
Informacion - MIGSI
Comprobacion técnica
Realizar un ejercicio de
analisis de cddigo estatico
(SAST) cada 12 meses (una
vez por afio) durante la
vigencia del contrato,
incluyendo los
escaneos/analisis necesarios
para validar las acciones
correctivas (remediacion,
contencion o mitigacion)
correspondientes.

Se solicita a la convocante
indicar para jcuantas
aplicaciones y de cuantas
lineas de codigo por aplicaciéon
se considera el analisis de
codigo estatico?

Como referencia, sin ser limitativos, ya que
este valor puede variar en funcion de los
cambios que tenga cada sistema,
actualmente se han analizado en promedio
650 mil lineas de cdodigo por sistema. El
mayor con 1,332,337 lineas de cddigo y ¢}
menor con 147,773. Hasta un maximo de
aplicaciones.

30

Anexos,
30

Pagina

Entregables mensuales de
las soluciones de seguridad
informatica.

Los entregables de operacién
de las soluciones de
Seguridad Informatica se
deberan entregar de forma
mensual, como maximo en
los primeros 10 dias
naturales del mes, los cuales
se describen a continuacion:

Se solicita a la convocante
aceptar los entregables como
maximo en los primeros 10
dias habiles ¢Se acepta la
propuesta?

No se acepta su propuesta.

31

Anexos,
32

Pagina

Tabla de entregables MIGSI.
A continuacion, se desglosan
los componentes y
requerimientos minimos a
cumplir respecto al MIGSI y
sus correspondientes
entregables, los cuales
deberan ser entregados
durante la vigencia del
contrato y en los primeros 10
dias naturales de cada mes,
conforme al “Cronograma de
entregables de los
componentes”:

Se solicita a la convocante
aceptar los entregables como
maximo en los primeros 10
dias habiles ;Se acepta la
propuesta?

ARYABHDI44FgzfTb1zSSeNkfcOb7T90102JdDSLkIB

No se acepta su propuesta.

32

Anexos,
36

Pagina

7.1 Requisitos técnicos de las
soluciones propuestas.

Para su acreditacion de cada
solucién, se debera proveer
de una copia de Ila
metodologia de investigacion
correspondiente

Se solicita a la convocante
especificar ¢ a qué metodologia
de investigacion se refiere?

las metodologias de investigacion son las del
Gartner Magic Quadrant y Forrester Wave de
acuerdo con cada solucion propuesta.

33

Anexos,
12

Pagina

4.1.2 Servicio de proteccion
para correo electrénico

Se sugiere a la convocante
solicitar que la solucién

No se acepta.
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Concepto de

No B Numeral Pregunta Respuesta
ases o Anexo
El servicio debera garantizar | ofertada garantice la
una disponibilidad del | disponibilidad del 99.999%
99.99% mensual. dado que se trata de un
servicio por donde se reciben
el 90% de los ataques hoy dia.
iSe acepta nuestra
sugerencia?
Se sugiere a la convocante
e) Proteccion por permitir esta funcionalidad o la
) e . detencion de ataques de - .
identificacion de contenido. compromiso tipo BEC para El licitante podra proponer su esquema de
34 Anexos, Pagina | Creacién de reglas que evitar la usurpacion de la operacion que requiera su  solucion
14 establezcan que palabras o identidad o robo de informacion propuesta, siempre y cuando cumpla con I@,
frases no estan permitidas en a través de mensaies con solicitado en bases. o
ningun mensaje o adjunto. técni € . X
écnicas de ataque social. ¢Se )
acepta nuestra sugerencia? @)
Se sugiere a la convocante j
solicitar que la solucion @]
ofertada incluya un PRA é
(Phishing Risk Assessment) =
para medir la susceptibilidad e}
que los usuarios sean | No se acepta su propuesta, sin embargo, a
A Paai Proteccis comprometidos con ataques de | licitante puede integrar lo que crééd
35 129)(03’ agina ;a;i)entificacirgnegglggnteni dopor phishing y proactivamente | conveniente para garantizar la correc§
) concientizar y educar a los | prestacion del servicio, siempre y cuand@
usuarios a no ser victimas de | cumpla con lo solicitado en bases. =
correos con contenido E
malicioso. ¢Se acepta nuestra 2
sugerencia siempre y cuando 3
no se incurra en un costo o)
adicional hacia la convocante? I
92 La persona licitante Solicitamos amablemente a la 3
debera entregar su propuesta Convocante permita que la o
técnica en idioma espariol, en propuesta pueda presentarse <
papeleria membretadg de la firmada por la persona licitante
BASES DE LA | persona participante, o quien funia como
LICITACION foliadas, firmadas en todas representante J legal | No se acepta su propuesta, debera
36 PUBLICA sus hojas por la persona ep la dltima h 9 Ip pflp d ’ q
NACIONAL licitante o quien funja como unlcamepte en la ultima hoja 'y presenltarse a propuesta firmada en todas
con rubrica en el resto de las | sus hojas.
representante  legal, no hoi f te de |
Pagina 8 deberan contener tachaduras jas que forma parte de fa
o enmendaduras, con la propuesta.
descripcion detallada de los ;Se acenta nuestra
servicios, conforme al Anexo | ¢ ta? P
24 propuesta?
6.2.2 Estados Financieros | Solicitamos amablemente a la
BASES DE LA parciales correspondientes al | convocante confirme que es
LICITACION gjercicio en que se esta | correcto entender que por
37 PUBLICA llevando a cabo el | “Estados Financieros parciales Es correcto su entendimiento
NACIONAL procedimiento de | correspondientes al ejercicio
contratacion, que deberan | en que se esta llevando a cabo
Pagina 6 incluir, cuando menos, el | el procedimiento de

balance general y el estado

contratacion”, se refieren a los
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No

Concepto de
Bases o Anexo

Numeral

Pregunta

Respuesta

de

en

resultados con una

antigiedad no mayor de dos
meses anteriores a la fecha

que se publico la

convocatoria, debiendo estar
firmados
publico, quien acreditara su
calidad con copia fotostatica
de su cédula profesional o
impresion de ésta, en caso
de haberse obtenido por
medios electrénicos.

por contador

Estados Financieros del mes
de octubre de 2023 y que
bastara con incluirlos en
nuestra propuesta para dar
cumplimiento a dicho requisito.
¢Es correcto nuestro
entendimiento?

j@)]

o

9 PREGUNTAS DE LA EMPRESA: ARTERIA COMUNICACION, S.A. DE C.V. %
»

A

Concepto de =

No Bases 0 Anexo Numeral Pregunta Respuesta X
¢Es necesario y obligatorio b

contar con la certificacion GIAC 2

Cyber Threat Intelligence, >

Servicio d o d Offensive Security — OSCP o Ell I|C|tante|det|Jerta (;iemosl,trasr C?Ju'\? cue?,t;\ c&H
ervicio de centro de equivalente Y la ECIH — EC el personal solicitado por la lene nexg

1 operaciones de 4.1.5 Council  Certified  Incident 2A, conforme a cada perfil, considerando I%
ciberseguridad Handler, MILE2 Certified gg(la;:;:ggﬁzs que resulten de la junta dcg

incident Handling Engineer, ) _‘E
ISO/IEC 27035 Lead Incident E
Manager o equivalente? 5
Servicio de centro de ¢Es necesario y opligatqrio Es obligatorio contar con la certiﬁcacic%

2 | operaciones de 415 o a'; Cigg'tgfc'ég ISO/EC 20000-1 (Sistema de Gestion d@

ciberseguridad Servicio? P P Servicios), version 2018 o superior 5
! <

¢Es necesario y obligatorio E

Servicio de centro de contar con la certificacion | Es obligatorio contar con la certificacicn

3 operaciones de 4.1.5 ISO/IEC 9000 (control y gestion | ISO/IEC 9001 (Sistema de Gestion de
ciberseguridad de la calidad), para prestar el | Calidad), version 2015 o superior

servicio?
Servicio de proteccion A ., .

4 para puntos finales 414 ggﬂ:lrsr%ﬂ%%n de XDR se tiene Informacion no relevante para el proceso

(XDR) )

Servicio de deteccién y A . .

proteccion de ¢Qué cantidad de usuarios y Informacion no relevante para el proceso, se
ancho de banda, se cuenta en o . P ’

5 amenazas avanzadas 413 cada sitio donde se instalara el debera dimensionar su solucién conforme a
con base en equipo NGFW ? los puertos y troughtput minimo solicitado
comportamiento )

Serwcp ,de deteccion y Para el Servicio de deteccion y proteccion de
proteccion de . . . .
6 amenazas avanzadas 413 (,ng cantidad de usuarios se | amenazas _ avanzadas con b_a_se en
con base en o considera para acceso VPN comportamiento no se  solicita la
: funcionalidad de VPN
comportamiento
Servicio de deteccion y o I .
7 proteccion de 413 ¢, Se considera activar MFA? Se revisara la V'ab'“d.aq de |mp]ementar esta
caracteristica con el licitante adjudicado.
amenazas avanzadas
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Concepto de

No Bases 0 Anexo Numeral Pregunta Respuesta
con base en
comportamiento
8 Monitoreo de portales 411 ¢Cual es la C"’?”"dad de Hasta 90 portales.
portales web a monitorear?
Servicio de
gctuahzamon y mejora ¢, Qué cantidad de aplicaciones | Como referencia, sin ser limitativos, se
9 el Modelo Institucional 4.1.6 se consideran en el andlisis de d id AXi de 10
de Gobierno de o -~ i pueden consigerar un  maximo - de
Seguridad de a codigo estatico? aplicaciones para andlisis de cédigo estatico.
Informacion - MIGSI
Dice: Certificado SSL TLS:
Pregunta: ;La convocante n
- L. acepta que una solucién que se &)
10 S:rr;'ggrgs e?;?;tt?gﬁ;gg 412 integra mediante API a través | No se acepta la propuesta <
P de un canal seguro mediante )
TLS no requiera un certificado a
TLS adicional?. o
Dice: Equipos con interfaces de o
40/10/1 Gbps, considerando g
como minimo 4 interfaces de 40 =
Gbps y 6 interfaces de 8
10 Gbps por equipo (se debera §
incluir los conectores Gbics zZ
tanto del equipo del servicio y ﬁ
Servicio de deteccion y del equipo a tg:onectar ¢ N
proteccion de para t.gf?(;ag |za;, su c;orre.cLa 2
11 | amenazas avanzadas 413 conectividad). regunta. ¢ka |\ se acepta la propuesta. N
convocante considera que la >
con base en solucién propuesta debe tener g
comportamiento. . X . s
modulos intercambiables para o)
agregar, cambiar o] 5
intercambiar  modulos  de ;
tarjetas para alcanzar la o
cantidad de puertos <
requeridos? Sl, es correcto, no
se requieren puertos
10/100/100 GE
Pregunta: ;La convocante | El licitante podra determinar las soluciones
requiere que la funciéon de XDR | mas adecuadas para cumplir con los servicios
se aplique a todos los servicios | requeridos en la presente licitacion.
del fabricante, incluyendo el | Sefialando que la solucion propuesta para el
servicio de proteccidon para | servicio de proteccion para puntos finales
Servicio de proteccion puntos finales, servicio de | (XDR) debera integrarse con la solucion del
12 | para puntos finales 414 deteccion y proteccion de | servicio de deteccion y proteccion de
(XDR) amenazas avanzadas, servicio | amenazas avanzadas con base a
de proteccion de correo | comportamiento, debiendo ser de la misma
electronico?, si es correcto, | familia de productos del mismo fabricante y
jacepta la convocante que | que cada servicio debe cumplir con el nivel
estos 3 servicios sean del | requerido de la metodologia de investigacion
mismo fabricante? por solucion correspondiente.
Servicio de deteccién y ¢La convocante requiere que | La velocidad de troughtput de 5 Gbps es solo
13 | proteccidon de 413 los equipos tengan la | una referencia minima, el equipo propuesto

amenazas avanzadas

capacidad de manejar un

podra considerar velocidades de troughtput
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Concepto de

No Numeral Pregunta Respuesta
Bases o Anexo
con base en trafico de al menos 10 Gbps | superiores conforme a las interfaces
comportamiento. con todas las funciones de | solicitadas de 40 Gbps. El licitante podra
prevencion de amenazas | determinar la configuracion mas adecuada
encendidas? para los equipos propuestos para cubrir lo
Si la respuesta es afirmativa, | requerido en el Servicio de deteccion vy
ila convocante acepta que la | proteccion de amenazas avanzadas con base
solucién pueda aumentar su | en comportamiento, siempre y cuando
rendimiento agregando un | cumpla con lo requerido en la presente
componente, como memoria? licitacion.
Dice: La solucién tecnoldgica
debera estar posicionada como
ggaeldr?];?:a;glu:;gelz L'SZ{ ZSI Es obligatorio que la §qlucién tecnol_c')’gicé,
fabricante dela‘ solucion NGFW propuegt'a para el servicio de detecmong
Servicio de deteccién y debera estar posicionado en el proteccion de.amenazas a’vanzadas con basg
P . a comportamiento debera estar posiciona
proteccion de cuadrante de lideres de la como una de las soluciones lideres eng
14 | amenazas avanzadas 413 metodologia de investigacion d | | el fabricante d
con base en denominada “Gartner Magic mclarcz_a’ o, para ?guz e at ricante eg
comportamiento. Quadrant” para soluciones solucion propuesta debera estar posicionacg
“NGFW". Pregunta: iLa en fal cua.drar)t'e de Ilder.es de ‘Ila metodologE
convocante considera que los de investigacion denqmlnada Gartner Mag}g
= L Quadrant” para soluciones “NGFW”. =)
15 afios de experiencia en el Re}
mercado son un requisito =
indispensable para la solucién? 3
[}
El licitante podra determinar las solucione®
mas adecuadas para cumplir con los servicigs
requeridos en la presente Iicitacio’@
Pregunta: ;La convocante | Sefialando que la solucion propuesta para &
requiere que una solucion que | servicio de proteccion para puntos final&s
Servicio de proteccion proteja al punto final y que no | (XDR) debera integrarse con la solucion
15 | para puntos finales 414 haya presentado | servicio de deteccion y proteccion

(XDR)

vulnerabilidades altas en el
ultimo afo sea considerada
para esta convocatoria?

amenazas avanzadas con base 34
comportamiento, debiendo ser de la mis
familia de productos del mismo fabricante y
que cada servicio debe cumplir con el nivel
requerido de la metodologia de investigacion
por solucion correspondiente.

Siendo las quince horas con treinta minutos se abre un receso de treinta minutos a efecto de revisar las repreguntas remitidas
por las empresas participantes.

Siendo las dieciséis horas se continua la presente, por lo que se sefiala:

De conformidad con el numeral 5.3 de las bases del procedimiento Junta de Aclaraciones:

5.3.5 En la junta de aclaraciones se atenderan las preguntas recibidas en el plazo establecido y se permitira formular, de manera
verbal, preguntas relacionadas con las respuestas producidas, de las cuales se dara respuesta a aquellas que se califiquen como
procedentes por quien represente a la Direccion General de Recursos Materiales con base en su naturaleza y la opinién del area

correspondiente.
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5.3.6 Excepcionalmente podran responderse nuevas preguntas, cuando lo determine conveniente la persona representante de la
Suprema Corte de Justicia de la Nacion que corresponda, conforme a la naturaleza de las preguntas.

Se responden las siguientes preguntas:
Totalsec S.A. de C.V (Invitado)

Pregunta 31, del licitante Bdrive, respecto a los switches requeridos, toda vez que los equipos switches tendran el propoésito
especifico de conexion fisica de los equipos NGFW, se solicita amablemente a la convocante que se acepte que la capa 3 se
gestione en los equipos NGFW o se permita que el licitante adjudicado plantee la arquitectura definida de conexion, siempre y
cuando se describan detalladamente los componentes solicitados y estos cumplan con lo requerido en el anexo técnico.

Respuesta: El tipo de switches sera determinado por el licitante de acuerdo con su arquitectura propuesta para la solucion,
cumpliendo con lo requerido en la licitacion.

LICITANTE IQSEC SA DE CV

Respecto a la pregunta 13 del licitante Scitum: se solicita amablemente a la convocante aceptar la certificacion OSWP OffSec
Wireless Professional ;Se acepta nuestra Propuesta?

Respuesta: Si se acepta para comprobar estudios en seguridad de la informacion o ciberseguridad en caso de no contar con
documento que avale estudios de Especialidad o Maestria o Diplomado en la materia. Esto adicional e independiente al
certificado vigente como Lider Implementador de ISO/IEC 27001 solicitado, reiterando, que debera presentar dos certificados
para el perfil de consultor senior de seguridad de la informacion, si fuere el caso.

Se solicita a la Convocante compartir el acta de junta de aclaraciones en formato editable para facilitar su consideracion en la
propuesta técnica ¢ Se acepta nuestra propuesta?
Respuesta: No se acepta la propuesta.

Respecto a la respuesta 3 de IQSEC.
Se solicita amablemente a la convocante aclare si es posible cubrir el perfil considerando 2 recursos siempre y cuando se
cumple con lo requerido ¢ Se acepta la propuesta?.

Respuesta: No se acepta su propuesta.

Respecto a la respuesta 5 de IQSEC.

Se solicita amablemente a la convocante aclare si es posible cubrir el perfil considerando 2 recursos siempre y cuando se
cumple con lo requerido ¢ Se acepta la propuesta?

Respuesta: No se acepta su propuesta.

Respecto a la respuesta 10 de IQSEC.

Se solicita a la convocante que en caso de no contar con certificado se pueda avalar con carta del fabricante ;Se acepta la
propuesta?

Respuesta: No se acepta su propuesta.

Respecto a la respuesta 24 de IQSEC.

Se solicita a la convocante indicar si se apoyara en la desinstalacion de la solucion de XDR actual, en caso contrario se requiere

conocer ¢ Cual es la solucion de XDR a desinstalar?

Respuesta: |a licitante apoyara en el proceso de desinstalacion de la solucion XDR actual.
Respuesta a la pregunta numero 32 del Licitante silent4bussines;
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Se solicita amablemente a la Convocante confirme que el Poder del representante legal en caso de no estar dentro del Acta
Constitutiva de la persona moral, podra estar o no inscrito en el RPPyC, toda vez que de conformidad con lo establecido en los
Articulos 3071 del Cadigo Civil para el Distrito Federal y 110 del Reglamento de la Ley Registral para la Ciudad de México y
Articulo 42 Parrafo Tercero Fraccion | de la Ley Registral para la Ciudad de México; Articulo 110 del Reglamento de la Ley
Registral, no es materia de inscripcién en la seccion de personas morales, toda vez que no se encuentra dentro de los actos
inscribibles.

Respuesta: Si el poder del representante legal no se encuentra en el acta constitutiva o algin otro documento que deba ser
inscribible por disposicion de ley, no sera objeto de verificacion.

SCITUM REPREGUNTAS ]
Repregunta No.10. DE SOLUCIONES INTEGRALES Y INOVACION SUSTENTABLE

Se le solicita a la convocante aclarar si es correcto entender que el acompafiamiento y validacion del fabricante es solo durante
la fase de puesta de la operacion, ya que asi viene indicado en el anexo, y por lo tanto no es un servicio continuo. Favor de
pronunciarse al respecto

Respuesta: El licitante adjudicado debera considerar que a través de su Centro de Operaciones de Ciberseguridad realizara una
revision técnica al menos cada 6 meses con el personal de la SCJN y el fabricante de las soluciones tecnoldgicas de los servicios
de seguridad informatica, verificando: configuraciones aplicadas, niveles de operacion, mejoras aplicadas en la solucién, nivel de
proteccion y acciones para mejora continua.

Repregunta No.20 de Scitum

Se le solicita a la convocante indicar si este ancho de banda de 512 Mbps es exclusivo para la publicacién de sitios web o0 es un
enlace de internet compartido para la navegacion web de usuarios internos. Favor de pronunciarse al respecto.

Respuesta: Es exclusivo de los portales web de la SCJIN.

REPREGUNTA 32 IQSEC.
¢ Es correcto entender que estas metodologias de investigacion como Gartner y Forrester deberan ser las mas recientemente
publicadas por el organismo que avala dichas metodologias?

Respuesta: Es correcta su apreciacion.
REPREGUNTA 30 DE SCITUM

¢ PODRIA ESPECIFICAR SI LOS CERTIFICADOS ACTUALES OV Y EV SON MULTIDOMINIO?
Respuesta: Si son multidominio.

REPREGUNTA 31 DE SCITUM

¢ PODRIA ESPECIFICAR LA CONVOCANTE SI ESL CERTIFICADO REQUERIDO OV PARA EL CORREO, SE REQUERIRA
QUE SEA MULTIDOMINIO Y CUANTAS SANS SE REQUIEREN CONSIDERAR?

Respuesta: Es certificado multidominio y se pueden considerar hasta 10 SAN
Repregunta 54 SCITUM

Se le solicita amablemente a la convocante indicar si para cubrir este punto "Solucién de seguridad informatica para analisis,
alertamiento, y reportes de eventos en directorios activos de la SCJN" sera necesario emplear una herramienta dedicada para
la seguridad y exposicion del directorio activo, tales como, Tenable AD, Semperis, SentinelOne, entre otros. Favor de
pronunciarse al respecto

Respuesta: para este cubrir este rubro se debera utilizar una herramienta dedicada para la seguridad y exposicion del directorio
activo
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Repregunta 54 SCITUM

¢ Podria especificar la convocante si actualmente cuenta con una herramienta dedicada para el analisis de directorio activo?

Respuesta: No se cuenta con una herramienta.

Pregunta 34 de Silent 4 Business. Solicitamos a la convocante sea tan amable de considerar el siguiente supuesto; derivado de
que mi arrendataria, por fusion ha adquirido la titularidad del inmueble que legalmente ocupamos, la gestion del traslativo de
dominio no ha quedado registrada a la fecha, por lo que las constancias de contribuciones continian apareciendo a nombre del
titular registral anterior, solicitamos a la convocante que, para acreditar lo solicitado en el numeral 6.1.3 Comprobante de domicilio
legal, tenga a bien aceptar el contrato de arrendamiento y el comprobante de domicilio a nombre del anterior titular registral.

Respuesta: Para acreditar el numeral 6.1.3 el comprobante de domicilio debera tener una vigencia no mayor a 6 meses y, en el

caso especifico, debera existir plan coincidencia del domicilio y del nombre que aparece en el comprobante presentado, con los
nombres que aparecen en el contrato de arrendamiento (mismo que debera encontrarse vigente).

La convocante realiza las siguientes modificaciones a las bases y sus anexos, con fundamento en el articulo 63, primer parrafo, d
Acuerdo General de Administracion XI1V/2019

Bases, 3 Calendario de eventos:

Dice:

Eventos Fecha Horario
Sesion pt]_b’lica de entrega de documenta'ciQn legaly fin:'anpiera, 5 de diciembre de 2023 11:00 hrs
presentacion y apertura de propuestas técnicas y econdmicas
Sesion publica de fallo 21 de diciembre de 2023 11:00 hrs.

Debe decir:

Eventos Fecha Horario
Sesion publica de entrega de documentacion legal y financiera, - .
presentacion y apertura de propuestas técnicas y econdémicas 5 de diciembre de 2023 10:00 hrs
Sesion publica de fallo 21 de diciembre de 2023 12:00 hrs.

CIERRE DE ACTA

Siendo las dieciseis horas con treinta minutos del dia de la fecha y no habiendo mas que agregar, se da por concluida
la presente junta de aclaraciones y previa lectura de la presente, firman los servidores publicos que participaron,
para los efectos procedentes. -CONSTE

Servidor Publico RFC
L.C. Antonio Prieto Revilla PIRAG90926
Lic. Miguel Angel Esquinca Vila EUVM740615
Lic. Adriana Hernandez Lépez HELA770925
Mtra. Amelia Karina Armenta Romero AERAG621015
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C.P. Verdnica Marcela Lopez Lopez LOLV810902
Mtro Omar Salinas Garcia SAGO741211
Lic. Pedro Eduardo Garcia Vazquez GAVP930531987

Forman parte del acta, las listas de asistencia de participantes emitidas por la plataforma Microsoft Teams como
Anexo 1y el reporte AntiSpam emitido por la Direccion General de Tecnologias de la Informacién de los correos
recibidos el 23 de noviembre de 2023 en el horario establecido, como Anexo 2.

Se enviara copia del acta

EMPRESAS

Correo electronico

B DRIVEIT, S.A. de C.V.

mlopez@b-drive.com.mx

Totalsec, S.A. de C.V.

dulce.ortega@totalcybersec.com

Silent4Business, S.A. de C.V.

gerardo.garibay@silent4business.com

Soluciones Integrales e Innovacién Tecnoldgica
Sustentable, S.A. de C.V.

jrenato.melendez@siitecs.mx

Scitum, S.A. de C.V.

jose.tellez@scitum.com.mx
abigail.hernandez@scitum.com.mx

IQSEC, S.A.de C.V.

juan.ramirez@iqgsec.com.mx;
fabian.sanchez@igsec.com.mx

Arteria Comunicaciones, S.A. de C.V.

daniel.estrada@arteria.com.mx
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Anexo 1

Lista de asistencia de participantes emitida por la plataforma Microsoft Teams

Nombre completo

ADRIANA HERNANDEZ LOPEZ
ADRIANA HERNANDEZ LOPEZ
ADRIANA HERNANDEZ LOPEZ

Juan Ramirez

Juan Ramirez

Diana Abigail Hernandez De La Cruz
Diana Abigail Hernandez De La Cruz
Maria Fernanda Hernandez Pintado
Maria Fernanda Hernandez Pintado
PEDRO EDUARDO GARCIA VAZQUEZ
PEDRO EDUARDO GARCIA VAZQUEZ
PEDRO EDUARDO GARCIA VAZQUEZ
PEDRO EDUARDO GARCIA VAZQUEZ
PEDRO EDUARDO GARCIA VAZQUEZ
AMELIA KARINA ARMENTA ROMERO
Gerardo Garibay Aymes

Gerardo Garibay Aymes

Gerardo Garibay Aymes

Gerardo Garibay Aymes

RAMON CABALLERO LEDESMA
VERONICA MARCELA LOPEZ LOPEZ
VERONICA MARCELA LOPEZ LOPEZ
VERONICA MARCELA LOPEZ LOPEZ
Omar Salinas Garcia

Daniel Estrada

Daniel Estrada

Daniel Estrada

Daniel Estrada

JOSE EDUARDO GIRON CAMACHO
MIGUEL ANGEL ESQUINCA VILA
Totalsec S.A. de C.V (Invitado)
Totalsec S.A. de C.V (Invitado)
Totalsec S.A. de C.V (Invitado)
Totalsec S.A. de C.V (Invitado)

JOSE RENATO MELENDEZ (SIITECS) (Ir Se unié antes
JOSE RENATO MELENDEZ (SIITECS) (Ir Abandond
JOSE RENATO MELENDEZ (SIITECS) (Ir Unido

JOSE RENATO MELENDEZ (SIITECS) (Ir Abandond
JOSE RENATO MELENDEZ (SIITECS) (Ir Unido

JOSE RENATO MELENDEZ (SIITECS) (Ir Abandond
JOSE RENATO MELENDEZ (SIITECS) (Ir Unido

JOSE RENATO MELENDEZ (SIITECS) (Ir Abandond

Alfredo Ramirez Olivera
Alfredo Ramirez Olivera
EDUARDO CUEVAS CARDOSO
EDUARDO CUEVAS CARDOSO
Uriel Martinez Cano

Uriel Martinez Cano

José David Tellez Medrano
José David Tellez Medrano
José David Tellez Medrano
José David Tellez Medrano
Scitum, S.A. de C.V. (Invitado)
Scitum, S.A. de C.V. (Invitado)

Michelle Lépez Villa/B DRIVE IT (Invit: Unido
Michelle Lépez Villa/B DRIVE IT (Inviti: Abandond
Michelle Lépez Villa/ B DRIVE IT (InvitUnido
Michelle Lépez Villa/ B DRIVE IT (Invit Abandond

Alfonso Zuiiga Urbano

Alfonso Zuiiga Urbano

ANTONIO PRIETO REVILLA
ANTONIO PRIETO REVILLA
ANTONIO PRIETO REVILLA
ANTONIO PRIETO REVILLA
ANTONIO PRIETO REVILLA

JOSE RENATO MELENDEZ (SIITECS) (Ir Unido
JOSE RENATO MELENDEZ (SIITECS) (Ir Abandond
JOSE RENATO MELENDEZ (SIITECS) (Ir Unido
JOSE RENATO MELENDEZ (SIITECS) (Ir Abandond
JOSE RENATO MELENDEZ (SIITECS) (Ir Unido
JOSE RENATO MELENDEZ (SIITECS) (Ir Abandond

PAVEL GARCIA RAZO

Accién del usuario Marca de tiempo

Unido 28/11/2023, 10:44:
Abandond 28/11/2023, 10:45:
Unido 28/11/2023, 10:53:

Se unidé antes

Abandond 28/11/2023, 15:28:
Se unidé antes 28/11/2023, 10:53:
Abandond 28/11/2023, 15:28:
Se unidé antes 28/11/2023, 10:53:
Abandond 28/11/2023, 11:07
Se unidé antes 28/11/2023, 10:53:
Abandond 28/11/2023, 14:41:
Unido 28/11/2023, 14:42:
Abandond 28/11/2023, 14:43:
Unido 28/11/2023, 14:48:

Se unidé antes
Se unié antes
Abandond

Abandono
Se unidé antes
Se unidé antes
Abandond

Se unidé antes
Se unidé antes
Abandond

Abandono

Se unid antes
Se unidé antes
Se unidé antes

Abandond 28/11/2023, 15:29:
Unido 28/11/2023, 15:38
Abandond 28/11/2023, 15:38:

28/11/2023, 11:01

Unido 28/11/2023, 10:53:
Abandond 28/11/2023, 11:08:
Unido 28/11/2023, 10:53
Unido 28/11/2023, 10:54:
Unido 28/11/2023, 10:54:
Abandond 28/11/2023, 10:54
Unido 28/11/2023, 10:54:
Abandond 28/11/2023, 10:59:
Unido 28/11/2023, 11:03:
Abandond 28/11/2023, 15:28:
Unido 28/11/2023, 10:58:
Abandond 28/11/2023, 11:04:

28/11/2023, 11:02:
Unido 28/11/2023, 11:09
Abandond 28/11/2023, 11:10:
Unido 28/11/2023, 11:09
Abandond 28/11/2023, 11:33:
Unido 28/11/2023, 11:34
Abandond 28/11/2023, 15:13:

Unido 28/11/2023, 15:16:
28/11/2023, 12:29:
28/11/2023, 12:29:
28/11/2023, 13:31:
28/11/2023, 13:34:
28/11/2023, 14:37:
28/11/2023, 15:28:
Unido 28/11/2023, 15:25:
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28/11/2023, 10:44:

28/11/2023, 10:53:
28/11/2023, 10:53:
28/11/2023, 10:56:
Unido 28/11/2023, 10:57:
28/11/2023, 15:28:
28/11/2023, 10:53:
28/11/2023, 10:53:
28/11/2023, 14:59:
Unido 28/11/2023, 14:59:
28/11/2023, 10:53:
28/11/2023, 10:53:
28/11/2023, 10:59:
Unido 28/11/2023, 11:00:
28/11/2023, 15:28:
28/11/2023, 10:53:
28/11/2023, 10:53:
28/11/2023, 10:53:

28/11/2023, 10:53:
28/11/2023, 10:57:
28/11/2023, 10:58:
44
28/11/2023, 11:04:
28/11/2023, 13:31:
28/11/2023, 13:34:
28/11/2023, 14:38:

28/11/2023, 11:00:
28/11/2023,12:31:
28/11/2023, 11:02:

51
33
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53
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08
54
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39
03
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o8
51
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16
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08
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54
o8
39
[o]e]

26
25
25
33
13
32

449

o5
o5

41

54
51
(e]e]
38
13
31
17
o7
29
38

42

22

:46

34

:49

28
25
16
16
17
30
03
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Nombre completo

Accion del usuario

Marca de tiempo

ADRIANA HERNANDEZ LOPEZ Unido 28/11/2023, 16:01:29
Gerardo Garibay Aymes Se unid antes 28/11/2023, 16:01:29
Gerardo Garibay Aymes Abandond 28/11/2023, 16:28:27
EDUARDO CUEVAS CARDOSO Se unio antes 28/11/2023, 16:01:29

VERONICA MARCELA LOPEZ LOPEZ

Se unio antes

28/11/2023, 16:01:29

Juan Ramirez

Se unid antes

28/11/2023, 16:01:29

Juan Ramirez Abandoné 28/11/2023, 16:28:33
Diana Abigail Hernandez De La Cruz Unido 28/11/2023, 16:01:31
Diana Abigail Herndndez De La Cruz Abandond 28/11/2023, 16:28:36
José David Tellez Medrano Unido 28/11/2023, 16:05:22
José David Tellez Medrano Abandond 28/11/2023, 16:28:34
ANTONIO PRIETO REVILLA Unido 28/11/2023, 16:09:01
PEDRO EDUARDO GARCIA VAZQUEZ Unido 28/11/2023, 16:09:05
AMELIA KARINA ARMENTA ROMERO Unido 28/11/2023, 16:09:24
MIGUEL ANGEL ESQUINCA VILA Unido 28/11/2023, 16:09:39
Omar Salinas Garcia Unido 28/11/2023, 16:10:35
RAMON CABALLERO LEDESMA Unido 28/11/2023, 16:10:39
JOSE EDUARDO GIRON CAMACHO Unido 28/11/2023, 16:10:56

JOSE RENATO MELENDEZ (SHTECS) (Invitado){Unido 28/11/2023, 16:12:12
JOSE RENATO MELENDEZ (SHITECS) (Invitado){Abandond 28/11/2023, 16:28:41
Dulce Perla Ortega Flores Unido 28/11/2023, 16:33:57
Dulce Perla Ortega Flores Abandoné 28/11/2023, 16:34:04
Dulce Perla Ortega Flores Unido 28/11/2023, 16:34:59
Dulce Perla Ortega Flores Abandoné 28/11/2023, 16:35:06
Dulce Perla Ortega Flores Unido 28/11/2023, 16:35:22
Dulce Perla Ortega Flores Abandond 28/11/2023, 16:35:26
Dulce Perla Ortega Flores Unido 28/11/2023, 16:36:02
Dulce Perla Ortega Flores Abandoné 28/11/2023, 16:36:50
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Anexo 2

Reporte de la herramienta de sequridad perimetral de correo electrénico (AntiSpam)

23 nov, 2023 12:39:45 PM CST

abigail.hernandez@scitum.com.mx

procpublicosdgrm@mail.scjn.gob.mx

leido:
Ipn/scjn/dgrm/005/2023_preguntas_junta_de_aclaraciones

Distribuir el mensaje normalmente

jueves,

23 nov, 2023 12:32:13 PM CST

lecuevasc@mail.scjn.gob.mx

procpublicosdgrm@mail.scjn.gob.mx

leido:
Ipn/scjn/dgrm/005/2023_preguntas_junta_de_aclaraciones

Distribuir el mensaje normalmente

jueves,

23 nov, 2023 12:32:17 PM CST

fabian com.mx

procpt ‘m@mail.scjn.gob.mx

rv: pliego de preguntas igsec, s.a. de c.v.

igsec_anexo2c_scjn.pdf, igsec_anexo6_scjn.pdf,
igsec_anexo6_scjn_word.docx

Distribuir el mensaje normalmente

jueves,

23 nov, 2023 12:31:11 PM CST

aespinosaz@mail.scjn.gob.mx

procpublicosdgrm@mail.scjn.gob.mx

leido: preguntas - licitacion del servicio de desinfeccion
cpsm/dgrm/094/2023 - fumicam

Distribuir el mensaje normalmente

jueves,

23 nov, 2023 12:31:10 PM CST

ecuevasc@mail.scjn.gob.mx

procpublicosdgrm@mail.scjn.gob.mx

leido: control de plagas internacional centinela, s.a de c.v.
pliego de preguntas.

Distribuir el mensaje normalmente

jueves,

23 nov, 2023 12:30:48 PM CST

fabian.sanchez@igsec.com.mx

procpublicosdgrm@mail.scjn.gob.mx

re: pliego de preguntas igsec, s.a. de c.v.

Distribuir el mensaje nor

23 nov, 2023 12:30:11 PM CST

leido: Ipn/scjn/dgrm/005/2023

Distribuir el mensaje nor ‘

jueves,

evasc@mail.scjn.gob.mx

procpublicosdgrm@mail.scjn.gob.mx

jueves,

23 nov, 2023 12:29:11 PM CST

ecuevasc@mail.scjn.gob.mx

procpublicosdgrm@mail.scjn.gob.mx

leido: manifiesto de interés y preguntas junta de
aclaraciones

Distribuir el mensaje normalmente

jueves,

23 nov, 2023 12:28:26 PM CST

fabian.sanchez@igsec.com.mx

procpublicosdgrm@mail.scjn.gob.mx

pliego de preguntas igsec, s.a. de c.v.

igsec_anexo2c_scjn.pdf, igsec_anexo6_scjn.pdf,
igsec_anexo6_scjn_word.docx

1]
Distribuir el mensaje normalmexje
Y

jueves,

23 nov, 2023 12:26:20 PM CST

gerardo.garibay@silent4business.com

procpublicosdgrm@mail.scjn.gob.mx

read: Ipn/scjn/dgrm/005/2023

Distribuir el mensaje nor

V)

jueves,

23 nov, 2023 12:26:12 PM CST

ecuevasc@mail.scjn.gob.mx

procpublicosdgrm@mail.scjn.gob.mx

leido: manifiesto de interes en participar y preguntas para
j.a- consultoria y capacitacién en soluciones avanzadas de
seguridad informdtica s.a. de c.v. (cycsas)

Distribuir el mensaje normall te

Sl ki

jueves,

23 nov, 2023 12:24:26 PM CST

carolina.miranda@cycsas.com.mx

procpublicosdgrm@mail.scjn.gob.mx

leido: manifiesto de interes en participar y preguntas para
j.a- consultoria y capacitacién en soluciones avanzadas de
seguridad informdtica s.a. de c.v. (cycsas)

dD

Distribuir el mensaje normalrmedte

jueves,

23 nov, 2023 12:14:45 PM CST

abigail.hernandez@scitum.com.mx

procpublicosdgrm@mail.scjn.gob.mx

Ipn/scjn/dgrm/005/2023_preguntas_junta_de_aclaraciones

image002.png,

anexo_2c_carta_junta_de_aclaraciones_final.pdf,

anexo_6_pliego_de_preguntas_final.pdf,
anexo_6_pliego_de_preguntas_final.docx

102

Distribuir el mensaje normalr@te

jueves,

23 nov, 2023 11:59:53 AM CST

servcliente@cpicsa.com

procpublicosdgrm@mail.scjn.gob.mx

control de plagas internacional centinela, s.a de c.v. pliego
de preguntas.

image001.png, identificacion oficial vigente.pdf,
formato de pliego de preguntas_ control de
plagas internacional centinela.pdf, formato de
pliego de preguntas_ control de plagas

ObYT:

Distribuir el mensaje normalm@hte

INKf

aclaraciones no. Ipn/scjn/dgrm/005/2023

suprema corte finales.docx, solicitud de
aclaraciones suprema corte finales.pdf

jueves, 23 nov, 2023 11:50:58 AM CST _|jrenato i mi procpublicosdgrm@mail.scjn.gob.mx > de interés y preguntas junta de aclaraciones carta intencién .pdf, preguntas siitecs.pdf Distribuir el mensaje normalmgm
. A . . - sistemas précticos en seguridad privada s.a. de c.v. récticos en seguridad P .
jueves, 23 nov, 2023 11:28:53 AM CST |spslicitaciones@gmail.com procpublicosdgrm@mail.scjn.gob.mx N P 8 . P . . P © . g Distribuir el mensaje normalr%gte
cpsi/dgrm/078/2023 san luis potosi privada_economica.zip
image001.png, image002.png, image003.png, =
jueves, 23 nov, 2023 11:13:58 AM CST [gerardo.garibay@silent4business.com [procpublicosdgrm@mail.scjn.gob.mx  |lpn/scjn/dgrm/005/2023 image004.png, identificacion oficial gga.pdf, Distribuir el mensaje normalrp€dte
anexo 2c¢.pdf, junta de aclaraciones.docx t
ifiesto de inte tici t ja- N
N . N . mantties (,) en erés e_rj part |c|par.y preguntas para J.a image001.png, interes en participar cycsas.pdf, o .
jueves, 23 nov, 2023 11:09:50 AM CST |carolina.miranda@cycsas.com.mx procpt ‘m@mail.scjn.gob.mx  |consultoria y capacitacion en soluciones avanzadas de ) Distribuir el mensaje normall e
. . i preguntas cycsas_scjn (002).pdf
seguridad informatica s.a. de c.v. (cycsas) <t
barrutia.c bilidad@h il. 8 b: idad privada d idente -
jueves, 23 nov, 2023 10:55:24 AM CST grupobarrutia otmai procpt m@mail.scjn.gob.mx re grupo arrze seguridad privaca de occicente Distribuir el mensaje normall te
com cpsi/dgrm/0792023
jueves, 23 nov, 2023 10:38:46 AM CST |pbm@lasaulec.nl procpublicosdgrm@mail.scjn.gob.mx  |re: solicitud para compra Eliminar mensaje T
tas - licitacion del servicio de desinfeccid ol
jueves, 23 nov, 2023 10:31:24 AM CST |servicios@fumicam.com.mx procpublicosdgrm@mail.scjn.gob.mx preguntas - ficitacion de serchlo € desintecdon image001.png, aclaraciones.docx Distribuir el mensaje normalrQTle
cpsm/dgrm/094/2023 - fumicam
leido: tas total: .a. .v. - licitacion publi
jueves, 23 nov, 2023 10:12:26 AM CST |nahum.dillanes@totalcybersec.com |procpublicosdgrm@mail.scjn.gob.mx e\d.o pregun a.s otalsec, s.a. de c.v. - licitacién publica Distribuir el mensaje normalr¥nte
nacional Ipn/scjn/dgrm/005/2023 or
image001.gif, image002.png, image003.png, -
jueves, 23 nov, 2023 10:10:45 AM CST |valeria.giordano@ticdefense.global |procpublicosdgrm@mail.scjn.gob.mx mant Ie.sto de interés en participar en la junta de image00: .p-ng, Imag.e005 png, |mag5006 pne, Distribuir el mensaje normalmente
aclaraciones carta manifiesto de interes.pdf, pliego de
preguntas scj.pdf
image001.gif, image002.jpg, ine certificada victor
AT . rodriguez fuentes ts 22-32.pdf, anexo 2c.
R ’ L preguntas totalsec, s.a. de c.v. - licitacion publica nacional e ) N o .
jueves, 23 nov, 2023 10:06:18 AM CST |nahum.dillanes@totalcybersec.com  [procpt 'm@mail.scjn.gob.mx Jon/scin/dgrm/005/2023 manifiesto junta aclaraciones.pdf, anexo 6. Distribuir el mensaje normalmente
pr/scn/dg formato pliego de preguntas..pdf, anexo 6.
formato pliego de preguntas..docx
entrega del pliego de preguntas y carta manifiesto de image001.png, anexo 6 - formato de pliego de
jueves, 23 nov, 2023 09:57:20 AM CST |daniel.estrada@arteria.com.mx procpublicosdgrm@mail.scjn.gob.mx |interés en participar en la junta de aclaraciones para la preguntas.docx, anexo 2c - carta manifiesto para [Distribuir el mensaje normalmente
licitacién publica Ipn/scjn/dgrm/005/2023 participar en la junta deaclaraciones.pdf
—_— . - leido: manifiesto y solicitud para participar en la junta de P "
jueves, 23 nov, 2023 09:23:35 AM CST |ecuevasc@mail.scjn.gob.mx procpublicosdgrm@mail.scjn.gob.mx . Y . para particip ) Distribuir el mensaje normalmente
aclaraciones no. Ipn/scjn/dgrm/005/2023
leido: Gbli i i/d| 093/2023 -
jueves, 23 nov, 2023 09:21:04 AM CST |meperezt@mail.scjn.gob.mx procpt 'm@mail.scjn.gob.mx e (,) Gt 4 ST GRS N Distribuir el mensaje normalmente
motivos de no presentar propuesta (reemplaza anterior)
leido: i ta - Gbli
jueves, 23 nov, 2023 09:21:04 AM CST |meperezt@mail.scjn.gob.mx procpublicosdgrm@mail.scjn.gob.mx eido fnotlv.o no presentar propuesta - concurso pblico Distribuir el mensaje normalmente
sumario cpsi/dgrm/093/2023
leido: manifiesto y solicitud para participar en la junta de
jueves, 23 nov, 2023 09:05:56 AM CST |ecuevasc@mail.scjn.gob.mx procpublicosdgrm@mail.scjn.gob.mx . Y . parap P ! Distribuir el mensaje normalmente
aclaraciones no. pn/scjn/dgrm/005/2023
leido: entrega del pliego de preguntas y carta manifiesto de
jueves, 23 nov, 2023 09:04:59 AM CST |ecuevasc@mail.scjn.gob.mx procpublicosdgrm@mail.scjn.gob.mx |interés en participar en la junta de aclaraciones para la Distribuir el mensaje normalmente
licitacién publica Ipn/scjn/dgrm/005/2023
jueves, 23 nov, 2023 09:04:58 AM CST |ecuevasc@mail.scjn.gob.mx procpublicosdgrm@mail.scjn.gob.mx |leido: manifiesto de interes en participar Distribuir el mensaje normalmente
carta manifiesto para participar en la junta de
ifiestc licitud tici la junta di | i .pdf, solicitud de acl i
jueves, 23 nov, 2023 08:58:35 AM CST |hantunes@b-drive.com.mx procpublicosdgrm@mail.scjn.gob.mx manitiesto y solicitud para participar en 1a junta de adaraciones.pdl, solicitud de aclaraciones Distribuir el mensaje normalmente
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