CLASIFICACION DE INFORMACION
CT-CI/A-7-2020

INSTANCIA REQUERIDA:

DIRECCIC')N’ GENERAL ~ DE
TECNOLOGIAS DE LA INFORMACION

Ciudad de México. Resolucion del Comité de Transparencia de la
Suprema Corte de Justicia de la Nacion, correspondiente al diecisiete de junio

de dos mil veinte.

ANTECEDENTES:

I. Solicitud de informacién. El catorce de mayo de dos mil veinte, se
recibio la solicitud tramitada en la Plataforma Nacional de Transparencia con
el folio 0330000152820, requiriendo:

“1. ¢Qué funciones tienen sus sistemas informaticos en el desarrollo de datos y
procesamiento de los mismos?

2. ¢Qué elementos contemplan en la protecciéon de sus sistemas sistemas (sic)
(amenazas y vulnerabilidades)?

3. Sus politicas de seguridad implementadas para la prevencion y solucion de
amenazas conforme a cada elemento para la proteccion de los sistemas.

4. Cuerpos normativos y articulos a los que se vincula la seguridad informatica de
los sistemas de computo y/o bases de datos.”

(Numeracion realizada en el acuerdo de admisién)

Il. Acuerdo de admision de la solicitud. En acuerdo de quince de
mayo de dos mil veinte, la Unidad General de Transparencia y Sistematizacion
de la Informacion Judicial, por conducto de su Subdirector General, una vez
analizada la naturaleza y contenido de la solicitud, con fundamento en los
articulos 123 y 124, de la Ley General de Transparencia y Acceso a la
Informacion Publica, 124 y 125, de la Ley Federal de Transparencia y Acceso
a la Informacién Publica y 7 del Acuerdo General de Administracion 5/2015, la

estimd procedente y ordend abrir el expediente UT-A/0196/2020.
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lll. Requerimiento de informacién. El Titular de la Unidad General de
Transparencia y Sistematizacion de la Informacion Judicial, a través del oficio
UGTSIJ/TAIPDP/1312/2020, enviado mediante comunicacion electronica de
dieciocho de mayo de dos mil veinte, solicité a la Direccion General de
Tecnologias de la Informacion que se pronunciara sobre la existencia y

clasificacion de la informacion materia de la solicitud.

IV. Informe de la Direccion General de Tecnologias de la
Informacion. El dos de junio de dos mil veinte, se recibié en la cuenta de
correo electrénico habilitada para tales efectos por la Unidad General de
Transparencia, el oficio DGTI/430/2020 digitalizado, en el que la titular de esa
direccion general sefiala que remite dos notas informativas con las que se da

respuesta a lo requerido en la solicitud, las cuales se transcriben enseguida:

a) Nota informativa suscrita por la Subdirectora General de Sistemas

Informaticos.

“1. ¢Qué funciones tienen sus sistemas informaticos en el desarrollo de datos y
procesamiento de los mismos?

Captura de datos estructurados

Integracion de datos estructurados y no estructurados
Almacenamiento de informacion

Exportacion de datos

Publicacion de datos

Replicacion de datos

O O O O O O

b) Nota informativa suscrita por el Director de Seguridad Informatica, el
Subdirector de Gobierno de Seguridad de la Informacién y por el Jefe

de Departamento de Criptografia y Autentificacion.

“2. ¢ Qué elementos contemplan en la proteccion de sus sistemas sistemas
(sic) (amenazas y vulnerabilidades)?

R.- Los elementos de proteccion que se contemplan son los siguientes:

e Antivirus empresarial para proteccion de amenazas informaticas.
e Ejecucion de analisis de vulnerabilidades a los sistemas informaticos.
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Certificados SSL para establecer canales seguros de comunicacion.

Uso de equipos de seguridad perimetral.

Administracién de politicas de seguridad y filtrado de contenido.
Infraestructura de control de acceso fisico a centros de datos.
Administracion de borrado seguro a equipos de computo.

Respuesta a incidentes de seguridad de la informacion.

Actualizacion de versiones de software.

Controles de seguridad para el acceso légico a los activos de informacion
con base en la norma ISO27000.

3. Sus politicas de seguridad implementadas para la prevencion y solucion de
amenazas conforme a cada elemento para la proteccién de los sistemas.

R.- Se comunica que la informacion solicitada se considera reservada, de
conformidad con lo dispuesto en el articulo 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, ya que la divulgacion de la misma:

e Permitiria el acceso ilicito a sus sistemas y equipos informaticos, intentando
la suplantacion de los mismos;

e Potenciaria la posibilidad de vulnerar la seguridad de su infraestructura
tecnologica;

e Estableceria con un alto grado de precision la informacion técnica referente
a los protocolos de seguridad y las caracteristicas de la infraestructura
instalada;

e Pondria en un estado vulnerable a la institucion, facilitando la intervencion de
las comunicaciones y permitiendo usurpar permisos requeridos en la red para
obtener informacion;

e Daria a conocer puntos de vulnerabilidad para la seguridad de Ila
infraestructura de computo;

e Vulneraria sus sistemas informaticos, asi como la informacién contenida en
éstos;

e Atentaria en contra de su infraestructura tecnologica, afectando el ejercicio
de sus labores sustantivas; y

e Modificaria, destruiria o provocaria pérdida de informacion contenida en sus
sistemas.

Se advierte que la negativa de acceso a la informacién se motiva en pretender evitar
0 prevenir la comision del delito de acceso ilicito a sus equipos y sistemas de
informatica.

Al respecto, el Codigo Penal Federal dispone lo siguiente:

Acceso ilicito y equipos de informatica

ARTICULO 211 bis 1.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacioén contenida en sistemas o equipos de
informética protegidos por algun mecanismo de seguridad, se le impondran
de seis meses a dos afios de prision y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas
0 equipos de informética protegidos por algtin mecanismo de seguridad, se
le impondran de tres meses a un afio de prision y de cincuenta a ciento
cincuenta dias multa.

ARTICULO 211 BIS 2.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacioén contenida en sistemas o equipos de
informatica del Estado, protegidos por algiin mecanismo de seguridad, se le
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impondran de uno a cuatro afios de prisidon y de doscientos a seiscientos
dias de multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas
0 equipos de informatica del Estado, protegidos por algun mecanismo de
seguridad, se le impondran de seis meses a dos afios de prision y de cien a
trescientos dias de multa.

A quien sin autorizacién conozca, obtenga, copie o utilice informacién
contenida en cualquier sistema, equipo o medio de almacenamiento
informaticos de seguridad publica, protegido por algin medio de seguridad,
se le impondra pena de cuatro a diez afios de prision y multa de quinientos
a mil dias de salario minimo general vigente en el Distrito Federal. Si el
responsable es o hubiera sido servidor publico en una institucion de
seguridad publica, se impondra ademas, destitucion e inhabilitacion de
cuatro a diez anos para desempefiarse en otro empleo, puesto, cargo o
comision publica.

ARTICULO 211 bis 7.- Las penas previstas en este capitulo se aumentaran
hasta en una mitad cuando la informacién obtenida se utilice en provecho
propio o ajeno.”

De los preceptos antes citados, se advierte que comete el delito de acceso ilicito a
sistemas y equipo de informatica todo aquel que sin autorizacion modifique,
destruya o provoque pérdida de informacion contenida en sistemas o equipos de
informatica protegidos por algun mecanismo de sequridad, sean o no propiedad del
Estado.

Asimismo, mencionan que, a quien sin autorizacion conozca o copie informacion
contenida en sistemas o equipos de informatica del Estado, protegidos por algun
mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y
de cien a trescientos dias de multa.

De igual forma, la entrega de las politicas de seguridad informatica, podria ocasionar
lo siguiente:

v'Una posible intervenciéon de sus comunicaciones,

v La usurpacioén de sus permisos,

v' La suplantacién de sus equipos y de la informacién que almacena en sus
servidores;

v El robo de la informaciéon que obra en sus archivos digitales, y

v’ El detrimento de sus instalaciones tecnoldgicas.

Cuestiones que se materializan con la comision de delitos de caracter cibernético,
que sin duda afectarian severamente el ejercicio de las labores cotidianas y
sustantivas.

Con base en lo anterior, el riesgo de perjuicio que supondria la divulgacion supera
el interés publico general de que se difunda la informacion, ya que el resguardo de
los datos requeridos por el solicitante implica la prevencion del delito de acceso
ilicito a sistemas y equipos de informatica tipificando en el Codigo Penal Federal, lo
cual cobra importancia si se considera que dicha conducta implica conocer, copiar,
modificar, destruir o provocar la pérdida de informacién contenida en sistemas o
equipos de informatica.

Asimismo, la limitacion se adecua al principio de proporcionalidad y representa el
medio menos restrictivo disponible para evitar el perjuicio, toda vez que la
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pretension de fondo que persigue la reserva de la informacion consiste en prevenir
la conducta antijuridica tipificada (acceso ilicito a sistemas y equipos de informatica),
misma que de llevarse a cabo podria permitir la realizacion de diversos ataques a
la infraestructura tecnolégica y de sistemas del sujeto obligado, los cuales podrian
traer como consecuencia la inoperatividad de sus funciones, por un periodo
indeterminado.

Por todo lo anterior, se advierte que difundir la informacion requerida incrementa
sustancialmente la posibilidad de que aquella persona que conozca dicha
informacion cometa algun ilicito, accediendo de forma no autorizada a los sistemas
de datos que no son publicos en posesion del sujeto obligado, conociendo con un
alto grado de precision la informacion técnica referente a sus equipos de computo,
los protocolos de seguridad y las caracteristicas de la infraestructura instalada.

4. Cuerpos normativos y articulos a los que se vincula la seguridad
informatica de los sistemas de computo y/o bases de datos.’

R.- 1. Reglamento Organico en Materia de Administracion de la Suprema Corte:
Articulo 27 fraccién XI.

2.- Acuerdo General de Administracion IV/2008’ (AGA IV/2008): Articulos 22, 28, 29,
36, 39, ,asi como dentro de su ‘TITULO SEXTO DE LA SEGURIDAD
INFORMATICA’, particularmente los articulos 61, 64, 65, 66 y 68

https://www.scjn.gob.mx/transparencia/obligaciones-de-transparencia/marco-
normativo/disposiciones-scjn/acuerdos-
administrativos?field_a6sa13s_tema_target_id=All&fecha=10"

V. Vista a la Secretaria del Comité de Transparencia. Mediante
correo electronico de diez de junio de dos mil veinte, el Titular de la Unidad
General de Transparencia y Sistematizacion de la Informacién Judicial remitio
el oficio UGTSIJ/TAIPDP/1455/2020 y el expediente electronico UT-
A/0196/2020 a la Secretaria del Comité de Transparencia, con la finalidad de

que se dictara la resolucion correspondiente.

VI. Acuerdo de turno. Mediante acuerdo de diez de junio de dos mil
veinte, la Presidencia del Comité de Transparencia, con fundamento en los
articulos 44, fraccion Il, de la Ley General de Transparencia y Acceso a la
Informacion Publica, asi como 23, fraccion Il, y 27, del Acuerdo General de
Administracion 5/2015, ordend integrar el expediente CT-CI/A-7-2020 v,
conforme al turno correspondiente, remitirlo al Contralor del Alto Tribunal, a fin

de que presentara la propuesta de resolucion, lo que se hizo mediante oficio
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CT-403-2020, enviado mediante correo electronico el once de junio de este

~

ano.

CONSIDERACIONES:

PRIMERO. Competencia. El Comité de Transparencia de la Suprema
Corte de Justicia de la Nacién es competente para conocer y resolver el
presente asunto, en términos de lo dispuesto en los articulos 6° de la
Constitucion Politica de los Estados Unidos Mexicanos, 4 y 44, fracciones Il y
lll, de la Ley General de Transparencia y Acceso a la Informacién Publica, 65,
fracciones Il y lll, de la Ley Federal de Transparencia y Acceso a la Informacién
Publica, asi como 23, fracciones Il y Ill, del Acuerdo General de Administraciéon
5/2015.

SEGUNDO. Analisis. En la solicitud se pide informacién de la Suprema

Corte de Justicia de la Nacion, consistente en:

1. Tipo de funciones que se utilizan en los sistemas informaticos en el
desarrollo y procesamiento de datos.

2. Elementos que se contemplan en la proteccién de los sistemas sobre
amenazas Yy vulnerabilidades.

3. Las politicas de vulnerabilidad implementadas para la prevencion y
solucion de amenazas conforme a cada elemento para la proteccién
de los sistemas.

4. Normativa que se vincula con la seguridad informatica de los

sistemas de computo y bases de datos.

. Informacidén que se pone a disposicion.

Por cuanto a la informacién que se solicita en el punto 1, relativa al tipo
de funciones que se utilizan para el desarrollo y procesamiento de datos, en la
nota de la Subdirectora General de Sistemas Informaticos de la Direccion
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General de Tecnologias de la Informacion se precisa que se trata de los
siguientes: captura de datos estructurados; integracion de datos estructurados
y no estructurados; almacenamiento de informacién; exportacion de datos;
publicacion de datos y replicacion de datos; por lo tanto, se estima que con

dicha informacion se tiene por atendido lo requerido en ese numeral.

Por otro lado, en la nota del Director de Seguridad Informatica, del
Subdirector de Gobierno de Seguridad de la Informacién y del Jefe de
Departamento de Criptografia y Autentificacién, de la Direccion General de
Tecnologias de la Informacion, se precisan los diversos elementos que se
contemplan en la proteccion de los sistemas informaticos de este Alto Tribunal,
con lo cual se atiende lo solicitado en el punto 2 de la solicitud; ademas, se
proporciona la liga electronica en la que se puede consultar el marco normativo
que preve la seguridad informatica de los sistemas de coOmputo y bases de
datos de este Alto Tribunal, sefialando los preceptos del Reglamento Organico
en Materia de Administracion de la Suprema Corte de Justicia de la Nacion y
del Acuerdo General de Administracion 1V/2008 que se refieren a esos

aspectos, lo cual da respuesta a lo planteado en el punto 4 de la solicitud.

De conformidad con lo expuesto, se estima que con la informacién
proporcionada por la Direccion General de Tecnologias de la Informacion en
las notas a que se ha hecho referencia, se atienden los aspectos planteados
en los puntos 1, 2 y 4 de la solicitud que nos ocupa y, en consecuencia, la
Unidad General de Transparencia debera hacer del conocimiento del

peticionario lo informado al respecto por dicha instancia.

Il. Informacion reservada.

Por cuanto a las politicas de vulnerabilidad implementadas para la
prevencidn y solucion de amenazas conforme a cada elemento para la
proteccion de los sistemas que se requiere en el punto 3 de la solicitud, la
Direccidn General de Tecnologias de la Informacidn clasifica dicha informacién
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como reservada, aduciendo que con su acceso se ponen en riesgo los
sistemas de datos de este Alto Tribunal que no son publicos, ya que se daria
a conocer informacioén técnica sobre los equipos de computo, los protocolos de

seguridad y las caracteristicas de la infraestructura instalada.

Para llevar a cabo el analisis correspondiente, se tiene en cuenta que,
en el esquema de nuestro sistema constitucional, el derecho de acceso a la
informacién encuentra cimiento en lo dispuesto en el articulo 6°, apartado A,
de la Constitucion Politica de los Estados Unidos Mexicanos, cuyo contenido
deja claro que, en principio, todo acto de autoridad (todo acto de gobierno) es

de interés general y, por ende, es susceptible de ser conocido por todos.

Sin embargo, como lo ha interpretado el Pleno del Alto Tribunal en
diversas ocasiones, el derecho de acceso a la informacidon no puede
caracterizarse como uno de contenido absoluto, en tanto su ejercicio se
encuentra acotado en funcion de ciertas causas e intereses relevantes, asi

como frente al necesario transito de las vias adecuadas para ello’.

En atencion al dispositivo constitucional antes referido, la informacion
que tienen bajo su resguardo los sujetos obligados del Estado encuentra como

excepcion aquella que sea temporalmente reservada o confidencial en los

términos establecidos por el legislador federal o local, cuando de su

' DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO TANTO POR LOS INTERESES
NACIONALES Y DE LA SOCIEDAD, COMO POR LOS DERECHOS DE TERCEROS. El derecho a la informacién
consagrado en la ultima parte del articulo 60. de la Constitucién Federal no es absoluto, sino que, como toda garantia, se
halla sujeto a limitaciones o excepciones que se sustentan, fundamentalmente, en la proteccién de la seguridad nacional
y en el respeto tanto a los intereses de la sociedad como a los derechos de los gobernados, limitaciones que, incluso, han
dado origen a la figura juridica del secreto de informacién que se conoce en la doctrina como "reserva de informacién” o
"secreto burocratico". En estas condiciones, al encontrarse obligado el Estado, como sujeto pasivo de la citada garantia,
a velar por dichos intereses, con apego a las normas constitucionales y legales, el mencionado derecho no puede ser
garantizado indiscriminadamente, sino que el respeto a su ejercicio encuentra excepciones que lo regulan y a su vez lo
garantizan, en atencion a la materia a que se refiera; asi, en cuanto a la seguridad nacional, se tienen normas que, por un
lado, restringen el acceso a la informacién en esta materia, en razén de que su conocimiento publico puede generar dafios
a los intereses nacionales y, por el otro, sancionan la inobservancia de esa reserva; por lo que hace al interés social, se
cuenta con normas que tienden a proteger la averiguacion de los delitos, la salud y la moral publicas, mientras que por lo
que respecta a la proteccion de la persona existen normas que protegen el derecho a la vida o a la privacidad de los
gobernados. Epoca: Novena Epoca. Registro: 191967. Instancia: Pleno. Tipo de Tesis: Aislada. Fuente: Semanario Judicial
de la Federacién y su Gaceta. Tomo Xl, Abril de 2000. Materia(s): Constitucional Tesis: P. LX/2000. Pagina: 74)
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propagacion pueda derivarse perjuicio por causa de interés publico y seguridad

nacional.

Ahora bien, para sustentar la clasificacion de reserva que hace la
Direccién General de Tecnologias de la Informacion, se cita el articulo 110,
fraccion VII, de la Ley Federal de Transparencia, manifestando que su

divulgacion:

e Permitiria el acceso ilicito a los sistemas y equipos, ejerciendo la
suplantacion de estos.

e Potenciaria la posibilidad de vulnerar la infraestructura tecnolodgica.

e Estableceria con alto grado de precision la informacion técnica
sobre los protocolos de seguridad y las caracteristicas de la
infraestructura instalada.

e Se pondria en estado vulnerable a la Suprema Corte de Justicia de
la Nacién, porque se facilitaria la intervencion de las
comunicaciones, permitiendo usurpar los permisos requeridos en
la red para obtener informacion.

e Daria a conocer puntos de vulnerabilidad para la seguridad de la
infraestructura de cémputo.

¢ Vulneraria los sistemas informaticos y la informacién contenida en
estos.

e Atentaria contra la infraestructura tecnologica, afectando el
ejercicio de las labores sustantivas.

e Modificaria, destruiria o provocaria pérdida de informacion

contenida en los sistemas informaticos.

La clasificacién como reservada de dicha informacidén, como se senalo,
se sustenta en el articulo 110, fraccion VI, de la Ley Federal de Transparencia,
en virtud de que al poner en riesgo cuestiones de seguridad y conectividad de

los sistemas informaticos y bases de datos de la Suprema Corte de Justicia de
9
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la Nacion se obstruiria la prevencion de delitos, especificamente, delito de

acceso ilicito a sus equipos y sistemas de informatica.

En ese tenor, es importante destacar que el informe que se analiza lo
emite el area técnica que, conforme a sus atribuciones, es responsable en la
Suprema Corte de Justicia de la Nacion de los sistemas informaticos de los
que se pide la informacion, por lo que considerando lo resuelto por este Comité
en el cumplimiento CT-CUM-R/A-2-2019, se arriba a la conclusiéon de que
sobre la informacion requerida si pesa la reserva establecida en la fraccion VI

del articulo 110, de la Ley Federal de Transparencia que establece:

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como
informacion reservada podra clasificarse aquella cuya publicacion:

(...)

VIl. Obstruya la prevencion o persecucion de los delitos;”

(...)

Sobre el alcance del articulo 110, fraccion VII, de la Ley Federal de
Transparencia, se tienen en cuenta que su contenido es idéntico al que dispone
la Ley General de Transparencia en el articulo 113, fraccion VII, razén por la
que se tiene presente lo resuelto por el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales en el recurso de
revision RRA 10276/18, cumplimentado por este Comité en la citada resolucion
CT-CUM-R/A-2-2019, ya que se sefalé que “como informacion reservada
podra clasificarse aquella cuya publicacion obstruya la prevencion o
persecucion de delitos”, agregando que ‘para que pueda acreditarse que la
informacion requerida pudiera ‘obstruir la prevencion de los delitos’, debe
vincularse a la afectacion a las acciones implementadas por Ilas
autoridades para evitar su comision, o menoscabar o limitar la capacidad
de las autoridades para evitar la comision de delitos” (pagina 98, vuelta de

la resolucion del recurso de revision RRA 10276/18).
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Ademas, en dichas resoluciones se precisa que de esa causal de reserva
se desprenden dos vertientes: una que se refiere a la prevencion de los delitos
y la otra a la persecucion de los mismos, agregando: “por definicion de la
palabra prevencién se hace referencia a medidas y acciones dispuestas con
anticipacion con el fin de evitar o impedir que se presente un fendmeno
peligroso para reducir sus efectos sobre la publicacion”, de ahi que prevencion
del delito significa “tomar medidas y realizar acciones para evitar una conducta
0 un comportamiento que puedan dafiar o convertir a la poblacion en sujetos o
victimas de un ilicito” y que desde el punto de vista criminologico prevenir es
“conocer con anticipacion la probabilidad de una conducta criminal disponiendo
de los medios necesarios para evitarla; es decir, no permitir que alguna

situacion llegue a darse porque ésta se estima inconveniente”.

También se senald que conforme al Codigo Penal Federal “comete el
delito de acceso ilicito a sistemas y equipos de informatica todo aquel que
sin autorizacion modifique, destruya o provoque pérdida de informacion
contenida en sistemas o equipos de informatica protegidos por algun
mecanismo de seguridad, sean o no propiedad del Estado. Asimismo, al que
sin autorizacion conozca o copie informacion contenida en sistemas o equipos
de informatica del Estado, protegidos por algin mecanismo de seguridad, se
le impondran de seis meses a dos arios de prision y de cien a trescientos dias

multa” (foja 100 vuelta de la resolucién del recurso de revisidon RRA 10276/18).

Adicionalmente, es de destacar que, en la resolucion emitida por el
Instituto Nacional de Transparencia se invocan, como hecho notorio, las
respuestas que la Direccion General de Tecnologias de la Informacion de ese
Instituto emitid en respuesta a las consultas que se le formularon sobre
informacion similar a la que es materia de la solicitud que da origen a este

asunto?.

2 «gjp embargo, afiadié que cuando se proporciona un conjunto de datos informaticos de TIC sensibles y que
ademads se encuentran correlacionados, como los peticionados, con tal informacién cualquier persona con fines
malintencionados, podria utilizar sus conocimientos para ‘hackear’ (accion de entrar de forma abrupta y sin permiso a un
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En virtud de lo anterior, en la resolucion del Instituto Nacional de
Transparencia se argumenta que “derivado de la naturaleza y el grado de
especificidad del tipo de informacion que se requiere, y que se trata de un
elemento relevante al ponderar cualquier posible vulneracion a la seguridad de
la infraestructura tecnoldgica de la autoridad obligada, es que se colige que dar
a conocer la misma facilitaria que personas expertas en informatica perturben
el sistema de la infraestructura tecnolégica de la Suprema Corte de Justicia
de la Nacion, ejecuten programas informaticos perjudiciales que modifiquen o
destruyan informacion relevante; situacion que pondria en un estado
vulnerable la informacion que en ella se contiene, facilitando la intervencion de
las comunicaciones y permitiendo usurpar permisos requeridos en la red para

obtener informacion”.

De conformidad con lo expuesto, atendiendo a los argumentos
sefalados por el Instituto Nacional de Transparencia en el recurso de revision
RRA 10276/18 y que fueron retomados en la resolucion CT-CUM-R/A-2-2019,
este Comité de Transparencia confirma la clasificacion de reserva de la
informacioén relativa a las politicas de vulnerabilidad implementadas para la
prevencion y solucidn de amenazas conforme a cada elemento para la
proteccién de los sistemas de la Suprema Corte de Justicia de la Nacion (punto
3 de la solicitud), con fundamento en los articulos 113, fraccion VI, de la Ley

General de Transparencia y 110, fraccion VII, de la Ley Federal de la materia,

sistema de computo o una red ) o crackear (literalmente traducido como rompedor, del inglés ‘ to track’, que significa
romper o quebrar) se utiliza para referirse a las personas que rompen o vulneran algun sistema de seguridad, los sistemas
informaticos objetivo y de alguna manera correlacionan la informaciéon para vulnerar la seguridad de los equipos
informaticos asi como afectar los servicios informaticos del sujeto obligado” (foja 101 vuelta).

Respecto del cuestionamiento “;Dar a conocer si los archivos almacenados estan cifrados, y los nombres comerciales de
los programas informaticos para el cifrado utilizados por el sujeto obligado, representan un riesgo a los sistemas, redes o
equipos del sujeto obligado?”, la direccién general en comento refirié (foja 102):

“Cuando se proporciona un conjunto de datos informaticos de TIC sensibles y que ademas se encuentran
correlacionados como por ejemplo: nombres comerciales de los programas informaticos para cifrar, método de
cifrado, tipo de cifrado, longitud de las llaves, etc., con tal informacién cualquier persona con fines
malintencionados, podria utilizar sus cocimientos o contratar alguna persona con capacidades y
conocimientos en materia de hackear”

(--)
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dado que, como se mencionod, considerando que la Direccidon General de
Tecnologias de la Informacidn es el area técnica para pronunciarse sobre la
naturaleza de la informacion solicitada y dicha area sefald que al entregar esos
datos se podria comprometer la seguridad informatica de los sistemas vy
equipos de este Alto Tribunal, porque se pondria en riesgo la seguridad
operativa de la infraestructura tecnologica que permite la operacion de las

diversas areas del Alto Tribunal.

Asi, conforme a la argumentacion sostenida en la resolucion del Instituto
Nacional de Transparencia la reserva de dicha informacidn permite prevenir la
comision del delito de acceso ilicito a sistemas y equipos de informatica
tipificados en el Codigo Penal Federal, pues al dar a conocer la informacion
solicitada, no sodlo se “comprometeria la informacion que obra en los archivos
digitales del sujeto obligado, sino que menoscabaria la sequridad y certeza de
los ciudadanos que acuden a éste para otorgar certeza respecto de la

imparticion de justicia y control constitucional”.

Por lo tanto, se confirma se confirma la reserva de la informacion materia
de este apartado, con fundamento en los articulos 110, fraccion VII, de la Ley
Federal de Transparencia y 113, fraccion VII, de la Ley General de

Transparencia.

Analisis especifico de la prueba de dano. De acuerdo con el alcance
de la causa de reserva prevista en el articulo 110, fraccion VII, de la Ley
Federal de Transparencia, acorde con lo sefalado por el Instituto Nacional de
Transparencia al resolver el recurso de revision RRA 10276/18 y por este
Comité en la resolucion de cumplimiento CT-CUM-R/A-2-2019, se determina
que la divulgacion de la informacidn solicitada conllevaria un riesgo real,
demostrable e identificable, en tanto que colocaria a la Suprema Corte de
Justicia de la Nacién en un estado de vulnerabilidad, facilitando una posible
intervencion de las comunicaciones; usurpacion de permisos; suplantacion de

13
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equipos y de la informacion almacenada en los servidores; robo de informacion
que obran en los archivos digitales, asi como el detrimento de las instalaciones

tecnoldgicas.

En ese sentido, el perjuicio significativo al interés publico resulta menos
restrictivo, porque se pondria en riesgo la responsabilidad fundamental del
Alto Tribunal en la defensa del orden establecido en la Constitucion Federal,

mediante los medios de control constitucional.

Por lo anterior, acorde con las resoluciones a que se ha hecho
referencia, el riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda la informacion, ya que el resguardo de los
datos requeridos en la solicitud implica llevar a cabo la prevencién del delito de
acceso ilicito a sistemas y equipos de informatica tipificado en el Cdédigo Penal
Federal, lo cual cobra importancia si se considera que dicha conducta implica
conocer, copias, modificar, destruir o provocar la pérdida de informacion
contenida en sistemas o equipos de informatica, por lo que revelar las politicas
de vulnerabilidad implementadas para la prevencion y solucidon de amenazas
conforme a cada elemento para la proteccion de los sistemas de la Suprema
Corte de Justicia de la Nacion “no sélo se comprometeria la informacion que
obra en los archivos digitales del sujeto obligado, sino que menoscabaria la
seguridad y certeza de los ciudadanos que acuden a éste para otorgar certeza

respecto de la imparticion de justicia y control constitucional”.

Ahora bien, dicha clasificacion de reserva “se adecua al principio de
proporcionalidad y representa el medio menos restrictivo disponible para
evitar el perjuicio, toda vez que la pretension de fondo que persigue la
reserva de la informacién consiste en prevenir la conducta antijuridica
tipificada (acceso ilicito a sistemas y equipos de informatica)”, de llevarse a
cabo podria permitir la ejecuciéon de diversos ataques a la infraestructura
tecnologica y de sistemas con que cuenta este Alto Tribunal, ya que la difusion

14
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de las politicas de vulnerabilidad implementadas para la prevencion y solucion
de amenazas de los sistemas informaticos “incrementa sustancialmente la
posibilidad de que aquella persona que conozca dicha informacion
cometa algun ilicito”, pues tendria acceso a informacién con un alto grado de
precision técnica, asi como a los protocolos de seguridad y las caracteristicas

de la infraestructura instalada.

Plazo de reserva. En términos de lo sefialado en el articulo 1013,
parrafo segundo, de la Ley General de Transparencia, se determina que el
plazo de reserva sera por cinco anos, ya que por las consideraciones
expuestas en la resolucion del Instituto Nacional de Transparencia a que se
hacho mencion y en la de cumplimiento CT-CUM-R/A-2-2019, mismas que se
retoman en esta determinacion, “dicho plazo es proporcional a la naturaleza y

el grado de especificidad del tipo de informacion de que se trata”.

Por lo expuesto y fundado; se,

RESUELVE:

PRIMERO. Se tiene por atendida la solicitud en términos de lo expuesto

en el considerando segundo de la presente resolucion.

SEGUNDO. Se confirma la clasificacion de reservada, de la informacion
a que se hace referencia en el apartado |l del segundo considerando de esta

resolucion.

TERCERO. Se requiere a la Unidad General de Transparencia para que

realice las acciones senaladas en esta resolucion.

3 “Articulo 101. Los Documentos clasificados como reservados seran publicos cuando:

La informacién clasificada como reservada, segtn el articulo 113 de esta Ley, podra permanecer con tal
caracter hasta por un periodo de cinco afios. El periodo de reserva correra a partir de la fecha en que se
clasifica el documento...”
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Notifiquese al solicitante, a la instancia requerida y a la Unidad General

de Transparencia.

Por unanimidad de votos lo resolvié el Comité de Transparencia de la
Suprema Corte de Justicia de la Nacién, integrado por el licenciado Juan
Sebastian Francisco de Asis Mijares Ortega, Director General de Asuntos
Juridicos y Presidente del Comité, Maestro Christian Heberto Cymet Lopez
Suarez, Contralor del Alto Tribunal, y Maestro Julio César Ramirez Carreon,
Titular de la Unidad General de Investigacidn de Responsabilidades

Administrativas; quienes firman con el secretario del Comité que autoriza.

LICENCIADO JUAN SEBASTIAN FRANCISCO DE ASIS
MIJARES ORTEGA
PRESIDENTE DEL COMITE

MAESTRO CHRISTIAN HEBERTO CYMET ’LOPEZ SUAREZ
INTEGRANTE DEL COMITE

MAESTRO JULIO CESAR RAMIREZ CARREON
INTEGRANTE DEL COMITE
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LICENCIADO ARIEL EFREN ORTEGA VAZQUEZ
SECRETARIO DEL COMITE

Ariel Efrén Ortega Vazquez, Secretario del Comité de Transparencia, con fundamento en el articulo 26, fraccién
XI, del ACUERDO GENERAL DE ADMINISTRACION 05/2015 DEL TRES DE NOVIEMBRE DE DOS MIL QUINCE, DEL
PRESIDENTE DE LA SUPREMA CORTE DE JUSTICIA DE LA NACION, POR EL QUE SE EXPIDEN LOS
LINEAMENTOS TEMPORALES PARA REGULAR EL PROCEDIMIENTO ADMINISTRATIVO INTERNO DE ACCESO A
LA INFORMACION PUBLICA, ASi COMO EL FUNCIONAMIENTO Y ATRIBUCIONES DEL COMITE DE
TRANSPARENCIA DE LA SUPREMA CORTE DE JUSTICIA DE LA NACION
CERTIFICA
Que, acorde con lo dispuesto en el ACUERDO PLENARIO 3/2020 del diecisiete del presente, de este Alto Tribunal,

que suspende actividades jurisdiccionales para proteger la salud en relacion con la enfermedad que causa el coronavirus
COVID-19 y de conformidad con la RESOLUCION adoptada sobre el particular por el Comité de Transparencia de la
Suprema Corte de Justicia de la Nacién en su Sesion Extraordinaria del 18 de marzo del presente, el referido érgano
colegiado celebré su Décima Segunda Sesién Ordinaria el 17 de junio de 2020 a través de videoconferencia y con la
participacion de todos sus integrantes, quienes aprobaron por unanimidad la resolucion dictada en el expediente de la
clasificaciéon de informacién CT-CI/A-7-2020 por unanimidad de votos. Ciudad de México, a diecisiete de junio de dos
mil veinte. CONSTE.
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